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2. Estrategia de Seguridad Nacional
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Estrategia de Seguridid Nacional
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Un nuevo Sistema de Segurida" Nacional




Evolucion del concepto de Seguridad Nacional

Diversificacion de las amenazas Incremento de los elementos a proteger
Nuevo concepto de seguridad




Qué se entiende por Seguridad Nacional

DEFINICION DE SEGURIDAD NACIONAL |

La SeguridadiNacionaifestiaraccionidel _J,,.J.JJ dirigidara protegeriatibertacdiyael
bienestaruessus CJ,JrJ_JfJ_JIJJJ, A gdranti /JJ‘J defensalde ESpana Yy sussprincipIoshy.
valoresiconstitucionales, asi'comoaco, J"fJJJJfJ' htoraNUEStroSISOCIoS Y aliados a
Ia .JfJfJJ.J Internacional’en’elicimpiimiento de 10/ compromisosiasumiaos:

UNIDAD DE ACCION
ANTICIPACION Y PREVENCION

EFICACIA Y SOSTENIBILIDAD EN EL USO DE LOS RECURSOS

RESILIENCIA O CAPACIDAD DE RESISTENCIA Y RECUPERACION




Implicaciones concepto Seguridad Nacional




Estrategia de Seguridad Nacional

/ . Unayisienmniegraliae|a Segur]dad/L~‘\]acior1al

3. Los riesgos y amenazas para I,é/ Seguridad Nacional

4. Lineas de accion estrategicas

5. Un nuevo Sistema de Seguridad Nacional




Nuevo contexto estratégicg
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» Transferencias de poder entre Estados
FI AR
'

= Desplazamiento del centro de gravedad estratégico
A

Transformaciones en el mundo arabe

i £

Tecnologia - Hiperconectividad

-
Las tendencias que van definiendo el

mundo emergente no apuntan todavia

contornos definidos
B \__ J

Nueva postura estratégica de EE.UU

Papel creciente de grupos sociales e individuos

Mayor interdependencia




Un mundo globalizado, competitivo y en
continuo cambio

Un
A;?)n,zaar £ Medmrréneo
emocrético y con
construccion | mayores cotas de
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' Actor
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referencia \ ./ de relevancia

N\

Regién de gran
importancia

estratégica
y plataforma de h
desarrollos Cooperacioén /
futuros Sahel, Cuerno de
Africa y Golfo
de Guinea



Estrategia de Seguridad Nacional

4. Lineas de accion estrategicas

5. Un nuevo Sistema de Seguridad Nacional




La escena internacional cuenta con fendmenos

gue incrementan nuestra vul

USO NOCIVO DE LAS

NUEVAS TECNOLOGIAS
POBREZA DESIGUALDAD

VULNERABILIDAD DE LAS
[INFRAESTRUCTURAS CRITICAS Y LOS] [ CONFLICTOS j

SERVICIOS ESENCIALES ARMADOS
VULNERARBILIDAD DEL
ESPACIO MARITIMO TERRORISMO
RIESGOS
CATASTROFES CIBERAMENAZAS

Y
[ o | AMENAZAS [ & |

INESTABILIDAD
FLUJO MIGRATORIO .
[ IRREGULARES ] [ ECONOMICAY FINANCIERA]

I POTENCIADORES

— RIESGOS Y
AMENAZAS

PROLIFERACION DE ARMAS DE VULNERABILIDAD
DESTRUCCION MASIVA ENERGETICA

DESEQUILIBRIOS CAMBIO EXTREMISMOS
DEMOGRAFICOS CLIMATICO IDEOLOGICOS




;. Queé riesgos y amenazas s deben
afrontar’?

) Conflictos armados

* Amenaza capital para la seguridad

» Acondicionar las capacidades,
1 organizacién y proceso de actuacion
de las FAS al conflicto futuro

Crimen organizado

4 « Fenomeno transnacional
= * Vinculo entre organizaciones
B4 criminales y grupos terroristas

Terrorismo ) Inestabilidad econdmica

* Amenaza directaalavidayala gi’. » Conflictividad politica y social

seguridad ===¥/"""] « Impacto transversal
« Espafa cuenta con excelentes Y ¥ g
capacidades antiterroristas 2.5

T Ciberamenazas Vulnerabilidad energética

| * Irrelevancia de las fronteras '%" Dependencia excesiva del exterior
» Dependencia del Ciberespacio  Baja interconexion con el resto de
« Débil legislacién Europa
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;. Queé riesgos y amenazas s deben
afrontar’? (1)

Emergencias y
. +4| catastrofes

« Cambio climatico
* Especial afeccion a Espana

'f ) Proliferacion Armas de
= | Destruccion Masiva

, » Grave amenaza a la paz y seguridad
mundia

» Dificultad de verificacion y control

Vulnerabilidad maritima

* Actividades ilicitas
» Suministro energético y econémico

» Espafa es un pais de acogida

* Riesgo de radicalizacion extremista
J \U

( . . )
Espionaje

q * Nuevo escenario: TICs

| !  Agresivas y con gran impacto
/ /.
S [— R AJ /

rqn \
Infraestructuras criticas

* Indispensables y sin alternativas
* Riesgos multiples
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AMLISS deaetiasion

Defensa nacional

g'. Lucha contra el terrorismo

Ciberseguridad

No proliferacion de armas
de destruccion masiva

Ordenacion flujos migratorios

Emergencias y catastrofes

VAN

Lucha contra al crimen
organizado

AN

Seguridad econémicay
financiera

\

Proteccion del espacio maritimo

\

Contra-Inteligencia

AN

Seguridad energética

y,

Proteccion de las Infraestructuras
criticas




Ambitos de actuacion Seguridad Nacional

AMBITO DE . . :
. ACTUACION OBJETIVO LINEAS DE ACCION ESTRATEGICAS

,  DEFENSA
" NACIONAL

,  LUCHA CONTRA
* EL TERRORISMO

3  CIBER-
* SEGURIDAD

Hacer frente a los conflictos armados
que se puedan producir tanto como
consecuencia de la defensa de los
intereses o valores exclusivamente
nacionales -en los que se
intervendria de manera individual-, o
de la defensa de intereses y valores
compartidos en virtud de nuestra
pertenencia a organizaciones
internacionales tales como la ONU, la
OTAN o la UE- en los que se
intervendria junto con otros aliados o
S0OCIoS.

Neutralizar la amenaza que
representa el terrorismo y reducir la
vulnerabilidad de la sociedad ante
sus ataques, haciendo frente a los
procesos de radicalizacion que lo
puedan preceder o sustentar.

Garantizar que Espafia haga un uso
sequro de las redes y los sistemas de
informacioén a través del
fortalecimiento de nuestras
capacidades de prevencion,
deteccion y respuesta a los
ciberataques.

&
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Provisiéon de capacidades militares que permitan el cumplimiento de las misiones asignadas y un
nivel de disuasion creible.

Mantenimiento del compromiso de Espafia con el sistema de seguridad colectiva.
Mantenimiento por parte de las Fuerzas Armadas del esfuerzo de adaptacion a las nuevas
realidades con un uso eficiente de los recursos.

Adecuacion del esfuerzo de adaptacion a la actual situacién de crisis econdmica.

Fomento de la concienciay cultura de defensa.

Fortalecimiento del tejido industrial espafiol de Defensa.

Prevencidn: actuar en el origen y sobre las causas que generan el terrorismo, para evitar la
captacion de nuevos terroristas.

Proteccion: trabajar para reducir las oportunidades de cometer atentados.

Persecucion: hacer frente a la actividad terrorista promoviendo y mejorando las capacidades de
investigacion e inteligencia.

Preparacion de la respuesta: restablecer la normalidad en caso de materializarse la amenaza
terrorista.

Incremento de la capacidad de prevencidn, deteccién y respuesta ante las ciberamenazas con
apoyo en un marco juridico y operativo eficaz.

Garantia de seguridad de los Sistemas de Informacion y las redes de comunicaciones comunes
a todas las Administraciones Publicas y fortalecimiento de la seguridad de los sistemas de
informacion y redes de comunicacion que soportan las infraestructuras criticas.

Mejora de la seguridad y resiliencia de las TIC en el sector privado.

Promocién de la capacitacion de profesionales en ciberseguridad e impulso a la industria
espafiola a través de un Plan de [+D+i.

Implantacion de una cultura de ciberseguridad solida.

Intensificacion de la colaboracion internacional.



Lineas de accion estratégicas

Ve

Ve

Objetivo:
“Garantizar que Espafia hace un uso seguro de las

Ciberseguridad Redes y los Sistemas de Informacion mediante el

LINEAS DE ACCION ESTRATEGIC

3.5.

3.6.

3.7.

3.8.

fortalecimiento de nuestras capacidades de prevencion,
deteccion y respuesta a los ciberataques”

Incremento de la capacidad de prevencion, deteccion y respuesta ante las
ciberamenazas.

Garantia de la seguridad de los Sistemas de Informacion y las redes de
comunicaciones e infraestructuras comunes a todas las AAPP

Fortalecimiento de la seguridad de los Sistemas de Informacion y las redes de
comunicaciones que soportan las infraestructuras criticas.

Potenciacion de las capacidades de deteccion, investigacion y persecucion del
ciberterrorismo y de la ciberdelincuencia

Mejora de la seguridad y resiliencia de las Tecnologias de la Informacion y la
Comunicacién (TIC) en el sector privado

Promocién de la capacitacion de profesionales en ciberseguridad e impulso a la
industria espanola a través de una |+D+i.

Implantacion de una cultura de ciberseguridad solida.

Intensificacion del compromiso internacional

|
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Evolucion hacia un Sistema de Seguridad
Nacional

/
' Capitulo 1 | - =
| |ap| ulo Concepto amplio de Seguridad NUEVO
p Preservar la Seguridad Nacional en un entorno SISTEMA
Capitulo 2 . :
gue estad cambiando profunday constantemente
‘ DE
, Riesgos y Amenazas dinamicos, transversales
Capitulo 3
| i y transnacionales SEGURIDAD
’ : NACIONAL
o=l F[o 8 Respuestas integrales y modulares
Capitulo 5
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Objetivo del Sistema de Seguridad Nacional

El principal objetivo del Sistema de Seguridad
Nacional es la preservacion de la Seguridad
Nacional a traves del funcionamiento integrado,
optimo vy flexible de todos los recursos disponibles

K a tal fin.




Estrategias Sectoriales

eguridad maritima. Intereses

1. Elciberespacioy su seguridad

2. Propositoy principios rectores de la ciberseguridad en
Espafia

3. Objetivos de la ciberseguridad

4. Lineas de accion de la ciberseguridad

5. Laciberseguridad en el Sistema de Seguridad Nacional




SISTEMA SEGURIDAD NACIONAL



3. Sistema de Seguridad Nacional
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Estructura Sistema de Seggridad Nacional

Consejo de Seguridad Nacional

Organo Colegiado del Gobierno

Asisiir 2l Prasidanis cdel Gaoaisrno 21 |2 dirggeiorn cda 2 Paoliticz da Seejuriclziel Nagiorizl;
Pramover e imatlszr k2l ravision sl ES)\;

Profovear S imaulseiey 2 sit eziso, clorfgg:Elr -'jutrategi 155 cls seejuirnielo pivels

VENTiGCalFel \grau 0rd EFCUmpMmIEntordes el

AproparfelfinfermerAnual [ders Ssgﬂmd-ﬁld

Directrices en materia de planificaciéﬁ y coordinacion de la Palitica de Seguridad Nacionz
Realizar el control del'adecuado funcionamiento del Sistema de Seguridad Nacional;

Otras que le atribuya el ordenamiento juridico o le encomiende el Presidente del Gobierno.

Comités Especializados

TEA0OSIPORINICIAlVAUEICONSEjOIderSeguridad INacional

Organosiaec ,!,)9 jJ dsl C“Jnss].o sn 10S sun.)lt)s da wu:&cbn ds la ESM
S eo s , . ,

espeC|a|mente la coordlnacmn de varios organismos de la Admlnlstracmn Publlca \
cuando



Composicion del Consejo de Segurldad
Nacional -




Comites Especializados

FINALIDAD: Apoyar en su ambito correspondiente al Consejo
4 de Seguridad Nacional en el cumplimiento de sus funciones v,
/ en particular, en la asistencia al Presidente del Gobierno en la
direccion de la Politica de Seguridad

NATURALEZA JURIDICA: Es un organo colegiado de apoyo al
Consejo de Seguridad Nacional en su condicion de Comision
Delegada del Gobierno para la Seguridad Nacional.

COMPOSICION: Amplia y flexible

REUNIONES: Caracter bimestral o cuantas veces se estime

SECRETARIA: Departamento de Seguridad Nacional




GESTION DE CRISIS



SITUACIONES DE INTERES PARA LA SEGURIDAD NACIONAL

ITUACIONES LO 4/1981
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GESTION DE CRISIS - ES RUCTURA

CONSEJO DE SEGURIDAD
NACIONAL

COMITE
CONSEJO NACIONAL DE S|TUAC|éN L — — COMITE DE
SEGURIDAD MARITIMA INMIGRACION

CENTRO SITUACION
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CELULAS DE ‘ SEGURIDAD
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COMITE DE SITUACION

FINALIDAD: Apoyar al Consejo de Seguridad Nacional en la direccion y
coordinacion de las actuaciones de gestion de situaciones de crisis, asi como en las
demas funciones del Consejo.

\.

.
PRESIDENCIA: Director del Gabinete de la Presidencia del Gobierno

Podra ser presidido por la Vicepresidenta del Gobierno

fﬁ" ]
VOCALES
- Asuntos Exteriores y Cooperacion - Presidencia
- Defensa « Economia y Competitividad
- Hacienda y Adm. Publicas « Gabinete Presidencia del Gobierno
« Interior » Centro Nacional de Inteligencia
« Fomento - Departamento de Seguridad Nacional
« Industria, Energia y Turismo







COMITE DE SIRUACION

SECRETARIA: Departamento de Seguridad Nacional
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ESPECIFICIDADES

e (Caracter unico para el conjunto del Sistema de Seguridad Nacional
* Transferencia de responsabilidad entre Comités.

« CENTRO DE SITUACION DEL DEPARTAMENTO DE SEGURIDAD NACIONAL

 Organo de apoyo al CE de Situacion

* Transmision de decisiones

e Seguimiento y control de la situacién
e (Células de Coordinacidén
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LEY ORGANICA DE SEGURIDAD NACIONAL

PROPUESTA DE ANTEPROYECTO

DE LEY ORGANICA DE SEGURIDAD NACIONAL

Aprobacion de la propuesta de Anteproyecto de Ley Organica de
Seguridad Nacional (LOSN) por el Consejo de Seguridad Nacional y por el
Consejo de Ministros






