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INTRODUCCION

En la sociedad de nuestros dias vivimos en un universo digital de datos. La proliferacién de
ordenadores, teléfonos inteligentes y la vertiginosa evolucion de Internet han tenido como
consecuencia una expansidon sin precedentes de los datos de cardcter personal que se
gestionan. Por lo tanto, una Universidad del siglo XXI, como la nuestra, tiene que afrontar este
hecho.

La Universidad Nacional de Educacién a Distancia (UNED) es la mayor de Espafia, y cuenta con
mas de 171.000 estudiantes que cursan sus titulaciones oficiales (28 grados, 75 masteres
universitarios asi como 19 programas de doctorado) o sus mas de 500 cursos de Formacidn
Permanente.

Nuestra Universidad posee una de las bases de datos personales mas importantes del pais, la
de los estudiantes que a lo largo de su historia han pasado por esta institucion. Conocer la
normativa de proteccién de datos es uno de los pilares de la gestién de calidad de la que se
puede denominar Universidad electrdnica.

La UNED tiene entre sus objetivos garantizar la proteccién de los datos de caracter personal de
todas aquellas personas que con ella se relacionan: estudiantes, profesores, personal de
administracidn y servicios y, en general, cualquier otro ciudadano que en algun momento de
su vida tenga relacidn con nuestra institucion.

1. OBJETIVO DEL CODIGO DE CONDUCTA

Los cédigos de conducta constituyen un instrumento de lo que se denomina autorregulacion,
es decir, la capacidad de las organizaciones y entidades para regularse a si mismas. En el
ambito de la proteccion de datos de caracter personal esa capacidad esta orientada a la
adopcién de reglas o estdndares especificos que permitan armonizar los tratamientos de
datos efectuados por quienes se adhieran al Cédigo de Conducta o lo promuevan y a
facilitar el ejercicio de los derechos de los afectados y favorecer el cumplimiento de la
normativa.

Conforme a los requisitos establecidos en los articulos 40 y ss. del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccidn de datos) — en adelante RGPD- y a los articulos 38 y 39 de la Ley Organica 3/2018, de
5 de diciembre, de Proteccidon de Datos Personales y garantia de los derechos digitales y por la
gue se deroga la Ley Organica 15/1999, de 13 de diciembre de Proteccién de Datos de Caracter
Personal, la UNED pretende disponer de un Cddigo de Conducta que establezca la regulacion
de la Universidad en materia de seguridad respecto a la totalidad de los tratamientos de
datos de caracter personal de los que es titular, el régimen de funcionamiento, los
procedimientos aplicables, las obligaciones de los usuarios del Sistema de Informacidn
implicados en el tratamiento y uso de la informacién de caracter personal, asi como las
garantias de cumplimiento conforme a los principios que rigen el RGPD.

Debemos tener en cuenta que el Cadigo de Conducta tiene caracter deontoldgico o de buena
practica profesional. Por ello, una vez aprobado por el Consejo de Gobierno de la
Universidad, deberda ser notificado a la Agencia Espanola de Proteccion de Datos (en



adelante AEPD), para ser finalmente depositado e inscrito en el Registro General de

Proteccién de Datos.

Las sugerencias de la AEPD o las actualizaciones meramente formales, en su caso, podran
ser aprobadas por el Comité de Seguridad de la Informacién.

El Cédigo de Conducta estd redactado en términos claros y accesibles y desarrollard, como

minimo, los aspectos que se relacionan a continuacién:

El tratamiento leal y transparente.

Los intereses legitimos perseguidos por los responsables del tratamiento en contextos
especificos.

La recogida de datos personales.

La informacién proporcionada al publico y a los interesados.

El ejercicio de los derechos de los interesados.

Las medidas y procedimientos para garantizar la proteccion de datos desde el disefio y
por defecto.

Las medidas para garantizar la seguridad del tratamiento.

La notificacién de violaciones de la seguridad de los datos personales a las autoridades
de control y la comunicaciéon de dichas violaciones a los interesados.

La transferencia de datos personales a terceros paises u organizaciones internacionales.

En particular contiene el Cédigo:

Clusula tipo para la obtencién del consentimiento de los afectados al tratamiento o
cesion de sus datos.

Clausulas tipo para informar a los afectados del tratamiento, en la recogida de datos.
Formulario para el ejercicio, por los afectados, de sus derechos de acceso,
rectificacion, supresion, portabilidad, oposicién y limitacién al tratamiento de sus datos
personales.

Modelos de cldusulas para el cumplimiento de los requisitos formales exigibles para la
contratacidn de un encargado del tratamiento, en su caso.

La Politica de Seguridad de la Informacion.

La Normativa y los procedimientos relacionados con la seguridad y la proteccion de
datos personales.

2. CONTENIDO DEL CODIGO DE CONDUCTA

2.1. MARCO NORMATIVO

Constitucion Espaiola. Art. 18.4

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos.

Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales.

Ley Organica 6/2001, de 21 de diciembre, de Universidades modificada por Ley
Organica 4/2007, de 12 de abril:



Articulo 57

Articulo 62

Disposicion adicional 21

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y
del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

Articulo 3

Articulo 6

Articulo 133

Articulo 346

Disposicion adicional decimoquinta

Disposicién adicional decimosexta

Disposiciéon adicional vigésima quinta

Ley 37/2007, de 16 de noviembre, sobre reutilizaciéon de la informaciéon del
sector publico, modificada por Ley 18/2015, de 9 de julio.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electrdnica, modificado por el R.D.
951/2015, de 23 de octubre

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

Ley 9/2014, de 9 de mayo, General de Telecomunicaciones

Ley 59/2003, de 19 de diciembre, de firma electrénica

Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de
Comercio Electrénico

Instruccién 1/2006, de 8 de noviembre, de la Agencia Espafiola de Proteccion de

Datos, sobre el tratamiento de datos personales con fines de vigilancia a través
de sistemas de camaras o videocdmaras

Real Decreto 1239/2011, de 8 de septiembre, por el que se aprueban los Estatutos
de la UNED

Politica de Seguridad de la Informaciéon de la UNED, aprobada en Consejo de
Gobierno de 13 de diciembre de 2016

Reglamento sobre Seguridad y buen uso del Sistema de Informaciéon de la UNED,
aprobado en Consejo de Gobierno de 12 de diciembre de 2017

2.2. DEFINICIONES

Bloqueo de datos: El bloqueo de los datos consiste en la identificacion y reserva de
los mismos, adoptando medidas técnicas y organizativas, para impedir su
tratamiento, incluyendo su visualizacién, excepto para la puesta a disposicidon de los
datos a los jueces y tribunales, el Ministerio Fiscal o las Administraciones Publicas
competentes, en particular de las autoridades de proteccion de datos, para la
exigencia de posibles responsabilidades derivadas del tratamiento y solo por el plazo
de prescripcién de las mismas. Transcurrido ese plazo deberd procederse a la
destruccién de los datos.



Comité de Seguridad de la Informacion: se encargard de coordinar y centralizar la
gestion tecnolégica en materia de seguridad, que serd competencia de la Gerencia de la
Universidad y del Centro de Tecnologia de la UNED (CTU). Al Comité le corresponde
aplicar, en el ambito de la UNED, las previsiones contenidas en el ENS y determinar la
Politica de Seguridad que se ha de emplear en la utilizacién de los medios electrdénicos
gue permitan la adecuada proteccién de la informacién.

Consejo de Gobierno: es el érgano colegiado de gobierno de la Universidad al que
corresponde establecer sus lineas estratégicas y programaticas, asi como las
directrices y procedimientos para su aplicacidon en los ambitos de organizacién de las
ensefianzas, investigacion, recursos humanos y econdmicos y elaboracién de los
presupuestos, y ejerce las funciones previstas en la Ley Orgdnica de Universidades, y
en estos estatutos.

Consentimiento del interesado: toda manifestacion de voluntad libre, especifica,
informada e inequivoca por la que el interesado acepta, ya sea mediante una
declaracidn o una clara accidn afirmativa, el tratamiento de datos personales que le
conciernen.

Datos biométricos: datos personales obtenidos a partir de un tratamiento técnico
especifico, relativos a las caracteristicas fisicas, fisio

dgicas o conductuales de una
persona fisica que permitan o confirmen la identificacidon Unica de dicha persona,
como imagenes faciales o datos dactiloscépicos.

Datos personales: toda informacidn sobre una persona fisica identificada o
identificable («el interesado»); se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un numero de
identificacion, datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica,
cultural o social de dicha persona.

Datos relativos a la salud: datos personales relativos a la salud fisica o mental de una
persona fisica, incluida la prestacién de servicios de atencidn sanitaria, que revelen
informacién sobre su estado de salud.

Destinatario: la persona fisica o juridica, autoridad publica, servicio u otro organismo
al que se comuniquen datos personales, se trate o no de un tercero. No obstante, no
se consideraran destinatarios las autoridades publicas que puedan recibir datos
personales en el marco de una investigacion concreta de conformidad con el Derecho
de la Unidn o de los Estados miembros; el tratamiento de tales datos por dichas
autoridades publicas sera conforme con las normas en materia de proteccidon de
datos aplicables a los fines del tratamiento.

Encargado del tratamiento o encargado: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento.

Fichero: todo conjunto estructurado de datos personales, accesibles con arreglo a
criterios determinados, ya sea centralizado, descentralizado o repartido de forma
funcional o geogréfica.

Fichero Temporal: Ficheros de trabajo creados por usuarios o procesos necesarios
para un tratamiento ocasional, o como paso intermedio para la realizacién de un
tratamiento



Gerente: bajo la dependencia del Rector, es el responsable de la gestién de los
servicios administrativos y econémicos de la Universidad.

Limitacion del tratamiento: el marcado de los datos de caracter personal
conservados con el fin de limitar su tratamiento en el futuro.

Personal de administracion y servicios (PAS): El personal de administracion vy
servicios de la UNED estd integrado por funcionarios de escalas propias y personal
laboral de los grupos propios de esta Universidad, asi como por funcionarios de
carrera y personal laboral fijo pertenecientes a cuerpos, escalas y grupos de otras
Administraciones publicas, que presten servicios en esta Universidad. Le corresponde
la gestidn y administracion, asi como el apoyo, asistencia y asesoramiento a las
autoridades académicas en las areas de recursos humanos, asuntos econdmicos,
biblioteca, archivo, servicios informaticos, produccién y distribucién de medios
impresos y audiovisuales, servicios generales y cualesquiera otros procesos de
gestién administrativa, técnica y de soporte a la docencia y a la investigacién que se
determinen necesarios para la Universidad en el cumplimiento de sus fines.

Personal Docente e Investigador (PDI): El personal docente e investigador de la
UNED estd compuesto por funcionarios de los cuerpos docentes universitarios y por
personal contratado. Asimismo tendrdn la consideracion de personal docente e
investigador en formacién los becarios que colaboren en tareas de docencia o
investigacion

Responsable del tratamiento o responsable: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que, solo o junto con otros, determine los fines y
medios del tratamiento; si el Derecho de la Unién o de los Estados miembros
determina los fines y medios del tratamiento, el responsable del tratamiento o los
criterios especificos para su nombramiento podra establecerlos el Derecho de Ila
Unién o de los Estados miembros.

Servicio de inspeccidn: La UNED cuenta con un Servicio de Inspeccién para contribuir
al mejor funcionamiento de todos sus servicios y asumir la instruccién de todos los
expedientes disciplinarios y para el seguimiento y control general de la disciplina
académica

Tercero: persona fisica o juridica, autoridad publica, servicio u organismo distinto del
interesado, del responsable del tratamiento, del encargado del tratamiento y de las
personas autorizadas para tratar los datos personales bajo la autoridad directa del
responsable o del encargado.

Tratamiento: cualquier operacidn o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacién, adaptacion o modificacidn, extraccidn, consulta, utilizacion,
comunicacion por transmision, difusién o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacidn, supresion o destruccion.

Violacidon de la seguridad de los datos personales: toda violacion de la seguridad que
ocasione la destruccion, pérdida o alteracidn accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no
autorizados a dichos datos.



2.3. AMBITO DE APLICACION

La UNED tiene entre sus objetivos garantizar la proteccidon de los datos de caracter personal
de todas aquellas personas que con ella se relacionan: estudiantes, profesores, personal de
administracidn y servicios y, en general, cualquier otro ciudadano que en algin momento de
su vida tenga relacién con nuestra institucion.

La UNED aplicard lo dispuesto en este Cdodigo al Rectorado, Facultades, Escuelas
Universitarias y a las Bibliotecas adheridas a este ambito de aplicacion.

Este Cédigo de buenas practicas sera aplicable a todo tratamiento de datos de caracter
personal titularidad de la UNED, con independencia del soporte en el que se encuentren
(manual, automatizado o mixto).

Todos los usuarios del Sistema de Informacion de la UNED, asi como Encargados de
Tratamiento, quedaran obligados a cumplir las disposiciones contenidas en este texto.

2.4. ENTRADA EN VIGOR

El presente Cddigo de Conducta entrard en vigor y sera plenamente eficaz a partir de la
fecha de la aprobacion del mismo por la Agencia de Proteccion de Datos.

El presente Cddigo tiene una duracién indefinida, si bien por la propia naturaleza de las
exigencias contenidas en el mismo, podra ser modificado para su actualizacién. Los cambios a
introducir en tales situaciones serdn elaborados por el Departamento de Politica Juridica de
Seguridad de la Informacién en base a las competencias que tiene atribuidas en el presente
Cddigo, siendo notificados previamente a la Agencia Espafiola de Proteccidon de Datos para su
aprobacion.

Igualmente, se pondrd en conocimiento de los usuarios del Sistema de Informacién de la
UNED, toda modificacién del presente Cddigo de Conducta, el cual se entendera aceptado y
asumido por la Entidad si en el plazo de 10 dias desde su recepcidn no manifiesta su voluntad
contraria al mismo.

2.5. OBLIGACIONES POSTERIORES A LA INSCRIPCION DEL CODIGO DE CONDUCTA

e Mantener accesible al publico, a través de su Portal de Transparencia y el espacio WEB
de la UNED de Proteccidén de Datos, la informacion actualizada sobre el contenido del
Cddigo de Conducta, los procedimientos de adhesién, en su caso, y de garantia de
su cumplimiento y la relacion de adheridos, si los hubiera. Esta informacién se
presentara de forma concisa, clara y estard permanentemente accesible por medios
electrdnicos.

e Remitir a la Agencia Espafiola de Proteccion de Datos una Memoria anual sobre las
actividades realizadas para difundir el Cddigo de Conducta, promover la adhesion a
éste, las actuaciones de verificacion del cumplimiento del Cddigo y sus resultados,
las quejas, reclamaciones tramitadas, el curso que se les hubiera dado y cualquier
otro aspecto que la UNED considerase adecuado destacar.

e Evaluar peridédicamente la eficacia del Cdodigo de Conducta, por la Comision de control
del Cddigo, midiendo el grado de satisfaccion de los afectados y, en su caso,



actualizar su contenido para adaptarlo a la normativa general de proteccion de datos
existente en cada momento.

Esta evaluacion se llevara a cabo, al menos, cada cuatro afios, salvo que sea precisa la
adaptacion de los compromisos del Codigo a la modificacidon de la normativa aplicable
en un plazo inferior.

2.6. PRINCIPIOS DE LA PROTECCION DE DATOS

Los principios de la proteccién de datos constituyen la base mediante la cual se articula el
derecho fundamental a la proteccién de datos. Son de obligado cumplimiento desde el
momento en que se produce la recogida de los datos de un interesado o afectado (persona
titular de los datos), siempre y cuando dichos datos sean almacenados en un fichero, ya sea
total o parcialmente automatizado, o en papel.

Dado el caracter obligatorio, tanto los usuarios del Sistema de Informaciéon como, en su caso,
quien se encargue del tratamiento deben adoptar las medidas necesarias para que no sean
vulnerados. Su incumplimiento puede suponer una lesion del derecho fundamental a la
proteccidn de datos de cardcter personal.

2.6.1. Principios relativos al tratamiento

Estos principios establecen una serie de fundamentos, por los que deben ser recogidos y
tratados los datos personales en la Universidad:

Licitud, lealtad y transparencia. Para ello se tienen en cuenta los siguientes apartados:

Se tiene el consentimiento para cada finalidad del tratamiento

Se informa con caracter previo a recabar el consentimiento

Existe una obligacidn legal para el tratamiento

El tratamiento es necesario para ejecutar un contrato o precontrato
e El tratamiento es necesario para el cumplimiento de interés publico

Limitacion de la finalidad, exactitud de los datos:

e Los datos personales se recogen con fines determinados y explicitos

e Los datos solo se tratan ulteriormente de manera compatible con otros fines
e Los datos personales se mantienen exactos y actualizados

e Se rectifican los datos inexactos

Minimizacion de datos

e Para la prestacion de un servicio o ejecucidn de un contrato se solicitan sélo los datos
necesarios.

Limitacion del plazo de conservacion de los datos

e Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que
se recabaron y para determinar las posibles responsabilidades que se pudieran



derivar de dicha finalidad y del tratamiento de los datos. Sera de aplicacion,
asimismo, lo dispuesto en la Normativa de archivos y documentacion.

Integridad y confidencialidad

e Se han implantado medidas de seguridad para proteger la integridad vy
confidencialidad de los datos.

e Se han implantado medidas de seguridad contra el tratamiento no autorizado o
ilicito de los datos.

e Se han implantado medidas de seguridad para evitar su pérdida, destruccion o
dafio accidental.

Responsabilidad Proactiva

El Responsable del tratamiento es el encargado del cumplimiento de lo dispuesto en los
apartados anteriores y debe ser capaz de demostrarlo.

2.6.2. Deber de informacion en la recogida de datos

El derecho de informacidon establece las condiciones en que se deben recoger, tratar y
ceder los datos de caracter personal para salvaguardar la intimidad y demdas derechos
fundamentales.

A través del derecho de informacion en la recogida de datos, el RGPD establece a la vez un
derecho para el ciudadano y un deber para el Responsable del Tratamiento. Por un lado, el
ciudadano tiene derecho a saber quién recoge sus datos, para qué los recoge, quién va a
ser en su caso destinatario de esa informacion, los derechos que le asisten y dénde
dirigirse para poder ejercerlos. Y por otro lado, el Responsable del Tratamiento tiene la
obligacion de informar al interesado, cuyos datos van a ser tratados, en los términos
regulados en los articulos 13 y 14 del RGPD, acerca de lo siguiente:

e La identidad y los datos de contacto del responsable y, en su caso, de su
representante.

e Los datos de contacto del delegado de proteccidn de datos.

e Los fines del tratamiento a que se destinan los datos personales y la base juridica del
tratamiento.

e Cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses
legitimos del responsable o de un tercero.

e Los destinatarios o las categorias de destinatarios de los datos personales, en su caso.

e Ensucaso, laintencién del responsable de transferir datos personales a un tercer pais
u organizacion internacional y la existencia o ausencia de una decisién de adecuacion
de la Comision, o, en el caso de las transferencias indicadas en los articulos 46 o0 47 o
el articulo 49, apartado 1, parrafo segundo, referencia a las garantias adecuadas o
apropiadas y a los medios para obtener una copia de estas o al hecho de que se hayan
prestado.
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Esta informacion esta contemplada, de forma legible y con facil acceso, en los formularios
o cuestionarios en papel o electrénicos (Internet), que se utilizan para recoger los datos.
Ver el punto 2 “Cumplimiento del deber de Informacién”, de los Anexos de este Cédigo.

Este derecho de informacidn es esencial porque condiciona el ejercicio de otros derechos
tales como el derecho de acceso, rectificacién, supresién, oposicion, limitacion del
tratamiento y portabilidad, que se exponen a continuacién.

Este derecho de informacién es esencial porque condiciona el ejercicio de otros derechos
tales como el derecho de acceso, rectificacidn, supresién, oposicion, limitacién del
tratamiento y portabilidad, que se exponen en el punto 2.7. de este Cédigo.

2.6.3. Licitud de los tratamientos

El tratamiento solo serd licito si puede enmarcarse dentro de alguna de las siguientes
condiciones:

a) Elinteresado dio su consentimiento para el tratamiento de sus datos personales para
uno o varios fines especificos

b) El tratamiento es necesario para la ejecucidén de un contrato en el que el interesado es
parte o para la aplicacién a peticién de este de medidas precontractuales.

c) El tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento

d) El tratamiento es necesario para el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento.

En el momento de recoger los datos de los interesados, en las clausulas informativas elaboradas
al efecto, se incluye la base legal sobre la que se desarrolla el tratamiento. Asimismo, en el
Registro de Actividades de Tratamiento se identifican las bases legales aplicables en cada caso
concreto.

2.6.4. Principio de seguridad de los datos

El Responsable del Tratamiento y, en su caso, a quien este encargue el tratamiento de los
datos, deben adoptar las medidas técnicas y organizativas necesarias para garantizar la
seguridad de los datos personales, evitando que éstos puedan perderse, alterarse, usarse o
ser accesibles a personas no autorizadas.

Las medidas de seguridad se adoptan tomando en consideracion el estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya
provengan de la accidon humana o del medio fisico o natural.

El Reglamento sobre Seguridad y buen uso del Sistema de Informacién de la UNED (ANEXO
4.1.) prevé las medidas de seguridad tanto para los tratamientos automatizados, como para
los no automatizados (en papel).
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2.6.5. El deber de secreto en el tratamiento de datos

El Responsable del Tratamiento y quienes intervengan en cualquier fase del tratamiento de los
datos personales, estdn obligados a guardar secreto profesional respecto de los mismos.
Ademads, existen obligaciones que subsistirdn aun después de finalizar sus relaciones con
el Responsable del Tratamiento.

Teniendo en cuenta estas circunstancias, el Responsable del Tratamiento no sélo debe
preocuparse por respetar su propio deber de secreto, también debe asegurarse de que
todo el personal a su servicio mantiene la confidencialidad del tratamiento, para lo cual
se deben adoptar, al menos, las siguientes medidas:

e Informar al personal de su deber de secreto.

e Adoptar las medidas necesarias para garantizar la confidencialidad de los datos a
los que se ha accedido, implantando las medidas técnicas y de caracter organizativo
necesarias para impedir que el personal a su servicio pueda revelar datos de caracter
personal a terceras personas.

e Firmar compromisos de confidencialidad con todos los usuarios de los sistemas de
informacidn con acceso a datos de caracter personal.
Para el cumplimiento de estas medidas el Consejo de Gobierno de la Universidad aprobo el
Reglamento sobre Seguridad y buen uso del Sistema de Informacién de la UNED (ANEXO
4.1.), donde se sefialan las obligaciones de los usuarios de la Universidad con acceso a datos
personales, fijando las pautas de seguridad del uso del Sistema de Informacién asi como las
consecuencias de su incumplimiento.

2.6.6. Datos de categorias especiales (especialmente protegidos)

Los datos especialmente protegidos son aquellos que revelan el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o filoséficas, o la afiliacién sindical, y el tratamiento
de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud o datos relativos a la vida sexual o la orientacién sexual de una
persona fisica.

La UNED trata datos especialmente protegidos, debido a que, principalmente, se recaban
datos de salud. Tal es el caso de los tratamientos de: Becas al estudiante, Gestion de
investigacidon, Prevencion de riesgos laborales, Igualdad y Accién Social, Estudiantes con
discapacidad (UNIDIS), Servicio de Inspeccion y Servicio de Psicologia Aplicada.

Como norma general queda prohibido el tratamiento con datos especialmente protegidos, salvo
que dicho tratamiento entre en alguno de los siguientes supuestos:

a) El interesado dio su consentimiento explicito para el tratamiento de dichos datos
personales con uno o mas de los fines especificados. A fin de evitar situaciones
discriminatorias, el solo consentimiento del afectado no bastard para levantar la
prohibicion del tratamiento de datos cuya finalidad principal sea identificar su
ideologia, afiliacion sindical, religion, orientaciéon sexual, creencias y origen racial o
étnico.
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b) El tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del interesado en el ambito del
Derecho laboral y de la seguridad y proteccién social.

c) El tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica, en el supuesto de que el interesado no esté capacitado, fisica o
juridicamente, para dar su consentimiento.

d) El tratamiento es efectuado, en el ambito de sus actividades legitimas y con las
debidas garantias, por una fundacién, una asociacién o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filosdfica, religiosa o sindical, siempre que
el tratamiento se refiera exclusivamente a los miembros actuales o antiguos de tales
organismos o a personas que mantengan contactos regulares con ellos en relacién con
sus fines y siempre que los datos personales no se comuniquen fuera de ellos sin el
consentimiento de los interesados.

e) El tratamiento se refiere a datos personales que el interesado ha hecho
manifiestamente publicos.

f) El tratamiento es necesario para la formulacién, el ejercicio o la defensa de
reclamaciones o cuando los tribunales actlen en ejercicio de su funcién judicial.

g) El tratamiento es necesario por razones de un interés publico esencial, sobre la base
del Derecho de la Union o de los Estados miembros, que debe ser proporcional al
objetivo perseguido, respetar en lo esencial el derecho a la proteccidon de datos y
establecer medidas adecuadas y especificas para proteger los intereses y derechos
fundamentales del interesado. Deberd estar amparado en una norma con rango de

ley.

h) El tratamiento es necesario con fines de archivo en interés publico, fines de
investigacion cientifica o histdrica o fines estadisticos, de conformidad con el articulo
89, apartado 1 del RGPD, sobre la base del Derecho de la Unidon o de los Estados
miembros, que debe ser proporcional al objetivo perseguido, respetar en lo esencial el
derecho a la proteccién de datos y establecer medidas adecuadas y especificas para
proteger los intereses y derechos fundamentales del interesado.

2.6.7. Comunicacion de datos

La comunicaciéon de datos a terceros sdlo se producird cuando una Ley obligue a la Universidad
a esa comunicacion o el interesado consienta.

La UNED, en cumplimiento de la legislacién vigente, realiza las siguientes comunicaciones para
el ejercicio de las funciones que tienen atribuidas y en los supuestos y condiciones
establecidos en la normativa correspondiente:
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1. Datos de estudiantes:

a. Ministerio de Educacion y Formacién Profesional
b. Universidades colaboradoras

c. Hacienda Publica y Administracién Tributaria

d. Entidades bancarias y Aseguradoras

e. Federaciones Deportivas

f.  Organos judiciales

g. Fuerzasy cuerpos de seguridad del Estado

h. Ministerio del Interior y Ministerio de Defensa

i.  Organos de la Unién Europea

j. Fundacion UNED

2. Datos de empleados:

a. Hacienda Publica y Administracion Tributaria
b. Tribunal de Cuentas

c. Tesoreria General de la Seguridad Social

d. MUFACE

e. Entidades financieras

f.  Registro Central de Personal (MHFP)

g. Sindicatos, Juntas de Personal

h. Entidades sanitarias; Servicio de prevencién

i.  Inspeccidon de Trabajo y Seguridad Social

3. Datos de investigadores:

a. Entidades bancarias y Aseguradoras

b. Ministerio de Economia, Industria y Competitividad
c. Ministerio de Empleo y Seguridad Social

d. Ministerio de Sanidad, Servicios Sociales e Igualdad
e. Instituto de la Mujer

f.  Instituto de Salud Carlos IlI

g. Consejeria de la Comunidad de Madrid

h. Junta de Comunidades de Castilla la Mancha
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2.6.8. Las transferencias internacionales de datos

Los datos solo podran ser comunicados fuera del Espacio Econémico Europeo, en los términos
del RGPD Yy, en concreto, de los articulos 45, 47 y 49.

e A paises, territorios u organizaciones internacionales sobre los que la Comisién haya
adoptado una decisidon reconociendo que ofrecen un nivel de proteccién adecuado.

e Cuando se hayan ofrecido garantias adecuadas sobre la proteccidén, que los datos
recibirdn en su destino.

e Cuando se aplique alguna de las excepciones que permiten transferir los datos sin
garantias de proteccion adecuada por razones de necesidad vinculadas al propio
interés del titular de los datos o a intereses generales.

Fuera de estos supuestos se deberd obtener autorizacidn previa del Director de la Agencia
Espafola de Proteccién de Datos.

Actualmente, en la UNED, uUnicamente estan previstas las Transferencias Internacionales de
datos relacionadas a continuacion:

1. Respecto a la informacidon contenida en el tratamiento CUID: a Universidades u otras
organizaciones dentro del dmbito académico, recabdndose para ello el consentimiento
inequivoco, previo, del interesado en cada caso.

2. En el tratamiento de Titulos Propios: a entidades publicas o privadas de ambito
académico, contando con el consentimiento inequivoco, previo, del interesado en cada
caso.

3. Como consecuencia del Informe, solicitado por la Uned , emitido por la AEPD con fecha
18 de diciembre de 2015 y el convenio suscrito entre la UNED y Microsoft Ibérica, sobre
OFFICE 365, se ha previsto el tratamiento de “Gestidn del correo dominio uned.es en la
Nube”, en el que consta la transferencia internacional de datos a Estados Unidos.

4. En el tratamiento de la Gestién de Investigacion: a México y Colombia contando con el
consentimiento inequivoco, previo, del interesado en cada caso.

2.6.9. Los Encargados de tratamiento

El articulo 28 del RGPD sefiala las condiciones en que se deben recoger, tratar y en su caso
ceder los datos de caracter personal para no perjudicar la intimidad y demas derechos
fundamentales de los ciudadanos, en aquellos supuestos en los que un tercero (en adelante,
Encargado de Tratamiento) preste un servicio a la UNED que conlleve un acceso a datos de
caracter personal, titularidad de la Universidad.

e  Cuando se vaya a realizar un tratamiento por cuenta de un responsable del tratamiento,
este elegirda Unicamente un encargado que ofrezca garantias suficientes para aplicar
medidas técnicas y organizativas apropiados, de manera que el tratamiento sea conforme
con los requisitos del presente Reglamento y garantice la proteccion de los derechos del
interesado.
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El tratamiento por el encargado se regira por un contrato u otro acto juridico con arreglo
al Derecho de la Unién o de los Estados miembros, que vincule al encargado respecto del
responsable y establezca el objeto, la duracién, la naturaleza y la finalidad del
tratamiento, el tipo de datos personales y categorias de interesados, y las obligaciones y
derechos del responsable. Dicho contrato o acto juridico estipulara, en particular, que el
encargado:

a) tratara los datos personales Unicamente siguiendo instrucciones documentadas del
responsable, inclusive con respecto a las transferencias de datos personales a un
tercer pais o una organizacion internacional, salvo que esté obligado a ello en virtud
del Derecho de la Unidn o de los Estados miembros que se aplique al encargado; en
tal caso, el encargado informard al responsable de esa exigencia legal previa al
tratamiento, salvo que tal Derecho lo prohiba por razones importantes de interés
publico.

b) garantizard que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion de
confidencialidad de naturaleza estatutaria.

c) tomard todas las medidas necesarias de conformidad con el articulo 32.

d) respetard las condiciones indicadas en los apartados 2 y 4 para recurrir a otro
encargado del tratamiento.

e) asistira al responsable, teniendo cuenta la naturaleza del tratamiento, a través de
medidas técnicas y organizativas apropiadas, siempre que sea posible, para que este
pueda cumplir con su obligacién de responder a las solicitudes que tengan por objeto
el ejercicio de los derechos de los interesados establecidos en el capitulo Ill.

f) ayudara al responsable a garantizar el cumplimiento de las obligaciones establecidas
en los articulos 32 a 36, teniendo en cuenta la naturaleza del tratamiento y la
informacidn a disposicién del encargado.

g) a eleccién del responsable, suprimira o devolvera todos los datos personales una vez
finalice la prestacién de los servicios de tratamiento, y suprimira las copias existentes
a menos que se requiera la conservacion de los datos personales en virtud del
Derecho de la Unién o de los Estados miembros.

h) pondra a disposicidn del responsable toda la informacidn necesaria para demostrar el
cumplimiento de las obligaciones establecidas en el presente articulo, asi como para
permitir y contribuir a la realizacion de auditorias, incluidas inspecciones, por parte
del responsable o de otro auditor autorizado por dicho responsable.

El encargado del tratamiento no recurrira a otro encargado sin la autorizacidn previa por
escrito, especifica o general, del responsable. En este ultimo caso, el encargado informara
al responsable de cualquier cambio previsto en la incorporacién o sustitucién de otros
encargados, dando asi al responsable la oportunidad de oponerse a dichos cambios.
Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo
determinadas actividades de tratamiento por cuenta del responsable, se impondran a este
otro encargado, mediante contrato u otro acto juridico establecido con arreglo al Derecho
de la Unidn o de los Estados miembros, las mismas obligaciones de protecciéon de datos
que las estipuladas en el contrato u otro acto juridico entre el responsable y el encargado,
en particular la prestacion de garantias suficientes de aplicacion de medidas técnicas y
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organizativas apropiadas de manera que el tratamiento sea conforme con las disposiciones
del presente Reglamento. Si ese otro encargado incumple sus obligaciones de proteccién
de datos, el encargado inicial seguird siendo plenamente responsable ante el responsable
del tratamiento por lo que respecta al cumplimiento de las obligaciones del otro
encargado. (La adhesion del encargado del tratamiento a un cédigo de conducta o a un
mecanismo de certificacién podra utilizarse como elemento para demostrar la existencia
de las garantias suficientes)

Actualmente en la UNED, los contratos en ejecucidn con tratamiento de datos personales
tienen las siguientes finalidades:

e Mantenimiento y soporte de aplicaciones informdticas (bolsa empleo,

participacion de estudiantes).

e Mantenimiento de la ensefianza virtual de la UNED.

e Mantenimiento de la plataforma de la gestién académica del alumnado.

e Impresion de los titulos universitarios.

e Guarday custodia de la documentacién del Archivo General.

e Servicio de mensajeria.

e Servicio de fotografia profesional.

e Mantenimiento de los relojes de control horario.

e Soporte de la gestién econdmica y de Recursos Humanos.

e Distribucién y ventas de la Editorial UNED.

2.7. DERECHOS DEL INTERESADO

El derecho fundamental a la proteccion de datos reconoce al ciudadano la facultad de
controlar sus datos personales y la capacidad para disponer y decidir sobre los mismos.

Entre los derechos que la Ley otorga a los interesados en relacién con sus datos personales
estan los derechos de acceso, rectificacion, supresion (derecho al olvido), oposicidn,
portabilidad y limitacion del tratamiento.

Este constituye uno de los aspectos mas importantes de la legislacidn relativa a la proteccién
de datos de caracter personal, dado que un mal conocimiento o mala gestion del
procedimiento de ejercicio de derechos suele ser la antesala de un posible procedimiento
sancionador. Por ello, la UNED informa sobre el derecho fundamental a la proteccion de datos,
ayuda a la comunidad universitaria y a los ciudadanos a ejercitar sus derechos y a los
responsables y encargados de tratamientos a cumplir las obligaciones que establece la
normativa vigente, garantizando asi el derecho a la proteccién de datos.

2.7.1. Consideraciones generales

El RGPD no sélo modifica el catalogo de derechos, sino que ademas introduce novedades en el
procedimiento para su ejercicio.

¢ Se ha de aplicar en todo momento el Principio de Transparencia. Toda la informacién que
se dirija al interesado ha de ser concisa, de facil acceso y a través de un lenguaje claro y
sencillo.
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e Los responsables deben facilitar a los interesados el ejercicio de sus derechos. Este
mandado contenido en el articulo 12.2 del RGPD supone que los procedimientos y las
formas que se faciliten a los interesados, para el ejercicio de sus derechos, deben ser
visibles, accesibles y sencillos.

¢ Se establece como una obligacion expresa de los responsables hacer efectivos los derechos
del interesado.

e El ejercicio de los derechos serd gratuito para el interesado, excepto en los casos en que se
formulen solicitudes manifiestamente infundadas o excesivas.

e El modo en el cual debe ejercitar el afectado los derechos viene determinado por su
caracter de personalisimo, pudiendo ejercerse por representante legal o voluntario,
siempre que se acredite tal representacion.

e Se trata de derechos independientes, es decir, que el ejercicio de ninguno de ellos es
requisito previo para el ejercicio del otro.

e El responsable que trate una gran cantidad de informacion sobre un interesado podra pedir
a éste que especifique la informacion a que se refiere su solicitud de acceso.

e El responsable podrd contar con la colaboracién de los encargados para atender al ejercicio
de derechos de los interesados, pudiendo incluir esta colaboracidn en el contrato de
encargo de tratamiento.

e Ante la solicitud de ejercicio de derechos el responsable debera informar al interesado
sobre las actuaciones derivadas de su peticion en el plazo de un mes, articulo 12.3 RGPD.
Este plazo podra extenderse dos meses mas cuando se trate de solicitudes especialmente
complejas. En este caso el responsable debera notificar, al interesado, esta ampliacion
dentro del primer mes.

¢ Si el responsable decide no atender una solicitud, deberd informar de ello, motivando su
negativa, dentro del plazo de un mes desde su presentacién e informara de la posibilidad de
presentar una reclamacion ante las autoridades de control, articulo 12.4 RGPD.

e En caso que la solicitud no contemple la informacidon requerida, el responsable debera
solicitar la subsanacion de la misma.

e Los interesados podran ponerse en contacto con la Delegada de Proteccion de Datos de la
UNED, en lo que respecta a todas las cuestiones relativas al tratamiento de sus datos
personales y al ejercicio de sus derechos.

e Correspondera al responsable la prueba del cumplimiento del deber de respuesta, debiendo
conservar la acreditacion del cumplimiento del mencionado deber.

2.7.2. El derecho de acceso
Concepto y contenido del derecho
El articulo 15 del RGPD define el derecho de acceso como el derecho del interesado a solicitar

y obtener del responsable del tratamiento, gratuitamente, informacidn sobre el tratamiento
de sus datos de caracter personal.
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El afectado delimita con gran libertad el alcance del derecho de acceso, ya que puede optar a
obtener del responsable del tratamiento informacién relativa a datos concretos, a datos
incluidos en un determinado fichero o a |a totalidad de sus datos sometidos a tratamiento.

El derecho de acceso es independiente del que otorgan a los afectados las leyes especiales y
en particular la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, asi como
la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen
gobierno.

El solicitante tiene derecho a obtener del responsable del tratamiento confirmacién de si se
estdn tratando o no, datos personales que le conciernen y, en caso de que se confirme el
tratamiento, el acceso a los datos y la siguiente informacion:

e Los fines del tratamiento.

Las categorias de datos personales de que se trate.

e Los destinatarios o las categorias de destinatarios a quienes han sido o seran
comunicados los datos personales, en particular los destinatarios establecidos en
terceros paises o las organizaciones internacionales.

e El plazo previsto durante el cual se conservardn los datos personales, cuando esto no
sea posible, los criterios utilizados para determinar este plazo.

e La existencia del derecho a solicitar del responsable del tratamiento la rectificacion o
supresion de datos personales o la restriccién del tratamiento de los datos personales
relativos al interesado o a oponerse al tratamiento de dichos datos.

e El derecho a presentar una reclamacién ante una autoridad de control.

e Cuando los datos personales no se hayan obtenido del interesado, cualquier
informacion disponible sobre su origen.

e En el caso de las decisiones basadas en un tratamiento automatizado que comprenda la
elaboracion de perfiles, informacidn sobre la légica aplicada, asi como la importancia y
las consecuencias previstas de dicho tratamiento la importancia y las consecuencias
previstas de dicho tratamiento

e Cuando se transfieran datos personales a un tercer pais o a una organizacion
internacional, el interesado tendrd derecho a ser informado de las garantias
apropiadas.

El responsable del tratamiento facilitard una copia de los datos personales objeto de
tratamiento. El responsable podra percibir por cualquier otra copia solicitada por el interesado
un canon razonable, basado en los costes administrativos. Cuando el interesado presente la
solicitud por medios electrénicos, y a menos que este solicite que se facilite de otro modo, la
informacidn se facilitard en un formato electrénico de uso comun.

El derecho a obtener una copia no afectara negativamente a los derechos y libertades de los
demas.
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2.7.3. El derecho de rectificacion

Concepto y contenido del derecho

El articulo 16 del RGPD define el derecho de rectificacién como el derecho que tiene el
interesado a rectificar sus datos cuando sean inexactos. Habida cuenta de los fines para los
cuales hayan sido tratados los datos, el interesado tendrd derecho a que se completen los
datos personales cuando estos resulten incompletos, en particular por medio de la entrega de
una declaracion.

Conforme a lo dispuesto en el Considerando 39 del RGPD, “el responsable del tratamiento
debe establecer plazos para la revision de los datos objeto de tratamiento y en su caso
supresion. Deben tomarse todas las medidas razonables para garantizar que se rectifiquen o
supriman los datos personales que sean inexactos. Los datos personales deben tratarse de un
modo que garantice una sequridad y confidencialidad adecuadas de los datos personales,
inclusive para impedir el acceso o uso no autorizados de dichos datos y del equipo utilizado en
el tratamiento.”

2.7.4. Derecho de supresion

Concepto y contenido del derecho de supresién

El articulo 17 del RGPD define el derecho a la supresion como el derecho del interesado a
solicitar la supresién de sus datos, sin perjuicio del deber de bloqueo.

El responsable del tratamiento tendra la obligacién de borrar los datos personales sin demora
injustificada cuando concurra alguna de las circunstancias siguientes:

e Los datos ya no son necesarios en relacién con los fines para los que fueron recogidos
o tratados.

e Elinteresado ha retirado el consentimiento en que se basa el tratamiento y no exista
otro fundamento juridico para el tratamiento de los datos.

e El interesado se oponga al tratamiento de datos personales y no prevalezca otro
motivo legitimo para el tratamiento.

e Los datos han sido tratados ilicitamente.

e Los datos deban suprimirse para el cumplimiento de una obligacién legal de la Unién
o Estados miembros, a la que esté sujeto el responsable del tratamiento.

e Los datos han sido recogidos en relacién con la oferta de servicios de la sociedad de la
informacién y no prevalezcan otros motivos legitimos para el tratamiento.

Derecho al olvido

El Derecho al olvido no estd considerado un derecho auténomo o diferenciado de los demas
derechos, sino que es la consecuencia de la aplicacién del derecho al borrado o supresién. Es
una manifestacion de los derechos de cancelacidn u oposicién en el entorno on-line. Cuando el
responsable del tratamiento haya hecho publicos los datos personales y esté obligado a
suprimir dichos datos, teniendo en cuenta la tecnologia disponible y el coste de su aplicacidn,
adoptara medidas razonables, incluidas medidas técnicas, con miras a informar a los
responsables que traten los datos de que el interesado les solicita que supriman cualquier
enlace a esos datos personales, o cualquier copia o réplica de los mismos.

No es necesario que el interesado sufra un perjuicio para que ejerza el derecho al olvido.
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Limitaciones en la supresion de datos.

El derecho a la supresion (u olvido) no sera de aplicacién, si el tratamiento de los datos
personales es necesario:

e Para el ejercicio del derecho a la libertad de expresion e informacioén.

e  Para el cumplimiento de una obligacidn legal que requiera el tratamiento de datos
personales impuesta por el Derecho de la Unién o de un Estado miembro a la que
esté sujeto el responsable del tratamiento o para el cumplimiento de una misién de
interés publico o inherente al ejercicio del poder publico conferido al responsable del
tratamiento.

e  Por motivos de interés publico en el ambito de la salud publica.

e Con fines de archivo en interés publico o de investigacion cientifica e histérica,
propdsitos o fines estadisticos, en la medida en que el derecho de supresion haga
imposible o perjudique seriamente la consecucidon de los objetivos de los fines de
archivo en el interés publico, o de investigacién cientifica e histdricos o los fines
estadisticos.

Para el reconocimiento, ejercicio o defensa de demandas judiciales.

2.7.5. Derecho de oposicion

Concepto y contenido del derecho

El articulo 21 del RGPD define el Derecho de oposicién como el derecho del interesado a
oponerse, en cualquier momento, por motivos relacionados con su situacién particular, a que
los datos personales que le conciernan sean objeto de un tratamiento.

Ante el ejercicio del derecho de oposicion el responsable del tratamiento dejara de tratar los
datos personales.

El derecho de oposicidon no se aplicara cuando el responsable del tratamiento acredite motivos
legitimos imperiosos para el tratamiento que prevalezcan sobre los intereses, los derechos y
las libertades del interesado para el reconocimiento, ejercicio o defensa de un derecho en un
procedimiento judicial.

Marketing directo

Cuando el tratamiento de datos personales tenga por objeto el marketing directo, el
interesado tendrd derecho a oponerse en cualquier momento al tratamiento de los datos
personales que le conciernan destinados a dicha comercializacién, que incluye perfiles en la
medida en que se relaciona con el marketing directo.

Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa, los datos
personales dejaran de ser tratados para dichos fines.

Plazo
¢Cudndo se comunica que se han dejado de tratar los datos?

Como maximo en el momento de la primera comunicacidn con el interesado, informandole
claramente de ello.

Forma comunicacion

La comunicacién se realizara de modo separado de cualquier otra informacion.
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Tratamiento a efectos de investigacion cientifica e histdrica, o estadisticos

Cuando los datos personales se traten a efectos de investigacion cientifica e histérica, o
estadisticos, el interesado tendrd derecho, por motivos relacionados con su situacion
particular, a oponerse al tratamiento de los datos personales que le conciernan, salvo que el
tratamiento sea necesario para realizar una tarea efectuada por motivos de interés publico.

Derecho de oposicion a decisiones basadas inicamente en tratamiento automatizado

El articulo 22 del RGPD define el Derecho de oposicion a decisiones basadas Unicamente en
tratamiento automatizado como el derecho del interesado a no ser objeto de una decisién que
evalle aspectos personales relativos a él fundada Unicamente en el tratamiento automatizado,
incluida la elaboracion de perfiles, que tenga efectos juridicos que le conciernan o que le
afecte de modo significativo.

Conforme al articulo 4.4. del RGPD se entiende por elaboracién de perfiles, “toda forma de
tratamiento automatizado de datos personales destinado a evaluar determinados aspectos
personales propios de una persona fisica o a analizar o predecir en particular su rendimiento
profesional, su situacion econdmica, su localizacion, su estado de salud, sus preferencias
personales, su fiabilidad o su comportamiento, ubicacion o movimientos de dicha persona
fisica”

Supuestos (Considerando 71 del RGPD)

Denegacion automatica de una solicitud de crédito en linea o los servicios de contratacidén en
red en los que no medie intervencién humana alguna.

Cualquier forma de tratamiento de los datos personales en el que se evallen aspectos
personales relativos a una persona fisica, en particular para analizar o predecir aspectos
relacionados con el rendimiento en el trabajo, la situacién econdmica, la salud, las preferencias
o intereses personales, la fiabilidad o el comportamiento, la situacién o los movimientos en la
medida en que produce efectos legales que conciernen al interesado o le afectan de modo
significativo.

Excepciones

Se debe permitir la toma de decisiones sobre la base de tal tratamiento, incluida la elaboracién
de perfiles, cuando:

1. Es necesaria para la celebracion o la ejecucidn de un contrato entre el interesado y un
responsable del tratamiento;

2. Estd autorizada por el Derecho de la Unién o de un Estado miembro al que el
responsable del tratamiento esté sujeto y que establezca igualmente medidas
adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del
interesado;

3. Se basa en el consentimiento explicito del interesado.
Medidas a adoptar

En los casos 1y 3 anteriores, el responsable del tratamiento adoptara las medidas adecuadas
para salvaguardar los derechos y libertades y los intereses legitimos del interesado, al menos el
derecho a obtener la intervencion humana por parte del responsable del tratamiento, a
expresar su punto de vista y a impugnar la decisién.
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Limites al tratamiento automatizado

Las decisiones sobre la base de tratamientos automatizados, no se podran basar en las
categorias especiales de datos personales, salvo que el interesado haya dado su
consentimiento explicito o el tratamiento es necesario por motivos de para el cumplimiento de
una mision de especial interés publico, sobre la base del Derecho de la Unién o la legislacion
del Estado. Siempre que se hayan tomado las medidas adecuadas para salvaguardar los
derechos y libertades y los intereses legitimos del interesado

Categorias especiales de datos personales: datos que revelen el origen étnico o racial las
opiniones politicas, religiosas o creencias filoséficas, la orientacién sexual o la identidad de
género, la afiliacidon y las actividades sindical, asi como el tratamiento de datos genéticos o
biométricos o de datos relativos a la salud o vida sexual y orientacién sexual.

2.7.6. Derecho de limitacion del tratamiento

Concepto y contenido del derecho a la limitacidn del tratamiento

El articulo 18 RGPD define el Derecho a la limitacién del tratamiento como el derecho del
interesado a obtener del responsable del tratamiento la limitacién del tratamiento de los datos
personales cuando:

a) El interesado impugne la exactitud de los datos, durante un plazo que permita al
responsable del tratamiento verificar la exactitud de los mismos

b) El responsable del tratamiento ya no necesite los datos personales para los fines del
tratamiento, pero el interesado los necesite para el reconocimiento, ejercicio o defensa
de un derecho en un procedimiento judicial; o

c) El interesado se ha opuesto al tratamiento mientras se verifica si los motivos legitimos
del responsable del tratamiento prevalecen sobre los del interesado.

Consentimiento tratamiento posterior

Cuando el tratamiento de datos personales haya quedado limitado dichos datos solo podran
ser objeto de tratamiento, con excepcidon de su conservacidn, con el consentimiento del
interesado o para el reconocimiento, ejercicio o defensa de un derecho en un procedimiento
judicial, o con miras a la proteccién de los derechos de otra persona fisica o juridica o por
motivos de interés publico importante.

Plazo

Todo interesado que haya obtenido la restriccion de tratamiento serd informado por el
responsable del tratamiento antes de que se levante dicha restriccion.

Considerando 67

Entre los métodos para limitar el tratamiento de datos personales cabria incluir los
consistentes en trasladar temporalmente los datos seleccionados a otro sistema de
tratamiento, en impedir el acceso de usuarios a los datos personales seleccionados o en retirar
temporalmente los datos publicados de un sitio internet. En los ficheros automatizados la
limitacion del tratamiento debe realizarse, en principio, por medios técnicos, de forma que los
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datos personales no sean objeto de operaciones de tratamiento ulterior ni puedan modificarse.
El hecho de que el tratamiento de los datos personales esté limitado debe indicarse claramente
en el sistema.

2.7.7. Derecho a la portabilidad

Concepto y contenido del derecho

El articulo 20 del RGPD define el derecho a la portabilidad como el derecho del interesado a
recibir los datos personales que le incumban, que haya facilitado a un responsable del
tratamiento, en un formato estructurado y de uso habitual y de lectura mecanica y a
transmitirlos a otro responsable del tratamiento sin que lo impida el responsable del
tratamiento al que se hubieran facilitado los datos.

Supuestos para su ejercicio
Este derecho se podra ejercitar en los siguientes casos:
a) El tratamiento esté basado en el consentimiento o en un contrato.
b) El tratamiento se efectie por medios automatizados.
El ejercicio de este derecho se entendera sin perjuicio del ejercicio del derecho a la supresién.
Supuestos en los que no se aplicara:
El derecho a la portabilidad de datos no se aplicara:

1. Al tratamiento necesario para el cumplimiento de una misiéon de interés publico o
inherente al ejercicio del poder publico conferido al responsable del tratamiento.

2. Cuando la revelaciéon de los datos personales vulnere los derechos de propiedad
intelectual respecto del tratamiento de dichos datos personales.

2.8. ACCIONES FORMATIVAS EN MATERIA DE PROTECCION DE DATOS

La eficacia del Coédigo no se logra con el mero cumplimiento formal de las obligaciones
establecidas en el RGPD. La eficacia del Cdédigo se logrard cuando se alcance un alto nivel de
concienciacién por parte de los usuarios del Sistema de Informacion.

Para cumplir dicho objetivo, la UNED informa y asesora a los usuarios de la Universidad y a los
Centros Asociados a la UNED, a través del Departamento de Politica Juridica de Seguridad de la
Informacién.

Asimismo, el personal del Departamento y del Centro de Tecnologia de la UNED asistird a
reuniones, cursos y jornadas, especialmente de la AEPD, con el fin de conocer y aplicar las
novedades legales en materia de proteccién de datos y de seguridad informatica, que dard a
conocer a todos los responsables de ficheros o tratamientos.

Igualmente, el Departamento, en el ejercicio de las funciones que tiene atribuidas en este
Cddigo de Conducta, organizara al menos una vez al afo, una jornada, conferencia o curso,
al objeto de formar en materia de Proteccién de Datos al personal y demds usuarios que
traten datos de cardcter personal titularidad de la Universidad. Como materia
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complementaria se formara al personal de las distintas unidades en materia de Seguridad
informatica, seleccionando, para su visualizacidn, videos ilustrativos en esta materia. Ademas, al
amparo del Convenio de Colaboraciéon suscrito entre la UNED y la AEPD de fecha 10 de mayo
de 2005, de cooperacién educativa, se podrdn establecer las acciones formativas mediante
practicas con estudiantes, que se decidan organizar conjuntamente.

2.9. REGISTRO DE ACTIVIDADES DE TRATAMIENTO

Responsables y encargados deberdn mantener un registro de operaciones de tratamiento en el
gue se contenga la informacién que establece el RGPD. Constaran por escrito, inclusive en
formato electrdnico.

La UNED, como Universidad publica y sujeto enumerado en el articulo 77.1. de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, ha hecho publico un inventario de sus actividades de tratamiento accesible por medios
electrénicos, en el Portal Web UNED. El mismo estara a disposicion de la autoridad de control
gue lo solicite.

2.9.1. Registro de actividades como Responsable

La UNED, como responsable del tratamiento, llevasd un registro de actividades de tratamiento
efectuadas bajo su responsabilidad. Dicho registro contiene toda la informacién indicada a
continuacién:

a) El nombre y los datos de contacto del responsable y, en su caso, del corresponsable,
del representante del responsable y del delegado de proteccion de datos.

b) Los fines del tratamiento.

c) Una descripcién de las categorias de interesados y de las categorias de datos
personales.

d) Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales, incluidos los destinatarios en terceros paises u organizaciones
internacionales.

e) En su caso, las transferencias de datos personales a un tercer pais o una organizacién
internacional, incluida la identificacion de dicho tercer pais u organizacién
internacional y, en el caso de las transferencias indicadas en el articulo 49, apartado 1
del RGPD, la documentacidn de garantias adecuadas.

f) Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos.

g) Cuando sea posible, una descripcidén general de las medidas técnicas y organizativas
de seguridad.

2.9.2. Registro de actividades como Encargado de Tratamiento

La UNED como encargada de tratamiento, llevard un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta de un responsable que contenga:
a) Elnombre y los datos de contacto del encargado o encargados y de cada responsable
por cuenta del cual actie el encargado, y, en su caso, del representante del
responsable o del encargado, y del delegado de proteccién de datos.

26


http://portal.uned.es/pls/portal/docs/PAGE/UNED_MAIN/LAUNIVERSIDAD/MARCOLEGAL/PROTECCIONDEDATOS/REGISTRO%20DE%20ACTIVIDADES%20DE%20TRATAMIENTO/REGISTRO%20DE%20LAS%20ACTIVIDADES%20DE%20TRATAMIENTO.PDF

b) Las categorias de tratamientos efectuados por cuenta de cada responsable.

c) En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en el articulo 49, apartado
1 del RGPD, la documentacidn de garantias adecuadas.

d) Cuando sea posible, una descripcion general de las medidas técnicas y organizativas
de seguridad.

2.10. MEDIDAS DE RESPONSABILIDAD PROACTIVA

2.10.1. Responsabilidad Proactiva

La UNED, en el tratamiento de los datos personales, analiza la naturaleza, el ambito, el
contexto y los fines del tratamiento asi como los riesgos de diversa probabilidad y gravedad
para los derechos y libertades de las personas fisicas. Asimismo, determina las medidas
técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es
conforme con el Reglamento Europeo de proteccién de datos. Las citadas se actualizaran
cuando sea necesario.

Ejemplos de tales medidas son: la propia elaboracion de este Cédigo de Conducta; la
informacidn de la pagina Web del Portal UNED; los procedimientos y normativas elaborados en
materia de seguridad; la implantacidn de la figura de la Delegada de proteccién de datos y de
la Oficina adscrita a la misma; la formacién impartida a los usuarios de la UNED; las
comunicaciones y reuniones con los responsables de tratamiento...

2.10.2. Proteccion de datos desde el disefio y por defecto

El objetivo de la proteccion de datos desde el disefio es incluir los principios de proteccion de
datos dentro de la UNED de manera tal que los mismos estén presentes a lo largo de toda la
vida del tratamiento, es decir, desde el momento en que se diseiia, se pone en practica y
finalmente se suprime o finaliza el tratamiento.

Con este principio y, de manera practica, antes de acometer cualquier servicio que implique
tratamiento de datos se deberd considerar este principio como un elemento necesario a
incluir.

En relacién con la proteccidon de datos por defecto, el RGPD sefiala que deberdn aplicarse
medidas técnicas y organizativas apropiadas con la finalidad de que sdlo sean objeto de
tratamiento los datos personales realmente necesarios para cada uno de los fines especificos
del tratamiento (principio de minimizacion). Dicha obligacidn abarcaria en la UNED:

¢ Ala cantidad de datos recogidos
e Ala extensidn de su tratamiento.
e Al plazo de conservacion.

e Ala accesibilidad.
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Esto es muy relevante, pues no sélo basta con disefiar un servicio nuevo realizando un enfoque
garantista en materia de proteccion de datos, sino que, ademads, por defecto el servicio debe
garantizar el maximo grado de privacidad posible.

2.10.3. Maedidas de seguridad

Las medidas de seguridad tienen como finalidades principales garantizar la integridad de Ia
informacidn, permitir su recuperacién en caso de incidentes y evitar los accesos no autorizados
a las mismas. Por ello, el RGPD contempla medidas de seguridad que deben adaptarse a las
caracteristicas de los tratamientos, al tipo de datos tratados o a la tecnologia disponible en
cada momento.

Para cada uno de los tratamientos se realizard su respectivo andlisis de riesgo o evaluacion de
impacto de privacidad para determinar las medidas de seguridad a aplicar.

En todo caso se tendran en cuenta:

a) Elcifrado de datos personales en el tratamiento de categorias especiales de datos.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

c) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico.

d) La coordinacion de la gestion en materia de seguridad por el Comité de Seguridad de la
Informacién. Para ello evalua y valora la eficacia de las medidas técnicas y organizativas
para garantizar la seguridad de los tratamientos.

2.10.4. Notificacion de violaciones de seguridad

El RGPD define las violaciones de seguridad de los datos, mas comunmente conocidas como
“quiebras de seguridad”, de una forma muy amplia, que incluye todo incidente que ocasione la
destruccion, pérdida o alteracién accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacién o acceso no autorizados a dichos
datos. Sucesos como la pérdida de un ordenador portatil, el acceso no autorizado a las bases de
datos de una organizacion (incluso por su propio personal) o el borrado accidental de algunos
registros constituyen violaciones de seguridad a la luz del RGPD y deben ser tratadas como el
Reglamento establece.

Cuando se produzca una violacion de la seguridad de los datos, el responsable debe notificarla a
la autoridad de proteccidn de datos competente, a menos que sea improbable que la violacion
suponga un riesgo para los derechos y libertades de los afectados.

La notificacion de la quiebra a las autoridades debe producirse sin dilacién indebida y, a ser
posible, dentro de las 72 horas siguientes a que el responsable tenga constancia de ella.

La notificacion ha de incluir un contenido minimo:
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e La naturaleza de la violacion
e Categorias de datos y de interesados afectados
¢ Medidas adoptadas por el responsable para solventar la quiebra

¢ Si procede, las medidas aplicadas para paliar los posibles efectos negativos sobre los
interesados

Los responsables deben documentar todas las violaciones de seguridad.

En los casos en que sea probable que la violacién de seguridad entrafie un alto riesgo para los
derechos o libertades de los interesados, la notificacidon a la autoridad de supervisién debera
complementarse con una notificacién dirigida a estos ultimos.

El objetivo de la notificacién a los afectados es permitir que puedan tomar medidas para
protegerse de sus consecuencias. Por ello, el RGPD requiere que se realice sin dilacién indebida,
sin hacer referencia ni al momento en que se tenga constancia de ella ni tampoco a la
posibilidad de efectuar la notificacion dentro de un plazo de 72 horas. El propdsito es siempre
que el interesado afectado pueda reaccionar tan pronto como sea posible.

2.11.ROLES Y RESPONSABILIDADES

El Responsable de Seguridad de la UNED: Es la persona o personas a las que el responsable del

tratamiento ha asignado formalmente la funcidon de coordinar y controlar las medidas de
seguridad aplicables. Es el encargado de autorizar, coordinar, controlar y en algunos
supuestos ejecutar las medidas definidas en el documento seguridad.

En la UNED han sido designados los siguientes responsables de seguridad:
Para tratamientos automatizados: El Coordinador de Sistemas de Tecnologia de la Informacidn.

Para tratamientos no automatizados: La Jefa de la Seccion de Proteccidn de Datos.

El Gestor de Tratamiento: Es la figura intermedia entre el Responsable del tratamiento vy

los usuarios del tratamiento de los datos personales, en la que se delega ciertas actividades
de control y ejecucion de medidas en aras a colaborar con las obligaciones del Responsable
de Seguridad y existir un mayor acercamiento con los usuarios de cada tratamiento en el
cumplimiento de sus funciones en esta materia.

Comité de Seguridad de la Informaciéon de la UNED: Se crea el Comité de Seguridad de la

Informacién de la UNED, por resolucién rectoral de 29 de abril de 2014, como drgano
colegiado de la Universidad.

Se encargara de coordinar y centralizar la gestidon tecnoldgica en materia de seguridad, que
sera competencia de la Gerencia y del Centro de Tecnologia de la UNED (CTU).
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Esta formado por los siguientes miembros:

e  Presidente: El Gerente, como Responsable de la Informacion
e  Vocales:

= ElVicerrector de Medios y Tecnologia
= La Secretaria Técnica, como Responsable del Servicio

» El Jefe de Area de Sistemas y Bases de Datos

= El Coordinador de Sistemas de Tecnologia de la Informacion

= La Secretaria General

= Lalefa de Departamento de Politica Juridica de Seguridad de la Informacién
= El Responsable de Seguridad de la Informacién

= ElAsesor de Seguridad

= LaJefa de Seccién de Proteccidn de Datos y Secretaria del Comité

El Delegado de proteccion de datos de la UNED: El nombramiento de esta figura, de nueva

creacion por el Reglamento 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016, ha recaido en la Jefa del Departamento de Politica Juridica de Seguridad de la
Informacion, atendiendo a sus cualidades profesionales y, en particular, a sus conocimientos
especificos especializados en Derecho, la practica en materia de proteccién de datos y a su
capacidad para desempeifiar las funciones indicadas en esta materia.

2.12. LA COMISION DE CONTROL DEL CODIGO DE CONDUCTA

Se constituye una Comisién de Control del Cédigo de Conducta en la UNED integrada por
las siguientes personas:

= E| Gerente, actuando como Presidente de la Comision

= Los Responsables de Seguridad en materia de proteccidn de datos
= La Secretaria Técnica

= El Asesor en materia de seguridad, actuando como Secretario

= la Delegada de proteccidn de datos

Los miembros de la Comisién de Control deberan tener formacion en materia de proteccion
de datos.

Las funciones de la Comisidn son las siguientes:

1. Representar al Cédigo de Conducta ante la Agencia Espafiola de Proteccidon de Datos,
atendiendo a las solicitudes de informacién que existan en su caso y manteniéndola
informada respecto a las actuaciones llevadas a cabo.

2. Atender las quejas y reclamaciones que en su caso sean presentadas frente a eventuales
incumplimientos del Cédigo.

3. Adoptar todas las medidas que considere necesarias con el objeto de concienciar y
formar a los diferentes actores intervinientes en el tratamiento de los datos de caracter
personal.
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4. Dictar las instrucciones o circulares pertinentes sobre interpretacion de las normas del
Cddigo de Conducta, previa consulta, en su caso, a la Agencia de Espafiola de
Proteccion de Datos.

5. Acordar la remisién de las denuncias recibidas, que puedan ser objeto de la apertura de
un expediente disciplinario o una informacidn reservada, al Servicio de Inspeccién de
esta Universidad.

6. Cualquier otra que sea necesaria y pertinente para el correcto desarrollo del Cddigo de
Conducta.

Funcionamiento de la Comision

1. La Comisidon se reunird tantas veces como lo considere necesario su Presidente y, en
cualquier caso, una vez cada semestre.

2. De las reuniones de la Comision se levantara acta que sera firmada por el Presidente y el
Secretario, y se habilitara un libro de actas donde éstas quedardn registradas.

3. Entodo caso, la Comisién de Control actuara con plena independencia e imparcialidad.

2.13. PRESENTACION DE SUGERENCIAS, QUEJAS O RECLAMACIONES

Toda persona tendra derecho a presentar una sugerencia, queja o reclamacion cuando tenga
constancia de una actuacién que contravenga lo dispuesto en el RGPD o en el presente Cédigo
de Conducta. Esta via es siempre opcional, sin perjuicio de los derechos de cualquier
persona a ser tutelada por la Agencia Espafola de Proteccién de Datos, pudiendo el
interesado o afectado acudir directamente a la Agencia Espafiola de Protecciéon de Datos
para presentar una reclamacion ante el incumplimiento del RGPD.

En el ANEXO 8.1 se recoge un posible modelo de formulario que, en su caso, podra utilizar la
persona que ejercite el derecho a presentar sugerencias, quejas o reclamaciones ante la
Comision de Control del Cédigo de Conducta de la UNED.

Este derecho se ejercitara mediante la remisidon del escrito a la Comisidon de control del
Cddigo de Conducta, de tal forma que permita tener constancia de su fecha y de su recepcion.

Siempre que se presente conforme a lo establecido en los parrafos anteriores, la Comision de
Control dispondra del plazo de cinco dias habiles, a partir de la notificaciéon de la misma, para
comunicar, en su caso, al Responsable del Tratamiento la sugerencia, queja o reclamacién
recibida y requerirle la modificacién de su actuacién, quien, a su vez, dispondrd de un plazo
de diez dias habiles para su subsanacion.

Todo lo anteriormente sefialado, se establece sin perjuicio de la potestad sancionadora que el
RGPD atribuye a la Agencia Espafiola de Proteccion de Datos.
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2.14. INFRACCIONES Y SANCIONES

El régimen sancionador regulado en el presente Cédigo de Conducta, se establece sin
perjuicio de la potestad sancionadora que el RGPD atribuye a la Agencia Espafiola de
Proteccion de Datos, asi como el Real Decreto Ley 5/2018, de 27 de julio, de medidas
urgentes para la adaptacién del Derecho espafiol a la normativa de la Unién Europea en
materia de proteccién de datos

Infracciones leves

1. El retraso injustificado de la Universidad en la contestacidn a las solicitudes de ejercicios de
los derechos del interesado (acceso, rectificacién, supresién, oposicién, limitacion del
tratamiento y portabilidad) que en su caso hayan sido presentadas, asi como a las
sugerencias, quejas o reclamaciones.

2. No atender los requerimientos de informacion de la Comisién.

3. Incumplir las obligaciones establecidas en el Cédigo de Conducta, cuando no supongan
infracciones del RGPD.

Infracciones Graves

1. Comisién de dos infracciones leves en el plazo de un afio natural.

2. Incumplimiento de las obligaciones establecidas en el RGPD.

3. No realizacidn de las auditorias previstas en el RGPD y en la normativa vigente.

4. Poner trabas en la ejecucién de las auditorias y controles periddicos por parte de la
Comision.

Infracciones Muy Graves
1. Utilizacidn de los datos para un fin distinto de los reflejados en el presente Cédigo.
2. Lareiteracion en la comision de dos infracciones graves.
2.15. PROCEDIMIENTO SANCIONADOR
El procedimiento sancionador se ajustara a lo dispuesto en el Reglamento del Servicio de

Inspeccién de la Universidad, aprobado por el Consejo de Gobierno el 7 de marzo de 2011 y su
modificacion. (Anexo 4.9)

Asimismo, en el régimen sancionador se tendrd en cuenta lo previsto en la siguiente
normativa:
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e El Real Decreto 898/1998, de 30 de abril, sobre el Régimen del Profesorado.

e El Real Decreto 33/86, de 10 de enero, por el que se aprueba el Reglamento de
Régimen Disciplinario de los Funcionarios de la Administracién del Estado.

e El Real Decreto 5/2015, de 30 de octubre, Texto Refundido de la Ley del Estatuto
Basico del Empleado Publico.

e |ll Convenio Colectivo de PAS laboral de la UNED. Resolucién de 5 de mayo de 2009.

e El Real Decreto de 8 de septiembre de 1954, por el que se aprueba el Reglamento de
Disciplina Académica.

e Los Estatutos de la UNED, aprobados por el Real Decreto 1239/2011, de 8 de
septiembre, donde se hace referencia en su articulo 212 al Servicio de Inspeccién, el
cual contribuira al mejor funcionamiento de todos sus servicios y asumir la instruccién
de todos los expedientes disciplinarios y para el seguimiento y control general de la
disciplina académica. En este sentido el articulo 3 del Reglamento del Servicio de
Inspeccidn regula las funciones, donde expresamente se establece que:

“El Servicio de Inspeccion ejercerd las siguientes funciones, a instancia del Rector, o, en
su caso, de los drganos competentes, segtin el plan de adecuacion aprobado:

1. Velar por el correcto funcionamiento y la calidad de los servicios de la
Universidad.

2. Lainstruccion de todos los expedientes disciplinarios que se incoen a cualquiera
de los miembros de la comunidad universitaria.”

2.16. DIFUSION Y EVALUACION DE SATISFACCION

1. De forma complementaria a la difusion del Cddigo de Conducta, se ha habilitado la
direccién de Internet PROTECCION DE DATOS UNED donde aparece toda la
informacion considerada de interés en materia de proteccion de datos en la

Universidad.

2. Con objeto de facilitar la recepcién de sugerencias, quejas o reclamaciones, relativas
a la aplicacidn de este Cddigo se habilitard un modelo de formulario electrénico
para la recogida de esta informacion en la direccion de Internet SUGERENCIAS,
QUEJAS O RECLAMACIONES incluido, asimismo, en el ANEXO 8.1. del presente Cddigo
de Conducta.

3. De forma periddica, y en el medio que se considere mas adecuado, se realizard una
encuesta de satisfaccion sobre la aplicacion de los principios de proteccion de
datos de cardcter personal en la universidad y, en especial, de este Cddigo de
Conducta.(ANEXO 9)


http://portal.uned.es/portal/page?_pageid=93,1049794&_dad=portal&_schema=PORTAL
http://portal.uned.es/pls/portal/docs/PAGE/UNED_MAIN/LAUNIVERSIDAD/MARCOLEGAL/PROTECCIONDEDATOS/CODIGO%20DE%20CONDUCTA/ANEXO%208.1.FORMULARIO%20QUEJAS%2C%20SUGERENCIAS.PDF_NO_METADATA.PDF
http://portal.uned.es/pls/portal/docs/PAGE/UNED_MAIN/LAUNIVERSIDAD/MARCOLEGAL/PROTECCIONDEDATOS/CODIGO%20DE%20CONDUCTA/ANEXO%208.1.FORMULARIO%20QUEJAS%2C%20SUGERENCIAS.PDF_NO_METADATA.PDF

2.17. MEMORIA DE ACTIVIDADES

1. Se realizara una memoria anual sobre las actividades relacionadas con la
aplicacion de este Cddigo reflejando, entre otros aspectos, las sugerencias, quejas o
reclamaciones, asi como las felicitaciones recibidas.

2. Esta memoria de actividades sera remitida a la Agencia Espafiola de Proteccién de
Datos.
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ANEXOS

1. DERECHOS DEL INTERESADO

1.1.PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS EN MATERIA DE
PROTECCION DE DATOS DE LA UNED

1.2.FLUJOGRAMA DEL EJERCICIO DE LOS DERECHOS

1.3.SOLICITUD DE EJERCICIO DE DERECHOS

2. CUMPLIMIENTO DEL DEBER DE INFORMACION
2.1. CLAUSULA INFORMATIVA
2.2. CLAUSULA MATRICULA
2.3. CLAUSULA CARTA DE PAGO MATRICULA
2.4. CLAUSULA CEMAV. Grabaciones con compensacion econémica
2.5. CLAUSULA CEMAV. Grabaciones
2.6. CLAUSULA SEGURIDAD Y CONTROL DE ACCESOS AL EDIFICIO
2.7. CLAUSULA PARA LOS EMPLEADOS
2.8. CLAUSULA CONVENIOS (de los datos facilitados por el prestador de servicios)
2.9. CLAUSULA CURRICULUM VITAE
2.10. CLAUSULA DE CONSENTIMIENTO PARA CESION / COMUNICACION DE DATOS
2.11. CLAUSULA CORREOQ ELECTRONICO
2.12. CLAUSULA PRACTICAS FORMATIVAS-BECARIOS
2.13. CLAUSULA VIDEO VIGILANCIA
2.14. TEXTO INFORMATIVO SOBRE LOS FICHEROS TEMPORALES
2.15. CLAUSULA DE CONSENTIMIENTO TANSFERENCIAS INTERNACIONALES DE DATOS
2.16. AVISO LEGAL
2.17. POLITICA DE PRIVACIDAD

2.18. PERFIL DEL CONTRATANTE
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3.

FORMACION

3.1.

CURSOS IMPARTIDOS EN LA UNED SOBRE PROTECCION DE DATOS, NUEVAS
TECNOLOGIAS, SEGURIDAD DE LA INFORMACION Y TRANSPARENCIA Y
ASISTENCIA A SEMINARIOS Y JORNADAS DE PROTECCION DE DATOS Y
TRANSPARENCIA

NORMATIVAS Y PROTOCOLOS

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

REGLAMENTO SOBRE SEGURIDAD Y BUEN USO DEL SISTEMA DE INFORMACION
DE LA UNED, aprobado en Consejo de Gobierno el 12 de diciembre de 2017

NORMATIVA DEL USO DEL CORREO ELECTRONICO, aprobada por el
Comité de Seguridad de la Informacidn el 22 de noviembre de 2016

PROCEDIMIENTO DE DESECHADO Y DESTRUCCION DE DOCUMENTOS CON
DATOS DE CARACTER PERSONAL EN PAPEL, aprobado por el Comité de
Seguridad de la Informacién el 22 de noviembre de 2016

PROCEDIMIENTO PARA DAR DE BAJA DISPOSITIVOS HARDWARE, aprobado
por el Comité de Seguridad de la Informacién el 22 de noviembre de 2016

PROCEDIMIENTO DE ACTUACION ANTE LA BAJA DEFINITIVA DEL USUARIO
DEL SISTEMA DE INFORMACION DE LA UNED, aprobado por el Comité de
Seguridad de la Informacién el 19 de mayo de 2015

NORMATIVA DE GESTION DE INCIDENTES Y VIOLACIONES DE SEGURIDAD DE LOS
SISTEMAS DE INFORMACION

PROCEDIMIENTO DE GESTION DE INCIDENTES Y VIOLACIONES DE SEGURIDAD
DE LOS DATOS PERSONALES

POLITICA DE SEGURIDAD DE LA INFORMACION DE LA UNED, aprobada por el
Consejo de Gobierno el 13 de diciembre de 2016

REGLAMENTO DEL SERVICIO DE INSPECCION DE LA UNIVERSIDAD aprobado
por el Consejo de Gobierno el 7 de marzo de 2011 y su modificacidn

ENCARGADOS DE TRATAMIENTO

5.1.

5.2.

5.3.

CLAUSULA A INSERTAR EN UN CONTRATO DE ENCARGADO DE TRATAMIENTO
CONTRATO DE ENCARGO DE TRATAMIENTO

COMPROMISO DE GUARDAR SECRETO PROFESIONAL Y PROHIBICION DE
ACCESO A DATOS
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6. TRATAMIENTOS

6.1. ACTUALIZACION, SEMESTRAL, DE LAS ACTIVIDADES Y TRATAMIENTO DE LOS
DATOS EN LAS DISTINTAS UNIDADES DE LA UNIVERSIDAD

6.2. SOLICITUD DE CREACION DE TRATAMIENTO DE DATOS PERSONALES
7. ROLES Y RESPONSABILIDADES

7.1. RESOLUCION DEL NOMBRAMIENTO DE LOS MIEMBROS DEL COMITE DE
SEGURIDAD DE LA INFORMACION

7.2. RESOLUCION DEL NOMBRAMIENTO DEL RESPONSABLE DE SEGURIDAD DE LOS
TRATAMIENTOS AUTOMATIZADOS DE DATOS DE CARACTER PERSONAL

8. SUGERENCIAS, QUEJAS O RECLAMACIONES
8.1. MODELO DE FORMULARIO DE PRESENTACION
9. ENCUESTA DE SATISFACCION
10. COMUNICACIONES AL PERSONAL DE LA UNED
10.1. DIA DE PROTECCION DE DATOS EN EUROPA
10.2. COMUNICADO SOBRE DESECHADO DE DOCUMENTOS EN PAPEL
10.3. CIRCULAR A LOS RESPONSABLES DE TRATAMIENTOS. NOVEDADES RGPD
10.4. COMUNICADO SOBRE LA UTILIZACION DE BASES DE DATOS Y DERECHOS DE LOS ESTUDIANTES

10.5. COMUNICADO USO ALEATORIO DEL DNI
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ANEXO 1.1.

Procedimiento interno para el ejercicio de los
derechos en materia de proteccion de datos de
la UNED

Departamento de Politica Juridica de
Seguridad de la Informacion
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INTRODUCCION

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en
adelante RGPD), dedica su Capitulo Ill a regular los Derechos de los interesados, introduciendo
novedades que mejoran la capacidad de decisién y control de los ciudadanos sobre sus propios datos
personales; asimismo, la Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales
y garantia de los derechos digitales, dedica su Titulo Il a los derechos de las personas.

A los tradicionales derechos existentes en la normativa anterior vigente de proteccién de datos, los
derechos ARCO, acceso, rectificacion, cancelacién y oposicion, el RGPD anade nuevos derechos
como son el derecho a la portabilidad de los datos, el derecho a la limitacién en el tratamiento y el
derecho de supresion, o derecho al olvido, que se ha venido considerando incluido dentro del
derecho de cancelaciéon y oposicion.

El derecho a la proteccién de datos de caracter personal como derecho fundamental, en Espafia, se
ha ido construyendo, por el Tribunal Constitucional a través de su sentencias, considerandose un
derecho derivado del articulo 18.4 de la Constitucion Espafiola, el cual dispone: “La ley limitard el uso
de la informdtica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos”.

En este sentido la UNED:
INFORMA sobre el derecho fundamental a la proteccién de datos.

AYUDA a la comunidad universitaria y a los ciudadanos a ejercitar sus derechos y a los responsables
y encargados de tratamientos a cumplir las obligaciones que establece la normativa vigente.

GARANTIZA el derecho a la proteccién de datos cumpliendo con lo establecido en la legislacion
vigente.
1. OBJETO

El objeto de este documento es establecer el procedimiento para la tramitacién de las solicitudes
del ejercicio de los derechos en materia de proteccion de datos, sobre los datos de caracter
personal que figuren en poder de la Universidad.

2. NORMATIVA

e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento

de datos personales y a la libre circulacion de estos datos
e LEY ORGANICA 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales.

e REAL DECRETO 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter

Personal.
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https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.boe.es/boe/dias/2018/12/06/pdfs/BOE-A-2018-16673.pdf
https://www.boe.es/buscar/act.php?id=BOE-A-2008-979

e FUNCIONES Y RESPONSABILIDADES EN LA UNED

Responsable de Tratamiento

e Tramitar y resolver las solicitudes enviadas por los interesados, cuyos datos se encuentran en
los ficheros de la Universidad y que sean de su competencia, respondiendo en los términos
establecidos en la Ley.

e Responder cualquier solicitud o peticidon en este sentido, incluso en el supuesto de que se
compruebe que no se tienen datos personales del interesado.

Gestor de tratamiento

e Tramitar las solicitudes en caso de ausencia del Responsable del Tratamiento.

Departamento de Politica Juridica de Seguridad de la Informacidn

e Registrar las solicitudes en el Documento de Seguridad.

¢ Solicitar, al titular de los datos, la subsanacion de las solicitudes que no rednan los requisitos
gue exigen las normas.

e Control y revisidn del tramite de la solicitud.

Usuario encargado del tramite

e Facilitar el ejercicio de los derechos solicitados por el titular de los datos.

Delegada de Proteccion de Datos

e Actuar como punto de contacto con los interesados en lo relativo al tratamiento de sus datos
personales y al ejercicio de sus derechos.

3. NATURALEZA DE LOS DERECHOS

Derecho de Acceso

El derecho de acceso viene regulado en al art. 15 del RGPD y se recoge en los considerandos 63 y 64,
como un derecho del interesado a obtener, del responsable del tratamiento, confirmacién de si se
estan tratando o no datos personales que le conciernen. Asi, de la regulacion del Derecho de Acceso
contenida en el RGPD se desprende que, en caso de que se estén tratando sus datos personales, el
interesado puede acceder a los mismos y a la siguiente informacién:

Finalidad del tratamiento.

e Categoria de los datos personales que se tratan.

Destinatarios o categorias de destinatarios a los que se les comunicara estos datos.

Plazo previsto de conservacion o, si no es posible, los criterios para su determinacién.
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e La existencia del derecho a solicitar del responsable del tratamiento la rectificaciéon o
supresion de datos personales o la restriccion del tratamiento de los datos personales
relativos al interesado o a oponerse al tratamiento de dichos datos.

e Existencia del derecho a presentar una reclamacién ante la autoridad de control.

e Cuando los datos personales no se hayan obtenido del interesado, se le facilitara cualquier
informacién disponible sobre su origen.

e En el caso de las decisiones basadas en un tratamiento automatizado que comprenda la
elaboracion de perfiles, informacién sobre la ldgica aplicada, asi como la importancia y las
consecuencias previstas de dicho tratamiento.

e Cuando se transfieran datos personales a un tercer pais 0 a una organizacion internacional, el
interesado tendra derecho a ser informado de las garantias apropiadas.

Derecho de Rectificacion

El derecho de rectificacion, viene regulado en el Articulo 16 del RGPD, como el derecho que tiene el
interesado a solicitar del responsable del tratamiento la rectificacién de sus datos cuando sean
inexactos. Ante esta solicitud el responsable debera satisfacer este derecho sin dilacién indebida.
Derecho que en idénticos términos recoge el Considerando (65).

Teniendo en cuenta los fines para los cuales hayan sido tratados los datos, el interesado tendrd
derecho a que se completen los datos personales cuando estos resulten incompletos, en particular
por medio de la entrega de una declaracién.

Derecho de Supresion

El derecho a la supresidn, derecho al olvido, regulado en el articulo 17 del RGPD, es la denominacidn
gue da el Reglamento al tradicional derecho de cancelacién, que regula la LOPD y su Reglamento de
desarrollo.

En base al mismo el interesado tendra derecho a obtener, sin dilacién indebida del responsable del
tratamiento, la supresién de los datos personales que le conciernan, cuando concurra alguna de las
circunstancias siguientes:

e Cuando los datos personales ya no sean necesarios en relacion con los fines para los que
fueron recogidos o tratados de otro modo.

e Cuando el interesado retire el consentimiento en que se basa el tratamiento y este no se
base en otro fundamento juridico.

e Cuando el interesado se oponga al tratamiento y no prevalezcan otros motivos legitimos
para el tratamiento.

e Cuando los datos personales hayan sido tratados ilicitamente.

e Cuando los datos personales deban suprimirse para el cumplimiento de una obligacién legal
establecida en el Derecho de la Unién o de los Estados miembros que se aplique al
responsable del tratamiento.

e Cuando los datos personales se hayan obtenido en relacidn con la oferta de servicios de la
sociedad de la informacidn dirigidos a menores.
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El responsable del tratamiento estara obligado a suprimir sin dilacién indebida los datos personales,
ante la solicitud de un derecho de supresion en la que se den las circunstancias que recoge el RGPD.

Derecho de oposicion

El derecho de oposicion viene regulado en el articulo 21 del RGPD y en los Considerandos (69) y (70).
Podemos decir que es el derecho del interesado a oponerse, en cualquier momento, por motivos
relacionados con su situacidn particular, a que datos personales que le conciernan sean objeto de un
tratamiento.

Ante el ejercicio del derecho de oposicidon el responsable del tratamiento dejara de tratar los datos
personales. Sin embargo no es este un derecho absoluto del interesado, por lo que procedera, en
algunos supuestos realizar una ponderacién con el fin de considerar si prevalece o no el derecho del
interesado.

Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa, los datos
personales dejaran de ser tratados para dichos fines. Asi pues en estos casos no procedera realizar
ponderacién alguna.

Derecho a la Portabilidad

El derecho a la portabilidad es uno de los nuevos derechos que regula el RGPD, en su articulo 20 y el
Considerando (68).

Sefiala el articulo 20.1 RGPD: “El interesado tendrd derecho a recibir los datos personales que le
incumban, que haya facilitado a un responsable del tratamiento, en un formato estructurado, de uso
comun y lectura mecdnica, y a transmitirlos a otro responsable del tratamiento sin que lo impida el
responsable al que se los hubiera facilitado”.

De la lectura del articulo podemos sefialar que el derecho a la portabilidad es el derecho que
permite al interesado recibir los datos que ha proporcionado al responsable y le faculta
a transmitirlos, a otro responsable del tratamiento, sin impedimentos.

Derecho a la Limitacion

El articulo 4 del RGPD, en sus definiciones incluye la de limitacién del tratamiento: “el marcado de
los datos de cardacter personal conservados con el fin de limitar su tratamiento en el futuro”. Se trata
de una medida cautelar que reduce el tratamiento de los datos personales a la conservacion.

Los supuestos en los que el interesado tendra derecho a obtener del responsable del tratamiento la
limitacion del tratamiento de los datos estan tasados por el articulo 18 del RGPD y son:

e Cuando el interesado impugne la exactitud de los datos personales, durante un plazo que
permita al responsable verificar la exactitud de los mismos.

e Cuando el tratamiento sea ilicito y el interesado se oponga a la supresion de los datos
personales y solicite en su lugar la limitacién de su uso.

e Cuando el responsable ya no necesite los datos personales para los fines del tratamiento,
pero el interesado los necesite para la formulacién, el ejercicio o la defensa de
reclamaciones.

e Cuando el interesado se haya opuesto al tratamiento ejercitando su derecho de oposicion,
mientras se verifica si los motivos legitimos del responsable prevalecen sobre los del
interesado.

43



4. NOTAS COMUNES AL EJERCICIO DE DERECHOS

El RGPD no sélo modifica el catalogo de derechos, sino que ademas introduce novedades en el
procedimiento para su ejercicio.

e Se ha de aplicar en todo momento el Principio de Transparencia. Toda la informacién que se
dirija al interesado ha de ser concisa, de facil acceso y a través de un lenguaje claro y sencillo.

e Los responsables deben facilitar a los interesados el ejercicio de sus derechos. Este
mandado contenido en el articulo 12.2 RGPD supone que los procedimientos y las formas
que se faciliten a los interesados, para el ejercicio de sus derechos, deben ser visibles,
accesibles y sencillos.

e A diferencia de la actual regulaciéon, en el RGPD se establece como una obligacion expresa
de los responsables hacer efectivos los derechos del interesado.

e Se requiere que los Responsables posibiliten la presentacion de solicitudes por medios
electronicos, especialmente cuando el tratamiento se realiza por estos medios.

e El ejercicio de los derechos serd gratuito para el interesado, excepto en los casos en que se
formulen solicitudes manifiestamente infundadas o excesivas.

e Se trata de derechos independientes, es decir, que el ejercicio de ninguno de ellos es
requisito previo para el ejercicio del otro.

e El responsable que trate una gran cantidad de informacion sobre un interesado podra pedir
a éste que especifique la informacion a que se refiere su solicitud de acceso.

e El responsable podré contar con la colaboracion de los encargados para atender al ejercicio
de derechos de los interesados, pudiendo incluir esta colaboracién en el contrato de encargo
de tratamiento.

e Ante la solicitud de ejercicio de derechos el responsable debera informar al interesado sobre
las actuaciones derivadas de su peticion en el plazo de un mes, articulo 12.3 RGPD. Este
plazo podra extenderse dos meses mds cuando se trate de solicitudes especialmente
complejas. En este caso el responsable deberd notificar, al interesado, esta ampliacién
dentro del primer mes.

Nota: téngase en cuenta el calendario laboral de la Universidad aprobado para el afio en curso, para el
computo de los plazos en lo referente a los periodos vacacionales del personal.

e Si el responsable decide no atender una solicitud, debera informar de ello, motivando su
negativa, dentro del plazo de un mes desde su presentacidén e informara de la posibilidad de
presentar una reclamacion ante las autoridades de control, articulo 12.4 RGPD.


https://sede.uned.es/pagina/index/directorio/calendario_inhabiles

e En caso que la solicitud no contemple la informacion requerida, el responsable debera
solicitar la subsanacién de la misma.

e Lapruebadel cumplimiento del deber de responder a la solicitud de ejercicio de sus
derechos formulado por el afectado, recaera sobre el responsable.

e Los interesados podran ponerse en contacto con la Delegada de Proteccion de Datos de la
UNED, en lo que respecta a todas las cuestiones relativas al tratamiento de sus datos
personales y al ejercicio de sus derechos.

5. MEDIOS DE PRESENTACION DE LAS SOLICITUDES

PRESENCIALMENTE:
Cumplimentando el formulario de solicitud y presentandolo en cualquier Oficina de asistencia en
materia de registros. Encuentre la oficina + cercana

POR INTERNET:
Por la Sede electrénica de la UNED, a través del Procedimiento del ejercicio de los derechos en
materia de proteccion de datos.

. ACTUACIONES ANTE LA SOLICITUD DEL EJERCICIO DE LOS DERECHOS

El ejercicio de los derechos deberd llevarse a cabo mediante comunicacion dirigida al
Responsable del Tratamiento, que contendra:

¢ Nombre y apellidos del interesado.

e Fotocopia del documento que acredite la identidad del titular de los datos vy, en su caso, de la
persona que lo represente, o instrumentos electronicos equivalentes. La utilizacidn de firma
electronica identificativa eximird de la presentacion de las fotocopias del DNI o
documentos equivalentes.

e Peticidn en que se concreta la solicitud.

e Direccidn a efectos de notificaciones, fecha y firma del solicitante.

e Ensu caso, los documentos acreditativos de la peticion que formula.

e En caso de ser ejercitado por representante legal: serd necesario que acredite tal condicidn.

6.1. Solicitud realizada por TELEFONO
Al tratarse de derechos personalisimos, y debido a que este medio no permite acreditar la
identidad de la persona, se le informard que debe presentar su peticion por los medios
establecidos en el punto 6 de este documento.

6.2. Solicitud realizada de forma PRESENCIAL

1. Para que exista constancia de la peticion, el interesado debera cumplimentar la solicitud
correspondiente adjuntando fotocopia del documento valido que lo identifique. Asi
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6.3.

como, si es representante legal o voluntario, los documentos que acrediten tal
condicion.

Toda la documentacién debera presentarla en cualquiera de las Oficinas de asistencia
en materia de registros.

Las solicitudes seran recibidas en la Seccidon de Registro General de la Universidad,
remitiéndose directamente al Departamento de Politica Juridica de Seguridad de la
Informacién. Este comprobard que aporta los datos personales necesarios para la
tramitacién, asi como fotocopia de los documentos que acredite la identidad de la
persona afectada o, en su caso, del representante.

En el caso de que la solicitud no relna los requisitos especificados anteriormente,
se enviara comunicacion, al interesado, solicitando la subsanacion de la misma.

La solicitud se registrara en el Documento de Seguridad de la Universidad conteniendo:

e Numero de registro.

e Fecha de entrada de la solicitud.

e Actividad de tratamiento afectada y responsable de su tramitacion.
e Fecha de comunicaciéon al Responsable del Tratamiento.

e Fecha maxima de contestacion del Responsable del Tratamiento.

e Fecha de notificacion al interesado.

En el plazo maximo de 48 horas, el Departamento de Politica Juridica de Seguridad de
la Informacidn remitird la solicitud, la documentacién pertinente y la informacion
relativa a los plazos limites de respuesta, al Responsable del Tratamiento
correspondiente.

El Responsable del Tratamiento, encargado del trdmite, notificara al interesado,
dentro del plazo establecido, la resolucion de la peticion de ejercicio del derecho vy
enviara copia de la misma a la Unidad para su registro en el Documento de Seguridad.

Solicitud realizada a través de la Sede electronica

El interesado deberd cumplimentar el formulario correspondiente incluido en el
Procedimiento del ejercicio de los Derechos en materia de protecciéon de datos, de la
Sede electrénica.

El acceso a la Sede requiere el uso de un certificado digital para las firmas y
comparecencias, reconocido por cualquiera de las entidades oficiales de certificacion
nacionales.

Las solicitudes se recibiran en el Departamento de Politica Juridica de Seguridad de la
Informacién, comprobando que aporta los datos personales necesarios para su
tramitacién y se registrara en el Documento de Seguridad conteniendo los datos
descritos en el punto 7.2.4. de este documento.

En el caso de que la solicitud no reuna los requisitos necesarios, se enviara
comunicacion, al interesado, solicitando la subsanacién de la misma.
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4.

En el plazo maximo de 48 horas, la Unidad remitird la solicitud, la documentacion
pertinente y la informacidn relativa a los plazos limites de respuesta, al Responsable
del Tratamiento correspondiente.

El Responsable del Tratamiento, encargado del trdmite, resolvera la solicitud dentro
del plazo establecido y elaborara la notificaciéon al interesado, remitiéndola a la Unidad
tramitadora, que a través de la Sede, la enviard al interesado.
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ANEXO 1.2

FLUJOGRAMA DEL EJERCICIO DE DERECHOS
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ANEXO 1.3.

EJERCICIO DE DERECHOS EN MATERIA DE PROTECCION DE DATOS

DATOS DEL RESPONSABLE DEL TRATAMIENTO

Cadigo de la unidad tramitadora: U2800039

Departamento de Politica Juridica de Seguridad de la Informacién
Nombre / razén social: Universidad Nacional de Educacion a Distancia
Direccidn ante la que se ejercita el derecho:

Calle Bravo Murillo n2 38. 28015-MADRID

CIF: Q2818016D

DERECHO A EJERCITAR

Acceso

Rectificacidn

Supresion

Limitacién del tratamiento
Portabilidad de los datos

Oposicidn

OoooOood

Justificar la peticion:

DATOS DEL INTERESADO O REPRESENTANTE LEGAL*

Nombre y Apellidos

Teléfono Correo electrénico

Domicilio

C.P. Localidad y Provincia

Con DNI n? del que acompafia copia, por medio del presente escrito ejerce

el derecho sefialado anteriormente, de conformidad con lo previsto en los articulos 12 al
22 del Reglamento General Europeo de 27 de abril de 2016 y en consecuencia,
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SOLICITA,

Que se le facilite, gratuitamente, el derecho anteriormente expuesto en el plazo de un mes a
partir de la recepcién de la solicitud. Dicho plazo podrd prorrogarse otros dos meses en caso
necesario, teniendo en cuenta la complejidad y el nimero de solicitudes.

En a de de 20

Firmado,

" También podra ejercerse a través de representacion legal, en cuyo caso, ademas del DNI del interesado, habra de aportarse DNI y documento
acreditativo auténtico de la representacion del tercero

Instrucciones para el cumplimiento del formulario

Es necesario aportar fotocopia del DNI o documento equivalente que acredite la identidad y sea considerado
valido en derecho, para que el responsable del tratamiento pueda realizar la comprobacion oportuna. En
caso de que se actie a través de representacion legal deberd aportarse, ademas, DNI y documento
acreditativo de la representacidn del representante.

Denegacion:

e Si el responsable del tratamiento no da curso a la solicitud del interesado, le informara sin dilacidn,
transcurrido un mes de la recepcién de la solicitud, de las razones de su no actuacidén y de la posibilidad
de presentar una reclamacion ante La Agencia Espafiola de Proteccién de Datos (www.agpd.es).

e Losinteresados podran ponerse en contacto con la Delegada de Proteccion de Datos de la Universidad,
en lo que respecta a todas las cuestiones relativas al tratamiento de sus datos personales y al ejercicio
de sus derechos, a través del e-mail: dpd@adm.uned.es
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ANEXO 2.1.
CLAUSULA INFORMATIVA
De conformidad con lo establecido en la Normativa vigente de Proteccidon de Datos Personales,

le informamos que los datos aportados en este documento seran tratados, en calidad de
Responsable del tratamiento, por la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA.

La finalidad del tratamiento de los datos es

Las bases legitimadoras por las que se tratan sus datos son: (el consentimiento del interesado,
la ejecucién de un contrato o el cumplimiento de una obligaciéon legal aplicable al responsable
del tratamiento)

Asimismo, los datos seran utilizados para enviar informacién, por cualquier medio, acerca de
las finalidades antes descritas.

Sus datos no seran cedidos o comunicados a terceros, salvo en los supuestos necesarios para la
debida atencién, desarrollo, control y cumplimiento de las finalidades expresadas, asi como en
los supuestos previstos, segun Ley.

Podra ejercitar los derechos de Acceso, Rectificacién, Supresién, Limitacién del tratamiento,
Portabilidad de los datos u Oposicidn al tratamiento ante la UNED, C/ Bravo Murillo 38,
Secciéon de Proteccién de Datos, 28015 de Madrid, o en cualquiera de las oficinas que podra
encontrar aqui, junto con informacion adicional y el formulario: Departamento de Politica

Juridica de Seguridad de la Informacién, (www.uned.es/dpj) o a través de la Sede electrdnica
(https://sede.uned.es/procedimientos/portada/idp/40) de la UNED.

Para mds informacion visite nuestra Politica de Privacidad
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ANEXO 2.2.
CLAUSULA MATRICULA

INFORMACION RELATIVA A LA PROTECCION DE DATOS DE CARACTER PERSONAL

De conformidad con lo establecido en la Normativa vigente de Proteccion de Datos Personales,
le informamos que los datos aportados en este documento seran tratados, en calidad de
Responsable del tratamiento, por la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA
(UNED).

La finalidad del tratamiento es la organizacion de la docencia y el estudio, asi como el ejercicio
de las demads funciones propias del Servicio Publico de la Educacién Superior, reguladas en la
Ley Orgénica 6/2001, de 21 de diciembre, de Universidades y en los Estatutos de la UNED.

La base juridica por la cual se tratan sus datos es la ejecucién del servicio publico de educacién
gue presta la UNED.

Los datos podran ser cedidos o comunicados, cuando legalmente proceda, a los Centros
Asociados a la UNED y a las Administraciones Publicas competentes en materia educativay en
el caso de domiciliar el pago de los precios publicos, se comunicaran a las entidades bancarias,
los datos estrictamente necesarios para la gestion del pago, asi como a requerimiento de la
Agencia Tributaria, Juzgados o Tribunales.

He sido informado y acepto... |:|

Asimismo, le informamos que sus datos podran ser utilizados a fin de mantenerle informado,
por cualquier medio de contacto (incluidas las comunicaciones electrénicas), de los servicios,
cursos y actividades organizadas por la UNED y/o las entidades directamente relacionadas con
ésta. Para ello, debera prestar su consentimiento marcando la siguiente casilla:

Deseo recibir dicha informacién acerca de la UNED y las entidades directamente
relacionadas con ésta. |:|

Podra ejercitar los derechos de Acceso, Rectificacidn, Supresién, Limitacién del tratamiento,
Portabilidad de los datos u Oposiciéon al tratamiento ante la UNED, C/ Bravo Murillo 38,
Seccién de Proteccién de Datos, 28015 de Madrid, o en cualquiera de las oficinas que podra
encontrar aqui, junto con informacion adicional y el formulario: Departamento de Politica

Juridica de Seguridad de la Informacién, (www.uned.es/dpj) o a través de la Sede electrdénica

(https://sede.uned.es/procedimientos/portada/idp/40) de la UNED.

Para mds informacion visite nuestra Politica de Privacidad
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ANEXO 2.3.

CLAUSULA CARTA DE PAGO DE LA MATRICULA

De conformidad con lo establecido en la Normativa vigente de Proteccidon de Datos Personales,
le informamos que los datos aportados en este documento serdn tratados, en calidad de
Responsable del tratamiento, por la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA.

La finalidad del tratamiento es la organizacién de la docencia y el estudio, asi como el ejercicio
de las demads funciones propias del Servicio Publico de la Educacién Superior, reguladas en la
Ley Orgénica 6/2001, de 21 de diciembre, de Universidades y en los Estatutos de la UNED.

Las bases legitimadoras por las que se tratan sus datos son: (el consentimiento del interesado,
la ejecucién de un contrato o el cumplimiento de una obligacién legal aplicable al responsable
del tratamiento)

Los datos podran ser cedidos o comunicados, cuando legalmente proceda, a los Centros
Asociados a la UNED y a las Administraciones Publicas competentes en materia educativa y en
el caso de domiciliar el pago de los precios publicos, se comunicaran a las entidades bancarias,
los datos estrictamente necesarios para la gestion del pago, asi como a requerimiento de la
Agencia Tributaria, Juzgados o Tribunales.

Podra ejercitar los derechos de Acceso, Rectificacidn, Supresién, Limitacién del tratamiento,
Portabilidad de los datos u Oposicidén al tratamiento, ante la UNED, C/ Bravo Murillo 38,
Secciéon de Proteccidn de Datos, 28015 de Madrid, o en cualquiera de las oficinas que podra
encontrar aqui, junto con informacién adicional y el formulario: Departamento de Politica

Juridica de Seguridad de la Informacién, (www.uned.es/dpj) o a través de la Sede electrdnica

(https://sede.uned.es/procedimientos/portada/idp/40) de la UNED.

Para mds informacion visite nuestra Politica de Privacidad.
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ANEXO 2.4.

AUTORIZACION GRABACIONES
CON COMPENSACION ECONOMICA- CEMAV

De conformidad con lo establecido en la Normativa vigente de Proteccidn de Datos Personales,
le informamos que los datos facilitados a través del presente impreso serdn tratados, en
calidad de Responsable del tratamiento, por la UNIVERSIDAD NACIONAL DE EDUCACION A
DISTANCIA (UNED)

La finalidad del tratamiento es gestionar su participacidn en programas de Radio, Televisién u
otros medios, producidos por el CEMAYV, asi como las autorizaciones y liquidaciones de las
compensaciones econémicas que pudieran acordarse por su intervencién en calidad de
conferenciante de la UNED. Las bases legitimadoras por las que se tratan sus datos son:( el
consentimiento del interesado, la ejecucion de un contrato o el cumplimiento de una
obligacion legal aplicable al responsable del tratamiento)

Los datos podran ser cedidos o comunicados, a los titulares de los medios en los que participe,
para el desarrollo, control y cumplimiento de las finalidades expresadas, asi como en los
supuestos previstos en la Ley, y a las entidades bancarias, los datos estrictamente necesarios
para la gestion del pago, asi como a requerimiento de la Agencia Tributaria, Juzgados o
Tribunales.

Asimismo, debe tener en cuenta que la publicacién de grabaciones de imagen y/o voz en redes
sociales u otras plataformas de Internet, podra comportar una transferencia internacional de
datos ya que los servidores de dichas plataformas pueden radicar en EEUU o/y otros paises
fuera de la UE , que se entiende no proporcionan un nivel de proteccidon equiparable, por lo
que, para el caso de que dicha transferencia no pueda realizarse en base a una decisién de
adecuacidon o a través del establecimiento de las garantias adecuadas, se solicita también
autorizacién para realizar dicha transferencia. Asimismo, la publicacidn de imagenes en dichas
plataformas externas supone la aceptacion de sus politicas de privacidad.

Podra ejercitar los derechos de Acceso, Rectificacidn, Supresidn, Limitacion del tratamiento,
Portabilidad de los datos u Oposicidn al tratamiento ante la UNED, C/ Bravo Murillo 38,
Seccion de Proteccién de Datos, 28015 de Madrid, o en cualquiera de las oficinas que podra
encontrar aqui, junto con informacién adicional y el formulario: Departamento de Politica
Juridica de Seguridad de la Informacion, (www.uned.es/dpj) o a través de la Sede electrdnica
(https://sede.uned.es/procedimientos/portada/idp/40)de la UNED.

El presente consentimiento comprende, asimismo, la digitalizacién y el procesamiento de las
grabaciones de imagen y sonido. Por tanto, autoriza la cesién con caracter gratuito y hasta el
momento en que los derechos que legalmente le correspondan se extingan o revoque su
autorizacién, de los derechos necesarios en materia de propiedad intelectual, en cuanto a la
elaboracion, reproduccién, distribucidn, exposicidn o retransmision publica de las grabaciones
de imagen y sonido.

Para mads informacion visite nuestra Politica de Privacidad.

Nombre y apellidos: DNI -Firmado

En Madrida__de__ de20 _
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ANEXO 2.5.

MODELO CLAUSULA CEMAV —AUTORIZACION DE LAS GRABACIONES

De conformidad con lo establecido en la Normativa vigente de Proteccidon de Datos Personales,
le informamos que los datos personales facilitados a través del presente impreso seran
tratados, en calidad de Responsable del tratamiento, por la UNIVERSIDAD NACIONAL DE
EDUCACION A DISTANCIA (UNED).

La finalidad es la de gestionar la participaciéon en los programas de Radio, Televisiéon u otros
medios producidos por el CEMAV.

Las bases legitimadoras por las que se tratan sus datos son: (el consentimiento del interesado,
la ejecucién de un contrato o el cumplimiento de una obligacién legal aplicable al responsable
del tratamiento)

Asimismo, le informamos que sus datos personales podran ser comunicados a los titulares de
los medios en los que participe, para el desarrollo, control y cumplimiento de las finalidades
expresadas, asi como en los supuestos previstos en la Ley.

Podra ejercitar los derechos de Acceso, Rectificacién, Supresién, Limitacién del tratamiento,
Portabilidad de los datos u Oposicién al tratamiento ante la UNED, C/ Bravo Murillo 38,
Seccién de Proteccién de Datos, 28015 de Madrid, o en cualquiera de las oficinas que podra
encontrar aqui, junto con informacion adicional y el formulario: Departamento de Politica

Juridica de Seguridad de la Informacidn, (www.uned.es/dpj) o a través de la Sede electrdnica

(https://sede.uned.es/procedimientos/portada/idp/40) de la UNED.

Para mads informacion visite nuestra Politica de Privacidad.
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ANEXO 2.6.
SEGURIDAD Y CONTROL DE ACCESOS AL EDIFICIO

(Proteccion de Datos)

Dado que la recogida de datos personales, a los efectos de la seguridad y control de acceso al
edificio, se realiza por la transmisién oral al Vigilante Jurado vy, la trascripcion por éste de la
informacidn a soporte papel, un mecanismo apropiado para cumplir con la obligacién es la
exhibicién de un rétulo con el texto legal en el propio mostrador de la entrada. Asi, se aporta la
siguiente propuesta de rétulo:

CLAUSULA CONTROL DE ACCESOS

De conformidad con lo establecido en la Normativa vigente de Proteccidon de Datos Personales,
le informamos que los datos aportados en este documento seran tratados, en calidad de
Responsable del tratamiento, por la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA.

La finalidad es la seguridad y control de acceso al edificio de la Institucidn.

La base juridica por la cual se tratan sus datos es el interés publico de control de acceso y
vigilancia de las instalaciones.

Sus datos no serdn comunicados a terceros, salvo en aquellos supuestos en que sea
estrictamente necesario para el cumplimiento de los fines que motivan su recogida o aquellos
legalmente previstos.

Podra ejercitar los derechos de Acceso, Rectificacidn, Supresién, Limitacién del tratamiento,
Portabilidad de los datos u Oposicidn al tratamiento ante la UNED, C/ Bravo Murillo 38,
Seccién de Proteccién de Datos, 28015 de Madrid, o en cualquiera de las oficinas que podra
encontrar aqui, junto con informacion adicional y el formulario: Departamento de Politica

Juridica de Seguridad de la Informacién, (www.uned.es/dpj) o a través de la Sede electrdnica
(https://sede.uned.es/procedimientos/portada/idp/40) de la UNED.

Para mds informacion visite nuestra Politica de Privacidad.
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ANEXO 2.7.

CLAUSULA INFORMATIVA SOBRE PROTECCION DE DATOS PERSONALES PARA LOS
EMPLEADOS

De conformidad con lo establecido en la Normativa vigente de Proteccion de Datos Personales,
le informamos que los datos aportados en este documento seran tratados, en calidad de
Responsable del tratamiento, por la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA.

Las bases legitimadoras por las que se tratan sus datos son: (el consentimiento del interesado,
la ejecucién de un contrato o el cumplimiento de una obligacion legal aplicable al responsable
del tratamiento)

La recogida y tratamiento de la informacion de caracter personal, responde, de forma general,
a las siguientes finalidades y usos:

e RECURSOS HUMANOS Y GESTION DE NOMINAS.- Gestidn, Seleccién, Promocién y/o
Formacion; Prestaciones Sociales; Seguros; Gestion de ndminas y otros tipos de
retribuciones. Gestién de Personal (Altas, Bajas, Planes de Pensiones, Comisiones de
servicio, Haberes, Trienios, Permisos y licencias, Vacaciones, Control de asistencia,
Formacion, Anticipos, Ayudas Sociales, asi como otros aspectos del dmbito laboral y
funcionarial).

e PREVENCION DE RIESGOS LABORALES.- Gestion de la Prevencién de Riesgos
Laborales, con tratamiento de informacién relativa al puesto de trabajo y situaciones
de riesgo, asi como formacién en la materia.

e SERVICIO MEDICO O VIGILANCIA DE LA SALUD.- La gestién y control de servicios de

vigilancia de la salud. En este caso, los datos personales serdn tratados, Unica y
exclusivamente, por personal sanitario y/o sometidos al deber de secreto o sigilo
profesional propio de la/s entidad/es contratada/s a estos efectos; no teniendo la
UNED acceso a esta informaciéon de caracter personal, conforme establece la
legislacién en materia de Prevencién de Riesgos Laborales.
De este modo, los resultados de las pruebas médicas a las que sea sometido el
trabajador, sélo seran comunicados al interesado, de forma confidencial. La UNED,
Unica y exclusivamente, serad informada acerca de la aptitud para el desempefio del
puesto de trabajo.

e FORMACION.- Gestién de las solicitudes, inscripciones o matriculacién en cursos,
seminarios, jornadas o conferencias de caracter formativo, con caracter voluntario u
obligatorio, presencial o a distancia, control de asistencia y entrega o expedicién de
titulos, diplomas o certificados.

e VIDEOVIGILANCIA.- En las dependencias de la UNED se ha procedido a la instalacién
de cdmaras de Videovigilancia cuya Unica finalidad responde a poder garantizar la
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seguridad de las instalaciones, del material ubicado en las mismas, asi como del
personal que se encuentre en las mismas.

Cuando legalmente proceda, los datos podrdn ser cedidos o comunicados a:

La informacién de caracter fiscal y laboral serd comunicada a los Organismos de la
Seguridad Social, Administracién Tributaria, Servicios Publicos de empleo estatal,
Autoridad Laboral, Organos de representacién de los Empleados Publicos, asi como en
los supuestos previstos y fijados por la normativa aplicable.

En su caso, seran cedidos los datos personales a las Compafias Aseguradoras con las
cuales, en su caso, se haya contratado, entre otros, un seguro de vida, accidentes y/o
servicios para la salud, en los que usted sea beneficiario.

A las entidades bancarias exclusivamente para el pago de salarios.

Si durante la vigencia de la relacién con esta Administracion educativa, usted es
seleccionado para asistir a cursos de formacion, sus datos personales seran cedidos al
docente y/o centro donde se impartirdn, a efectos de mantener un control de los
asistentes y, en su caso, emitir la certificacién de asistencia o expedicion del titulo o
diploma respectivo.

De acuerdo con la citada normativa, esta obligado a informar de las variaciones que puedan

experimentar los datos personales facilitados.

Podra ejercitar los derechos de Acceso, Rectificacién, Supresién, Limitacién del tratamiento,

Portabilidad de los datos u Oposicidn al tratamiento ante la UNED, C/ Bravo Murillo 38,

Seccion de Proteccidén de Datos, 28015 de Madrid, o en cualquiera de las oficinas que podra

encontrar aqui, junto con informacién adicional y el formulario: Departamento de Politica

Juridica de Seguridad de la Informacién, (www.uned.es/dpj) o a través de la Sede electrdnica

(https://sede.uned.es/procedimientos/portada/idp/40) de la UNED.

Para mds informacion visite nuestra Politica de Privacidad.

Fecha:

Firmado:
NOMBRE Y APELLIDOS DEL EMPLEADO
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ANEXO 2.8.

CLAUSULA CONVENIOS

DE LOS DATOS FACILITADOS POR EL PRESTADOR DE SERVICIOS

De conformidad con lo establecido en la Normativa vigente de Proteccion de Datos Personales,
le informamos que los datos aportados en este documento seran tratados, en calidad de
Responsable del tratamiento, por la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA.

La finalidad es la recogida y tratamiento de la informacion para la gestidn del acuerdo suscrito
en el cuerpo del presente escrito, asi como el mantenimiento del contacto de ambas partes.

La base juridica por la cual se tratan sus datos es la ejecucién del contrato en el que el
interesado es parte.

Asimismo, la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (UNED) informa que no
cedera o comunicara los datos personales almacenados en sus ficheros a terceros, salvo en los
supuestos legalmente previstos o cuando fuere necesario para la prestacion del servicio.

Podra ejercitar los derechos de Acceso, Rectificacién, Supresién, Limitacién del tratamiento,
Portabilidad de los datos u Oposicién al tratamiento ante la UNED, C/ Bravo Murillo 38,
Seccién de Proteccién de Datos, 28015 de Madrid, o en cualquiera de las oficinas que podra
encontrar aqui, junto con informacion adicional y el formulario: Departamento de Politica

Juridica de Seguridad de la Informacién, (www.uned.es/dpj) o a través de la Sede electrdnica

(https://sede.uned.es/procedimientos/portada/idp/40) de la UNED.

Para mds informacion visite nuestra Politica de Privacidad.
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ANEXO 2.9.

Este modelo se incorporara al formulario normalizado de curriculum elaborado por la
UNED. En el caso de no poder facilitar en el momento, copia del formulario a la
persona que facilita los datos, se le hard llegar de forma inmediata en un momento
posterior a la recogida de datos.

CLAUSULA PARA QUIENES PRESENTAN CURRICULUM

De conformidad con lo establecido en la Normativa vigente de Proteccidon de Datos Personales,
le informamos que los datos aportados en este documento seran tratados, en calidad de
Responsable del tratamiento, por la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA.

La finalidad es la gestion de solicitudes de empleo y, en su caso, el proceso selectivo en el que
pudiera ser incluido, para la provisidon de puestos de trabajo a través de la gestion de las bolsas
de empleo o instrumentos similares, que la UNED ponga en marcha.

Las bases legitimadoras por las que se tratan sus datos son: (el consentimiento del interesado,
la ejecucién de un contrato o el cumplimiento de una obligacién legal aplicable al responsable
del tratamiento)

Los datos personales no serdn cedidos o comunicados a terceros, salvo obligacion legal.
El plazo de conservacién sera de ... afios.

Podra ejercitar los derechos de Acceso, Rectificacién, Supresién, Limitacién del tratamiento,
Portabilidad de los datos u Oposicién al tratamiento ante la UNED, C/ Bravo Murillo 38,
Secciéon de Proteccién de Datos, 28015 de Madrid, o en cualquiera de las oficinas que podra
encontrar aqui, junto con informacion adicional y el formulario: Departamento de Politica

Juridica de Seguridad de la Informacién, (www.uned.es/dpj) o a través de la Sede electrdnica

(https://sede.uned.es/procedimientos/portada/idp/40) de la UNED.

Para mds informacion visite nuestra Politica de Privacidad.
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ANEXO 2.10.
CLAUSULA DE CONSENTIMIENTO PARA CESION / COMUNICACION DE DATOS
PERSONALES

De conformidad con lo establecido en la Normativa vigente de Proteccion de Datos Personales,
le informamos que los datos aportados en este documento seran tratados, en calidad de
Responsable del tratamiento, por la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA.

La finalidad del tratamiento es

Las bases legitimadoras por las que se tratan sus datos son:(el consentimiento del interesado,
la ejecucién de un contrato o el cumplimiento de una obligacién legal aplicable al responsable
del tratamiento)

Los datos podran ser cedidos o comunicados, cuando legalmente proceda, a [identificar los
destinatarios de los datos]

La cesién de sus datos personales a [indicar destinatarios de los datos localizados en paises
fuera de la UE] comporta una transferencia internacional de datos que se entiende no
proporciona un nivel de proteccién equiparable, por lo que, para el caso de que dicha
transferencia no pueda realizarse en base a una decision de adecuacidén o a través del
establecimiento de las garantias adecuadas, se solicita también autorizacién para realizar dicha
transferencia.

Podra ejercitar los derechos de Acceso, Rectificacion, Supresidn, Limitacidn del tratamiento,
Portabilidad de los datos u Oposicidn al tratamiento ante la UNED, C/ Bravo Murillo 38,
Seccidon de Proteccién de Datos, 28015 de Madrid, o en cualquiera de las oficinas que podra
encontrar aqui, junto con informacién adicional y el formulario: Departamento de Politica

Juridica de Seguridad de la Informacién, (www.uned.es/dpj) o a través de la Sede electrdnica
(https://sede.uned.es/procedimientos/portada/idp/40) de la UNED.

Para mds informacion visite nuestra Politica de Privacidad.

|:| Autorizo la cesién/comunicacion de mis datos a las entidades indicadas

|:| Autorizo la transferencia internacional de datos a las entidades que se encuentren
fuera de la UE

Fdo.:
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ANEXO 2.11.

CLAUSULA DEL CORREO ELECTRONICO ADAPTADA AL RGPD

AVISO LEGAL. Este mensaje puede contener informacién reservada y confidencial. Si usted no
es el destinatario no esta autorizado a copiar, reproducir o distribuir este mensaje ni su
contenido. Si ha recibido este mensaje por error, le rogamos que lo notifique al remitente.

Le informamos de que sus datos personales, que puedan constar en este mensaje, seran
tratados en calidad de responsable de tratamiento por la UNIVERSIDAD NACIONAL DE
EDUCACION A DISTANCIA (UNED) ¢/ Bravo Murillo, 38, 28015-MADRID-, con la finalidad de
mantener el contacto con usted. Las bases legitimadoras por las que se tratan sus datos son: el
consentimiento del interesado, la ejecucion de un contrato o el cumplimiento de una
obligacidn legal aplicable al responsable del tratamiento.

En cualquier momento podra ejercer sus derechos de acceso, rectificacion, supresion,
oposicion, limitacion al tratamiento o portabilidad de los datos, ante la UNED, Departamento
de Politica Juridica de Seguridad de la Informacién, o a través de la Sede electrénica de la

Universidad.

Para mas informacidn visite nuestra Politica de Privacidad
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ANEXO 2.12.

CLAUSULA PRACTICAS FORMATIVAS-BECARIOS

De conformidad con lo establecido en la Normativa vigente de Proteccion de Datos Personales,
le informamos que los datos aportados en este documento seran tratados, en calidad de
Responsable del tratamiento, por la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA.

La finalidad del tratamiento es la gestién y tramitacién de las solicitudes de personas
interesadas en la realizacion de practicas en calidad de becario en formacién.

La base legitimadora por las que se tratan sus datos es la ejecucion de un contrato en el que el
interesado es parte.

Los datos personales que contengan informacién de caracter fiscal o laboral seran cedidos o
comunicados a los Organismos de la Seguridad Social, Administracién Tributaria, Servicios
PUblicos de empleo estatal, Autoridad Laboral, Organos de representacién de los Empleados
Publicos, asi como en los supuestos previstos y fijados por la normativa aplicable.

En su caso, los datos econdmicos seran cedidos a la entidad bancaria o financiera con la que la
UNED trabaje, para el correspondiente pago de las cuantias estipuladas.

Podra ejercitar los derechos de Acceso, Rectificacién, Supresién, Limitacién del tratamiento,
Portabilidad de los datos u Oposiciéon al tratamiento ante la UNED, C/ Bravo Murillo 38,
Secciéon de Proteccién de Datos, 28015 de Madrid, o en cualquiera de las oficinas que podra
encontrar aqui, junto con informacion adicional y el formulario: Departamento de Politica

Juridica de Seguridad de la Informacion, (www.uned.es/dpj) o a través de la Sede electrdnica
(https://sede.uned.es/procedimientos/portada/idp/40) de la UNED.

Para mds informacion visite nuestra Politica de Privacidad.

Firmado:

NOMBRE Y APELLIDOS
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ANEXO 2.13.

DEBER DE INFORMACION EN RELACION CON LA VIDEOVIGILANCIA

Partiendo de la premisa de que las imdgenes son un dato de caracter personal, de
conformidad con lo establecido en La Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales, sobre los tratamientos con fines
de Videovigilancia, los Responsables de la UNIVERSIDAD NACIONAL DE EDUCACION A
DISTANCIA (UNED), que cuenten con sistemas de Videovigilancia, deberan cumplir con
el deber de informacién previsto en los articulo 12 del Reglamento UE 2016/679
General de Proteccion de Datos Personales (RGPD). A tal fin deberan:

a) Colocar, en las zonas video vigiladas, al menos un distintivo informativo ubicado
en lugar suficientemente visible, tanto en espacios abiertos como cerrados.

b) Tener a disposicion de los interesados impresos en los que se detalle la
informacidn prevista en los articulos 12 a 15 del RGPD. El contenido y el disefio
del distintivo informativo se ajustaran a lo previsto en el Anexo de esta
Instruccidn.

En cumplimiento de la mencionada norma se aporta, a continuacion, el distintivo con
el disefio y contenido regulado, asi como el modelo de cldusula informativa, a tener a
disposicion de los interesados en el mostrador de entrada.

Cabe decir que la ubicacidon del distintivo estara en lugar visible para el interesado, el
cual se exhibira en lugar estratégico, donde se estime oportuno por la institucién,
sobre todo, en la puerta de acceso principal. De acuerdo con el Informe 0084/2007 de
la AEPD, se resuelven varias cuestiones en cuanto a la interpretacién y aplicacién de la
Instruccién 1/2006. Entre otras cuestiones, ésta es la respuesta textual de la AGPD:
= No existe ningun criterio de la Agencia, referido a las dimensiones, debiendo
ser un cartel informativo acorde con el espacio en el que se vaya a ubicar, dado
gue no es equiparable colocar el cartel informativo en un autobuls o en la
entrada de un edificio.
= Respecto a su ubicacidn, no es necesario que se coloque debajo de la camara,
sera suficiente conforme lo dispuesto en el articulo 3 a) de la citada Instruccion,
colocar el distintivo informativo en lugar suficientemente visible, tanto en
espacios abiertos como cerrados. Por tanto, resultaria aconsejable que,
tratdndose de un edificio sometido a videovigilancia, en la entrada del mismo,
se ubicara el cartel informativo.
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ZONA VIDEOVIGILADA

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO DE 27 DE ABRIL DE 2016, (REGLAMENTO GENERAL DE
PROTECCION DE DATOS)

PUEDE EJERCITAR LOS DERECHOS DE ACCESO, RECTIFICACI()N,
SUPRESI()N, Y OTROS DERECHOS ANTE LA UNED.
C/ Bravo Murillo, 38 28015-MADRID
www.uned.es/dpj

MAS INFORMACION
SOLICITAR EN MOSTRADOR DE ENTRADA
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CLAUSULA INFORMATIVA DE VIDEOVIGILANCIA

De conformidad con lo establecido en la Normativa vigente de Proteccion de Datos Personales,
se informa de:
1. Que el responsable del tratamiento de los datos personales es la UNIVERSIDAD
NACIONAL DE EDUCACION A DISTANCIA (UNED).
2. Lla finalidad del tratamiento es de preservar la seguridad, personal y material, en las
diferentes sedes e instalaciones de la UNED, a través de un sistema de videovigilancia.
3. La base juridica del tratamiento reside en los intereses publicos del responsable de
garantizar la seguridad de las personas, bienes e instalaciones
4. Que los destinatarios de estos datos personales (imagenes) pueden ser:
a. Laempresa de seguridad contratada por la UNED.
b. Las Fuerzas y Cuerpos de Seguridad, asi como la Administracién de Justicia, en
los supuestos legalmente previstos.

Podrd ejercitar los derechos de Acceso, Rectificacidén, Supresion, Limitacidon del tratamiento,
Portabilidad de los datos u Oposiciéon al tratamiento ante la UNED, C/ Bravo Murillo 38,
Seccién de Proteccién de Datos, 28015 de Madrid, o en cualquiera de las oficinas que podra
encontrar aqui, junto con informacién adicional y el formulario: Departamento de Politica

Juridica de Seguridad de la Informacion, (www.uned.es/dpj) o a través de la Sede electrdénica
(https://sede.uned.es/procedimientos/portada/idp/40) de la UNED.

Para mds informacion visite nuestra Politica de Privacidad.
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ANEXO 2.14

COPIAS DE TRABAJO DE DOCUMENTOS

En el trabajo diario es habitual la generacion de tratamientos temporales por parte de
los usuarios para atender a distintas necesidades, es decir, tratamientos obtenidos a
partir de uno matriz o principal y que se crean, normalmente, en un procesador de
texto (Microsoft Word) o en una hoja de cdlculo (Microsoft Excel).

Es importante recordar que la utilizacidon de los mismos requiere el cumplimiento de
los Principios relativos al tratamiento de datos personales del Reglamento (UE)
2016/679, de 27 de abril, de Proteccién de Datos (RGPD). En este sentido el art.5.1.
sefiala que: “los datos personales serdn exactos y si fuera necesario, actualizados”;
”serdn mantenidos durante no mds tiempo del necesario para los fines del
tratamiento”

De no cumplir con estos principios, estariamos ante una infraccion muy grave segun el
art.72 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales.

Por ello, toda copia de trabajo sera borrada o destruida una vez que haya dejado de
ser necesaria para los fines que motivaron su creacién. Al respecto, en la Normativa de
seguridad y buen uso del Sistema de Informacién de la UNED se establece que
transcurrido un mes, si el usuario detecta la necesidad de continuar utilizando la
informacion almacenada en el fichero, deberd comunicarselo al Responsable de
seguridad, para adoptar sobre el mismo las medidas oportunas.
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ANEXO 2.15.

CLAUSULA DE CONSENTIMIENTO EN TRANSFERENCIAS INTERNACIONALES DE DATOS A TRAVES DE CONVENIOS

El impore de |la matricula para los datos seleccionados es
de 325 €.

Presione el boton Aceptar si desea continuar con la
matricula o Cancelar para modificar algun dato elegido.

r Autorizo a la UMED la transferencia intemacional de mis datos a la
entidad que suscrbe el convenio.

Aceptar Cancelar
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ANEXO 2.16.

AVISO LEGAL

I. DATOS IDENTIFICATIVOS

De acuerdo con el articulo 10 de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de
la Informacidn y Comercio Electrénico, ponemos en su conocimiento la siguiente informacion:

1. El presente portal, http://www.uned.es, constituye el Sitio Oficial en Internet de la
UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (en adelante, UNED). La UNED
es el titular del portal.

2. La UNED es una instituciéon publica educativa que fue creada por el Decreto
2310/1972, de 18 de agosto (BOE de 9 de septiembre de 1972).

La UNED estd provista de NIF n2: Q-2818016-D

4, Lasede del rectorado de la UNED se encuentra en la calle Bravo Murillo, 38 - 28015 de
Madrid.

5. Los wusuarios del presente portal podran contactar con la UNED mediante
comunicacion escrita remitida a su domicilio social, indicado en el punto anterior. O
mediante Email a la siguiente direccion: infouned@adm.uned.es

Il. DERECHOS DE PROPIEDAD INTELECTUAL E INDUSTRIAL

1. Tanto el disefio del Portal y sus cddigos fuente, como los logos, marcas y demas signos
distintivos que aparecen en el mismo, son titularidad de la UNED o entidades
colaboradoras y estan protegidos por los correspondientes derechos de propiedad
intelectual e industrial.

2. Estdn prohibidas la reproduccién, transformacion, distribucidon, comunicacién publica,
puesta a disposicidn del publico y, en general, cualquier otra forma de explotacién,
parcial o total de los elementos referidos en el apartado anterior. Estos actos de
explotacién sdélo podran ser realizados en virtud de autorizacion expresa y por escrito
de la UNED y que, en todo caso, deberan hacer referencia explicita a la titularidad de
los citados derechos de propiedad intelectual de la UNED. En ningln caso se podran
suprimir, alterar, eludir o manipular cualesquiera dispositivos de proteccion o sistemas
de seguridad que puedan estar instalados. En particular, los materiales dispuestos por
el personal docente a través del sitio Web serdn para uso exclusivo de los estudiantes
con fines educativos.

3. La UNED declara su respeto a los derechos de propiedad intelectual e industrial de
terceros; por ello si considera que este sitio pudiera estar violando sus derechos,
rogamos se ponga en contacto con la Universidad Nacional de Educacién a Distancia.
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I1l. PUBLICACION DE IMAGENES DE PERSONAS

1. En relacién con las imagenes de personas que aparecen en el sitio Web, la UNED
efectda la publicacién respetando la Ley Organica 1/1982 de 5 de mayo, de proteccidn
del derecho al honor, a la intimidad personal y familiar y a la propia imagen.

2. El Usuario no estd autorizado a reproducir, distribuir y comunicar imdagenes
fotograficas y video graficas. Estas imdgenes son utilizadas, Unica y exclusivamente, en
la composicidn de archivos graficos o video graficos, elaboradas para informar y dar a
conocer diversas actividades de la Universidad.

3. Eltratamiento de las imagenes de los estudiantes, del personal docente o del personal
de administracion y servicios, se efectua respetando a la persona, eliminando
cualesquiera captaciones o filmaciones que pudieren atentar los derechos
fundamentales. Las imdagenes no son utilizadas para otros fines distintos a los
expresados, ni son cedidos a terceras personas, salvo las autorizadas al tratamiento.

En todo caso, la persona afectada por una publicacion en el sitio Web de su imagen, podra
revocar el consentimiento que hubiese prestado, y ejercitar los derechos de Acceso,
Rectificacidn, Supresion, Limitacion del tratamiento, Portabilidad de los datos u Oposicidn al
tratamiento ante, la UNED, C/ Bravo Murillo 38, Seccién de Proteccidn de Datos, 28015 de
Madrid, o en cualquiera de las oficinas que podrd encontrar aqui, junto con informacion
adicional y formularios: Departamento de Politica Juridica de Seguridad de la Informacion,
(www.uned.es/dpj)

0 a través de la Sede electrdnica (https://sede.uned.es/procedimientos/portada/idp/40) de la
UNED

IV. CONDICIONES Y TERMINOS DE USO DEL SITIO WEB

El Usuario se obliga al cumplimiento de las presentes condiciones y términos de uso:

1. No introducir, almacenar o difundir en los sitios Web, informacién o material que sea
difamatorio, injurioso, obsceno, amenazador, xenéfobo, incite a la violencia, a la
discriminacién por razon de raza, sexo, ideologia, religiéon o que de cualquier forma
atente contra la moral, el orden publico, los derechos fundamentales, las libertas
publicas, el honor, la intimidad o la imagen de terceros y en general la normativa
vigente.

2. Custodiar adecuadamente el "Nombre de Usuario" (Login) y la "Contrasefia"
(Password) que le sea facilitada por la Universidad a los Usuarios, como elementos
identificadores y habilitadores para el acceso a los distintos servicios ofrecidos en los
sitios Web de la UNED, comprometiéndose a no ceder su uso ni a permitir el acceso a
ellos de terceros, asumiendo la responsabilidad por los dafios y perjuicios que
pudieran derivarse de un uso indebido de los mismos.

En virtud de lo anterior, es obligacion del Usuario notificar, al Departamento de
Sistemas de la UNED, cualquier hecho que permita el uso indebido de los
identificadores y contrasefias, tales como el robo, extravio, o el acceso no autorizado a
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los mismos, con el fin de proceder a su inmediata cancelacion. Mientras no se
comuniquen tales hechos, la Universidad quedard eximida de cualquier
responsabilidad que pudiera derivarse del uso indebido de los identificadores o
contrasefias por terceros no autorizados.

No realizar actividades publicitarias, promocionales o de explotacién comercial a
través de los sitios Web.

No utilizar identidades falsas, ni suplantar la identidad de otros en la utilizacién del
sitio Web o en la utilizacion de cualquiera de sus servicios, incluyendo la utilizacidn en
su caso de contrasefias o claves de acceso de terceros o de cualquier otra forma.

No destruir, alterar, utilizar para su uso, inutilizar o dafiar los datos, informaciones,
programas o documentos electrénicos de la UNED o terceros.

V. CONDICIONES Y TERMINOS DE USO PARTICULARES DE DETERMINADOS SERVICIOS

A

gunos servicios pertenecientes a la UNED disponen, por sus peculiaridades de condiciones y

términos de uso particulares. A los mismos les seran de aplicacién las condiciones generales
aplicables enunciadas en el apartado anterior, mientras no sean contrarias a las condiciones
particulares.

VI. EXONERACION DE RESPONSABILIDAD DE LA UNED

1.

La UNED no se hace responsable, con caracter general, del uso inadecuado del sitio
Web titularidad de la Universidad. Los Usuarios deberan realizar un uso adecuado del
sitio Web, de acuerdo con las condiciones y términos anteriores, sin que la UNED
pueda tener ninguna responsabilidad por la utilizacién indebida.

Respecto de posibles deficiencias técnicas: La UNED no serd responsable en ningin
caso de las alteraciones en el servicio que se produzcan por fallos en la red eléctrica,
en la red de conexidn de datos, en el servidor o en cualesquiera prestaciones.

Respecto al acceso por terceros a su sistema, la UNED adoptara las cautelas técnicas
necesarias a fin de proteger los datos e informacién a la que se accede, pero sin que
sea responsable de actuaciones de terceros que, vulnerando las medidas de seguridad
establecidas, accedan a los citados datos.

Respecto a la exactitud de la Informacion, las informaciones contenidas en el sitio Web
han sido elaboradas exclusivamente con caracter divulgativo y no tienen valor oficial,
salvo cuando asi se indique.

Las informaciones y contenidos existentes pueden ser cambiados o retirados sin previo
aviso. lgualmente se podran realizar mejoras o cambios en los productos, servicios,
disefio o programas utilizados para su funcionamiento en cualquier momento y sin
previo aviso

El sitio contiene enlaces (links) a otras paginas de terceros, cuyos contenidos no puede
controlar en todo momento. La conexién de un Usuario desde el sitio con estos otros
lugares de la red ajenos a nuestra Universidad se realizard, por tanto, bajo la exclusiva
responsabilidad del navegante. No obstante, si observase en ellas cualquier
informacidn que pudiese resultar contraria a las leyes, a la dignidad de las personas, o
de caracter racista, xenéfobo o de apologia del terrorismo o la violencia, rogamos que
nos lo comunique con el fin de poder retirarla.
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7. La UNED no sera responsable de los dafos y perjuicios que, en su caso, se puedan
causar al usuario con motivo del acceso y uso de su cuenta por parte de terceros sin
autorizacion.

VIl MODIFICACIONES:

La UNED se reserva el derecho de efectuar sin previo aviso las modificaciones que considere
oportunas en su portal, pudiendo cambiar, suprimir o afiadir tanto los contenidos y servicios
gue se presten a través de la misma como la forma en la que éstos aparezcan presentados o
localizados en su portal.

VIl DERECHO DE EXCLUSION:

La UNED se reserva el derecho a denegar o retirar el acceso a portal sin necesidad de preaviso,
a instancia propia o de un tercero, a aquellos usuarios que incumplan el presente Aviso Legal.

La UNED se reserva el derecho de retirar todos aquellos comentarios y aportaciones realizados
por los usuarios que vulneren el respeto a la dignidad de la persona, que sean discriminatorios,
xenodfobos, racistas, pornogréficos, que atenten contra la juventud o la infancia, el orden o la
seguridad publica o que, a su juicio, no resultaran adecuados para su publicacion.

IX GENERALIDADES y MISCELANEA

La UNED perseguira el incumplimiento de las presentes condiciones asi como cualquier
utilizacidn indebida de su portal ejerciendo todas las acciones civiles y penales que le puedan
corresponder en derecho. La UNED se reserva el derecho de ejercitar todas las acciones
posibles conforme a la legislacién espafiola.

La UNED podra poner en conocimiento y colaborar oportunamente con las autoridades
policiales y judiciales competentes si detectase cualquier infraccion de la legislacion vigente o
si tuviera sospecha de delito o falta penal.

En cumplimiento de la legislacién espafiola, la UNED se compromete a realizar esta tarea con
la maxima diligencia posible de acuerdo con sus capacidades técnicas.

X. LEGISLACION APLICABLE Y JURISDICCION

Las presentes condiciones y términos, se regiran por las normas estatutarias, reglamentarias y
por la legislaciéon espafiola, que sera de aplicacién en lo no dispuesto en este aviso legal en
materia de interpretacion, validez y ejecucion.

Las partes renuncian expresamente al fuero que les pudiera corresponder y someten
expresamente a los Juzgados y Tribunales de Madrid para resolver cualquier controversia que
pueda surgir en la interpretacidon o ejecucién de las presentes condiciones.
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ANEXO 2.17.

POLITICA DE PRIVACIDAD

I. POLITICA DE PRIVACIDAD

La UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (en adelante UNED) esta
especialmente sensibilizada en la proteccidon de los datos personales de los usuarios de los
servicios, a los que se accede a través de su Web.

Mediante la presente Politica de Privacidad, la UNED informa a los usuarios del espacio
www.uned.es en lo referente al tratamiento y usos a los que se someten los datos de cardcter
personal que se recaban en la Web, con el fin de que decidan, libre y voluntariamente, si
desean facilitar la informacion solicitada.

La UNED se reserva la facultad de modificar esta Politica con el objeto de adaptarla a
novedades legislativas, criterios jurisprudenciales, practicas del sector, o intereses de la
entidad. Cualquier modificacién en la misma serd anunciada con la debida antelacién, a fin de
gue el usuario tenga perfecto conocimiento de su contenido.

Ciertos servicios prestados en el portal pueden contener condiciones particulares con
previsiones especificas en materia de proteccion de datos personales, pudiendo informarse en
los correspondientes apartados.

Il. RESPONSABLE DEL TRATAMIENTO

Nombre del Responsable: UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA
Direccion: Calle Bravo Murillo 38, Madrid, 28015

Correo electrénico: infouned@adm.uned.es

Datos de contacto del Delegado de Proteccion de Datos: dpd@adm.uned.es

Ill. FINALIDAD DEL TRATAMIENTO

La UNED tratard sus datos personales con las finalidades indicadas a continuacion,
dependiendo de la situacién en que los datos de caracter personal sean recogidos.

Se informara en cada caso de la finalidad concreta del tratamiento:

e Organizacion de la docencia y el estudio, asi como el ejercicio de las demas funciones
propias del Servicio Publico de la Educacién Superior, reguladas en la Ley Orgénica
6/2001, de 21 de diciembre, de Universidades y en los Estatutos de la UNED.

e Seguridad y control de acceso al edificio de la Institucion

e Recogida y tratamiento de la informacién para la gestion del contrato suscrito o de los
servicios solicitados.

e Gestion de solicitudes de empleo vy, en su caso, el proceso selectivo en el que pudiera
ser incluido, para la provisién de puestos de trabajo a través de la gestion de las bolsas
de empleo o instrumentos similares, que la UNED ponga en marcha.
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e Gestidn y tramitacidn de las solicitudes de personas interesadas en la realizacién de
practicas en calidad de becario en formacion.

e Gestionar su participacion en programas de Radio, Television u otros medios,
producidos por el CEMAV, asi como las autorizaciones y liquidaciones de las
compensaciones econémicas que pudieran acordarse por su intervencién en calidad
de conferenciante de la UNED.

IV BASES DE LEGITIMACION

La UNED tratard sus datos personales de acuerdo con la base de legitimacién de la que se
informara debidamente al interesado en cada situacién:
e El consentimiento del interesado.
e La ejecucién de una misidn realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable del tratamiento.
e La ejecucidon de un contrato en que el interesado es parte o para la aplicacién a
peticidn de este de las medidas precontractuales.
e En los tratamientos de control de acceso o Videovigilancia, la base legal serd el interés
legitimo perseguido por la UNED.

V. PLAZOS DE CONSERVACION DE LOS DATOS

Los datos seran conservados durante el tiempo minimo necesario y en cualquier caso durante
los plazos legalmente previstos.

La informacién tratada en base a la ejecucién de un contrato, u otro tipo de relacién de
servicios sera conservada hasta la finalizacion de la relacidn contractual o de la prestacion de
servicios.

Las imdagenes grabadas para cumplir con la finalidad de seguridad se conservaran por un
maximo de un mes.

Se podra proceder al bloqueo y conservacién de las imagenes para ponerlas a disposicion de
las Administraciones Publicas, Jueces y Tribunales, para la atencion de las posibles
responsabilidades nacidas del tratamiento, durante el plazo de prescripcién de éstas.

Los datos de los solicitantes de empleo o practicas formativas seran conservados durante los
plazos fijados en la convocatoria.

El interesado tiene derecho a revocar su consentimiento en cualquier momento y a ejercer los
derechos reconocidos en el Reglamento General Europeo de Proteccion de Datos (ver
apartado VII)

V1. COMUNICACION DE LOS DATOS

Los datos recabados a través de la Web sélo serdn cedidos en aquellos casos en que
expresamente se informe de ello al usuario.
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Los datos podran ser cedidos, cuando legalmente proceda, a:
e Los Centros Asociados a la UNED.
e Las Administraciones Publicas competentes en materia educativa.
e Las entidades bancarias, a efectos de la gestién de pagos.

e En el caso de que el interesado participe en alglin programa de Radio, Televisién u
otros medios, a los titulares de los medios en los que el interesado participe.

e A la Agencia Tributaria, la Seguridad Social o los Juzgados y Tribunales a requerimiento
de estos érganos.

VII DERECHOS DE LOS USUARIOS

Podrd ejercitar los derechos de Acceso, Rectificacidén, Supresidon, Limitacion del tratamiento,
Portabilidad de los datos u Oposicién al tratamiento ante la UNED, C/ Bravo Murillo 38,
Seccién de Proteccién de Datos, 28015 de Madrid, o en cualquiera de las oficinas que podra
encontrar aqui, junto con informacion adicional y el formulario: Departamento de Politica
Juridica de Seguridad de la Informacion, (www.uned.es/dpj) o a través de la Sede electrénica
(https://sede.uned.es/procedimientos/portada/idp/40) de la UNED.

El interesado tiene derecho a retirar su consentimiento para el tratamiento de los datos en
cualquier momento

El interesado tiene derecho a presentar una reclamacion ante la Agencia Espafiola de
Protecciéon de Datos, en caso de que considere que no se ha atendido correctamente el
ejercicio de sus derechos. Para ello puede utilizar los recursos situados en la pagina web de la
AEPD.

VIIl. SEGURIDAD DE LOS DATOS Y UTILIZACION DE COOKIES

La UNED aplica las medidas de seguridad técnicas y organizativas apropiadas para garantizar
un nivel de seguridad adecuado al riesgo que puede suponer el tratamiento.

La UNED utiliza cookies cuando el usuario navega por su pagina Web, que son activadas desde
el servidor www.uned.es

Las cookies son pequefios ficheros de datos que se alojan en el terminal de la UNED y que
contienen cierta informacién de la visita al sitio Web. Se utilizaran Unicamente con el fin de
facilitar la navegacion de los Usuarios y sin que en ningln caso sea posible asociar tales cookies
a los datos personales concretos de los usuarios ni identificar a éstos a través de aquéllas. Los
usuarios tienen, no obstante, la posibilidad, existente en la mayoria de navegadores Web, de
desactivar o eliminar estas cookies.

En concreto este sitio web maneja las siguientes cookies de terceros:

Google Tag Manager y Google Analytics. Puede ampliar informacién sobre el uso de las cookies
en la Politica de Privacidad de Google: http://www.google.com/intl/en/policies/privacy/
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Clausula a insertar en el perfil del contratante de la pagina Web titularidad de la UNED

ANEXO 2.18.

PERFIL DEL CONTRATANTE

Nota.- Se aporta a continuacion, un modelo de cldusula informativa para que incluya en la
pdgina Web titularidad de la UNED, espacio “empresas”, en el apartado relativo al “perfil del
contratante”.

PROTECCION DE DATOS DE CARACTER PERSONAL

De conformidad con lo establecido en la Normativa vigente de Proteccion de Datos Personales,
le informamos que los datos personales facilitados, como persona fisica, o en el caso de
representantes de una persona juridica, serdn tratados, en calidad de Responsable del
tratamiento, por la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA.

La finalidad de la recogida y tratamiento de la informacidn es la gestion administrativa relativa
a la recepcion de las ofertas presentadas, asi como en su caso, la adjudicacién de los
correspondientes contratos.

Las bases legitimadoras por las que se tratan sus datos son: la ejecucién de un contrato en el
gue el interesado es parte o el cumplimiento de una obligacién legal aplicable al responsable
del tratamiento.

En cumplimiento de la normativa vigente, la UNED garantiza que ha adoptado las medidas
técnicas y organizativas necesarias para mantener el nivel de seguridad requerido, en atencién
a la naturaleza de los datos personales tratados.

La UNED informa que no cedera o comunicara los datos personales almacenados en sus
ficheros a terceros, salvo en los supuestos legalmente previstos.

Podra ejercitar los derechos de Acceso, Rectificacién, Supresién, Limitacién del tratamiento,
Portabilidad de los datos u Oposicidn al tratamiento ante la UNED, C/ Bravo Murillo 38,
Seccién de Proteccién de Datos, 28015 de Madrid, o en cualquiera de las oficinas que podra
encontrar aqui, junto con informacién adicional y el formulario: Departamento de Politica
Juridica de Seguridad de la Informacidn, (www.uned.es/dpj) o a través de la Sede electrénica
(https://sede.uned.es/procedimientos/portada/idp/40) de la UNED.

Para el caso que la contratacion implique el acceso, por parte del contratista, a datos de
caracter personal de cuyo tratamiento sea responsable la UNED, el primero ostentard la
consideracion de Encargado del tratamiento. Las responsabilidades del Encargado del
Tratamiento se regularan conforme al articulo 28 del Reglamento UE 2016/679 General de
Proteccion de Datos.

En este sentido, los contratos que impliquen el tratamiento de datos de caracter personal
deberdn respetar en su integridad la Disposicion Adicional Vigésima quinta de la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico.
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ANEXO 3.1.

CURSOS IMPARTIDOS EN LA UNED SOBRE PROTECCION DE DATOS Y EL ESQUEMA
NACIONAL DE SEGURIDAD (ENS)

La finalidad de esta actividad es la de difundir la normativa de Proteccion de datos y su aplicacién en
la UNED, mejorando asi las buenas practicas en la institucién de la aplicacién practica de esta
materia.

1. Curso Ley de Proteccion de Datos y su aplicacion en la UNED, en noviembre de 2010, de 18 horas.

2. Curso Ley de Proteccion de Datos y su aplicacion en la UNED, en diciembre de 2010, de 18 horas.

3. Curso Ley de Proteccion de Datos y su aplicacion en la UNED, en junio de 2011, de 18 horas.

4. Se ha impartido una conferencia sobre “los problemas derivados de las nuevas tecnologias y los
foros académicos” en la Universidad de Murcia en noviembre de 2011 dentro de las Jornadas
universitarias de los Servicios de Inspeccidn.

5. Ha participado como ponente en el Il Master de Calidad en la Gestidon de Centros Universitarios,
organizado por el Centro Asociado de Tudela (curso 2011-2012). La materia impartida fue la
Protecciéon de datos y su aplicacién en los Centros Asociados de la UNED.

6. Curso sobre la ley de Proteccion de Datos y su aplicacion en la UNED celebrado en noviembre y
diciembre de 2013, de 25 horas, en la modalidad presencial y on line, 6 horas presenciales y 19 horas
on line.

7. Curso Proteccion de Datos y nuevas tecnologias del 23 de octubre al 21 de noviembre de 2014, de
25 horas. En la modalidad presencial y on line, 6 horas presenciales y 19 horas on line.

8. Curso Proteccién de Datos y Nuevas Tecnologias los dias 22, 24 y 27 de junio de 2016, de 9 horas
de duracién, en la modalidad presencial.

9. Curso Proteccién de Datos y Nuevas Tecnologias los dias 17, 19 y 21 de octubre de 2016, de 9
horas de duracion en la modalidad presencial.

10. Curso Seguridad y Transparencia en la Gestiéon de la Informacién los dias 21, 23 y 25 de
noviembre de 2016, de 9 horas de duracién en la modalidad presencial.

11. Curso Seguridad y Transparencia en la Gestion de la Informacién los dias 14, 16 y 18 de
noviembre de 2016, de 9 horas de duracién en la modalidad presencial.

12. Curso Seguridad y Transparencia en la Gestidn de la Informacion los dias 28 y 30 de noviembre y
el 2 de diciembre de 2016, de 9 horas de duracién, en la modalidad presencial.
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13. Curso Proteccién de Datos y Nuevas Tecnologias los dias 22, 24 y 26 de mayo de 2017, de 9
horas de duracién en la modalidad presencial.

14. Curso Proteccién de Datos y Nuevas Tecnologias los dias 14, 16 y 21 de noviembre de 2017, de 9
horas de duracién en la modalidad presencial.

15. Curso Seguridad y Transparencia en la Gestion de la Informacién los dias 5, 7 y 9 de junio de
2017, de 9 horas de duracidn en la modalidad presencial.

16. Curso Seguridad y Transparencia en la Gestidn de la Informacidn los dias 12, 14 y 16 de junio de
2017, de 9 horas de duracidn en la modalidad presencial.

17. Curso Seguridad y Transparencia en la Gestidn de la Informacidn los dias 20, 22 y 27 de junio de
2017, de 9 horas de duracidn en la modalidad presencial.

18. Curso Seguridad y Transparencia en la Gestion de la Informacién los dias 23, 28 y 30 de
noviembre de 2017, de 9 horas de duracién en la modalidad presencial.

19. Curso sobre la ley 19/2013, de 9 de diciembre, de Transparencia, acceso a la informacién publica
y Buen Gobierno los dias 23, 26 y 28 de noviembre de 2018, de 9 horas de duracién en la modalidad
presencial.

20. Curso: “Legislacién de Proteccion de Datos” realizado en el Centro Asociado de Madrid el 21 de
junio de 2018, de 5 horas de duracién en la modalidad presencial.

21. Curso: “Transparencia” realizado en el Centro Asociado de Madrid el 29 de junio de 2018, de 5
horas de duracion en la modalidad presencial.

22. Curso: “laLey 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y
buen gobierno” los dias 23, 26 y 28 de noviembre de 2018 de 9 horas de duracién en la modalidad
presencial.

78



ASISTENCIA A SEMINARIOS Y JORNADAS DE PROTECCION DE DATOS Y TRANSPARENCIA

Con el fin de implementar en la Universidad la normativa y las nuevas lineas de trabajo de la
Agencia espaiiola de Proteccidn de datos se ha asistido por parte del personal de la Universidad a los
encuentros y seminarios sobre informacién y nuevas dreas para innovar en esta materia.

1. Curso sobre Proteccion de datos, impartido por la Agencia Espafiola de Proteccidn de Datos
(Septiembre 2006).

2. Encuentro Nacional sobre Transparencia en la Gestion Universitaria: Proteccion de Datos y
Administracion Electrénica organizado por la Universidad de Burgos (febrero 2008).

3. Asistencia a las /Il Jornadas de Proteccion de Datos en Universidades Publicas de la Comunidad de
Madrid, celebradas en la Universidad Complutense de Madrid el dia 7 de mayo de 2008.

4. Asistencia al V Encuentro entre Agencias Autondmicas de Proteccion de Datos celebrado en
Madrid en octubre de 2008.

5. Asistencia a la Segunda Sesion anual abierta de la Agencia Espafiola de Proteccion de Datos en
enero de 2009.

6. Jornada sobre la Introduccion y aplicacion de los Esquemas Nacionales de interoperabilidad y
seguridad en las Administraciones Publicas organizada por la Generalitad, Diputacién de Valencia y el
Club de Innovacion en octubre de 2010.

7. Tercera Sesion Anual Abierta de la Agencia Espaiiola de Proteccion de Datos celebrada en octubre
de 2010.

8. Seminario sobre TIC en la Modernizacion de las Universidades celebrado en marzo de 2011.

9. Seminario sobre el Esquema Nacional de Seguridad (Ill): Novedades celebrado por Socinfo SL en
octubre de 2011.

10. /I Jornada Videovigilancia y Proteccion de Datos celebrado por la Agencia de Proteccion de
Datos de la Comunidad de Madrid en octubre de 2011.

11. Congreso Nacional de Interoperabilidad y Seguridad “Una Administracion mds segura y
conectada” organizado por Club de Innovacién en febrero de 2012.

12. Jornada de la Comision Intersectorial de Secretarios y TIC sobre los Esquemas Nacionales de
Seguridad e Interoperabilidad, celebrada en Cartagena, en abril de 2013.

13. Jornada: Los Archivos Publicos ante la implantacion de la Ley de Transparencia, Acceso a la
Informacion Publica y Buen Gobierno, organizado por El Instituto Nacional de Administracion Publica
(INAP) y celebrado el 9 y 10 de diciembre de 2013.
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14. Jornada: Los Archivos Publicos ante la implantacion de la Ley de Transparencia, Acceso a la
Informacion Publica y Buen Gobierno, organizado por El Instituto Nacional de Administracidn Publica
(INAP) y celebrada el 9 y 10 de diciembre de 2013.

15. Seminario “Proteccion de datos y nuevas tecnologias”, celebrado en Santander del 30 de junio
al 4 de julio de 2014.

16. Curso “Bienestar Psicoemocional y Salud Laboral” organizado e impartido por la Gerencia de la
UNED, con una duracién de 3 horas lectivas el 16 de diciembre de 2014.

17. Jornada “Proteccion de datos y tratamientos masivos de informacion” organizada por la Agencia
Espafiola de Proteccién de Datos en colaboracion con la Comisidn Europea y celebrada el 28 de enero
de 2015 - Dia de la Proteccion de Datos en Europa- con una duracion de 5 horas.

18. Curso “Gestion inteligente de Redes Sociales” impartido por El Instituto Nacional de
Administracion Publica (INAP) el 17 de marzo de 2015 con una duracidn de 7 horas lectivas.

19. Séptima Sesidn Anual Abierta de la Agencia Espafiola de Proteccidon de Datos (AEPD) el 21 de
abril de 2015.

20. Xl Curso de Régimen Juridico de las Universidades celebrado en la Universidad de Castilla-La
Mancha durante los dias 28 y 29 de mayo de 2015.

21. Curso “Iniciacion a la Administracion Electrénica” organizado e impartido por la Gerencia de la
UNED del 21 al 23 de septiembre de 2015 con una duracién de 6 horas lectivas, dentro del Plan de
formacién del Personal de Administracion y Servicios de la UNED.

22. Jornada “Las Leyes 39&40: implicaciones para las Universidades”, con una duracion de 5 horas,
organizado por AEDUN Y PwC, y celebrado en Madrid el dia 20 de noviembre de 2015.

23. Jornada informativa sobre la Nueva Ley de Procedimiento Administrativo, de cuatro horas de
duracidn, celebrada por la Oficina de Cooperacidn Universitaria el 1 de diciembre de 2015.

24. |X Jornadas STIC CCN-CERT, deteccion e intercambio, factores clave, organizadas por el CENTRO
CRIPTOLOGICO NACIONAL y celebradas en Madrid, los dias 10 y 11 de diciembre de 2015, con una
duracion total de 12 horas.

25. Evento TIC: Transparencia y Participacion ciudadana (7), celebrada en Madrid el 5 de abril de
2016.

26. Curso “La transparencia en la AGE, experiencia desarrollada y lineas de mejora: nueva
configuracion y gestion del Portal”, organizado por el Instituto Nacional de Administracién Publica
(INAP) los dias 6 y 7 de junio de 2016, con una duracién de 10 horas lectivas.

27. Xl Seminario sobre Aspectos Juridicos de la Gestion Universitaria, celebrado en la Universitat
Pompeu Fabra los dias 30 de junio y 1 de julio de 2016.
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28. Evento TIC Retos legales (2): Impacto tecnoldgico de las Leyes 39 y 40 en el Procedimiento
Administrativo; Carpeta Ciudadana, celebrado en Madrid el dia 15 de septiembre de 2016.

29. Curso “La Reforma Legal del Régimen Administrativo. Principales novedades de las Leyes 39 y
40/2015”, impartido en el Campus de Getafe de la Universidad Carlos Ill de Madrid los dias 12, 13, 19
y 20 de septiembre de 2016, con una duracién de veinte horas lectivas.

30. Encuentro de personal de las Universidades: “E-Juristas: mds alld de la tecnologia legal”,
celebrado en La Corufia por la Universidad Internacional Menéndez Pelayo del 3 al 4 de noviembre
de 2016, con un total de quince horas lectivas.

31. Evento TIC “Datacenter y Cibersequridad en AAPP (11)”, celebrado en Madrid el miércoles, 8 de
febrero de 2017.

32. Evento TIC “Nuevas obligaciones de Proteccion de Datos en Administraciones Publicas (5)”,
celebrado en Madrid el jueves, 18 de mayo de 2017.

33. Evento TIC “Ciberseguridad (12): Defensa ante ciberataques masivos. Control de seguridad y
respuesta ante ransomware, software vulnerable y agresiones inéditas” celebrado en Madrid el
jueves, 13 de julio de 2017.

34. Jornada “Reformas legislativas en materia de Proteccidon de Datos: El Reglamentos Europeo y la
nueva Ley Organica de Proteccidn de Datos" celebrada el dia 20 de octubre de 2017 en el Auditorio
del Canal de Isabel 11, en horario de 09:00 h a 15:00 h.

35. Grupos de trabajo y las “Jornadas Técnicas de RedIRIS 2018” celebradas los dias 8, 9 y 10 de
mayo en la Hospederia Arzobispo Fonseca de la Universidad de Salamanca, organizadas por la
Entidad Publica Empresarial Red.es y RedIRIS, red espafiola de [+D+i, con la colaboracion de la
Universidad de Salamanca.

36. Seminario “El Reglamento General de Proteccién de Datos: orientaciones para su aplicaciéon”
celebrado en la Universidad Internacional Menéndez Pelayo, del 2 al 4 de julio de 2018, con un total
de dieciocho horas lectivas.

37. Ha participado en la “Mesa Redonda: Retos de los DPO/DPD” en la “Cumbre 2018
RGPD/LOPD/DPD/DPO ¢Preparados para el cambio?” organizada por la ASOCIACION
ESPANOLA PARA LA CALIDAD (QAEC) el 7 de febrero de 2018.
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38. Ha asistido a la sesion solemne conmemorativa del Aniversario de la Agencia espafiola
de Protecciéon de Datos asi como a la presentacion del libro “25 afios de la AEPD:
acompanando al ciudadano en su transformacién digital” el 13 de noviembre de 2018.

39. Ha asistido a las Xll Jornadas STIC CCN-CERT, celebradas en Madrid, los dias 12 y 13 de
diciembre de 2018.

40. Ha participado en la Mesa Redonda de la “Jornada AEPD/Delegados de Proteccion de
Datos de Universidades” organizada por la Agencia espaiola de Proteccién de Datos en su
sede de Madrid, el 20 de febrero de 2019.
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PREAMBULO

La seguridad de la Informacién constituye uno de los valores fundamentales en la gestién de
cualquier organizacion. Su aplicacidon no es sencilla, porque abarca a todos los eslabones de
la cadena de gestién de la informacién y requiere un gran conjunto de medidas organizativas y
tecnoldgicas.

En la sociedad de nuestros dias vivimos en un universo digital de informacion y de datos. La
proliferacion de ordenadores, teléfonos inteligentes y la vertiginosa evoluciéon de Internet han
tenido como consecuencia una expansion, sin precedentes, de la informacion y de los datos de
caracter personal que se gestionan. La Universidad del siglo XXI, por tanto la UNED, tiene que
afrontar este hecho, especialmente porque posee una de las bases de datos personales mas
importantes del pais, la de los estudiantes que a lo largo de su historia han pasado por esta
institucion.

La Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal
(en adelante LOPD) y el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba
el Reglamento de desarrollo de la LOPD (en adelante RLOPD), imponen la obligacion a las
empresas y organismos, tanto publicos como privados, de establecer unas medidas de seguridad
destinadas a garantizar la proteccion de los datos de caracter personal contenidos en ficheros
automatizados o en formato papel.

El Real Decreto 3/2010, de 8 de enero, que regula el Esquema Nacional de Seguridad (en
adelante ENS), modificado por el RD 951/2015, de 23 de octubre, tiene por finalidad la creacion
de las condiciones necesarias de confianza en el uso de los medios electrénicos, a través de
medidas que garanticen la seguridad de los sistemas, los datos, las comunicaciones y los
servicios electrénicos, que permita a los ciudadanos y a las Administraciones publicas, el
ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

Asimismo, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, sefala en su articulo 13.h que uno de los derechos de las personas
en sus relaciones con las Administraciones Publicas es: “la proteccion de datos de caracter
personal, y en particular a la seguridad y confidencialidad de los datos que figuren en los ficheros,
sistemas y aplicaciones de las Administraciones Publicas”.

Del mismo modo, en su articulo 17.3 “Archivo de documentos” dispone que: “Los medios o soportes
en que se almacenen documentos, deberan contar con medidas de seguridad, de acuerdo con lo
previsto en el Esquema Nacional de Sequridad, que garanticen la integridad, autenticidad, con-
fidencialidad, calidad, proteccién y conservacién de los documentos almacenados. En particular,
aseguraran la identificacion de los usuarios y el control de accesos, asi como el cumplimiento de
las garantias previstas en la legislacién de proteccion de datos”

Por ello, conocer el Reglamento sobre Seguridad y buen uso del Sistema de Informacion de la
UNED, es uno de los pilares de la gestién de calidad de nuestra Universidad.
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TiTULO PRELIMINAR
Objeto y ambito de aplicacion

Articulo 1. Objeto del Reglamento.

La UNED tiene entre sus objetivos garantizar la seguridad de los Sistemas de Informacion,
mediante la implantacion del ENS, asi como garantizar la proteccion de los datos de caracter
personal de todas aquellas personas que con ella se relacionan: estudiantes, profesores, personal
de administracion y servicios y, en general, cualquier otro ciudadano que en algin momento de
su vida tenga relacion con nuestra institucion, poniendo los medios necesarios para llevar a cabo
las medidas de indole técnico y organizativo que permitan un adecuado tratamiento de estos
datos en la Universidad.

Uno de los eslabones, normalmente, mas débil es precisamente el usuario final del sistema
(tanto en el uso de la informatica como en soporte papel).

Por tanto, éste necesita ser consciente de las situaciones de riesgo en materia de seguridad de
la informacién y, al mismo tiempo, debe disponer de unas normas respecto al uso correcto de
los sistemas informaticos a su alcance, asi como de los soportes 0 documentos en papel y, con
especial relevancia, debera preservar la confidencialidad de la informacion de caracter personal
que esté siendo tratada.

El éxito de su implantacién depende, ademas, de que exista en todos los niveles una cultura de
la seguridad, es decir, una concienciacion sobre la necesidad de que la informacion se mantenga
en secreto, integra y disponible.

En consecuencia el presente documento fija las pautas de seguridad del uso del ordenador
asignado al puesto de trabajo, la red corporativa, equipos portatiles, aplicaciones informaticas, asi
como sobre el acceso y tratamiento de datos de caracter personal, tanto en soporte informatico
como en papel.

Articulo 2. Ambito de aplicacion.

Este Reglamento serd de aplicacion a todos los miembros de la comunidad universitaria que
utilicen los recursos informaticos de la universidad, bien sea de forma local o remota y accedan
o traten informacion de caracter personal en soporte informatico o en papel, para la realizacion
de sus funciones.

Asi mismo, se aplicara a cualquier otra persona o entidad externa que utilice o acceda a los
recursos informaticos de la Universidad al prestar servicios a la misma.

TiTULO |

Uso de los Sistemas de Informacion

Articulo 3. Uso de los Sistemas de Informacion.

Los datos, dispositivos, programas y equipos informaticos que la Universidad pone a disposicién
de los usuarios deben utilizarse para el desarrollo de las funciones y fines previstos, debiendo
constituir una herramienta de trabajo o estudio y no deben ser utilizados para fines privados.

Articulo 4. Uso de los equipos informaticos y cualquier otro dispositivo de acceso a la
informacion.

La politica de seguridad de la informacion comportara el cumplimiento por parte de los usuarios
de las siguientes obligaciones dirigidas a una utilizacion responsable de los recursos informaticos.

1. Respetar la configuracion fisica de los equipos no conectando otros dispositivos a iniciativa
del usuario, asi como no variar su ubicacion, excepto cuando las actividades docentes o
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investigadoras lo justifiquen. Estas deberan ser acreditadas en caso de producirse alguna

incidencia en el Sistema de Informacion

Mantener la configuracién software de los equipos, no desinstalando o instalando programas

o cualquier otro tipo de software distinto a la configuracién légica predefinida, excepto cuando

las actividades docentes o investigadoras lo justifiquen. Estas deberan ser acreditadas en

caso de producirse alguna incidencia en el Sistema de Informacion.

Las contrasefas de acceso al equipo, al sistema y a la red, concedidas por la UNED, son

personales e intransferibles, siendo el usuario el Unico responsable de las consecuencias que

pudieran derivarse de su mal uso, divulgacién o pérdida.

De este modo, los usuarios no deberan:

a) Emplear identificadores y contrasefias de otros usuarios para acceder al sistema y a la red
corporativa.

b) Intentar modificar o acceder al registro de accesos.

c) Burlarlas medidas de seguridad establecidas en el sistema informatico, intentando acceder
a los ficheros.

d) En general, emplear la red corporativa, sistemas, equipos informaticos y cualquier medio
puesto al alcance del usuario, vulnerando el derecho de terceros, los propios de la
Institucion o, bien, para la realizacién de actos que pudieran ser considerados ilicitos.

No se podran utilizar archivos o ficheros titularidad de la UNED para uso particular y de
terceros. Por ello, no se debera copiar o enviar la informacién contenida en los ficheros en
los que se almacenen datos de caracter personal u otro tipo de informacion de la Universidad
en ordenadores propios, pen drives o cualquier otro soporte informatico. En caso de que asi
fuera necesario, por motivos de trabajo, seran eliminados una vez que hayan dejado de ser
utiles para los fines que motivaron su creacion. Asimismo, durante el periodo de tiempo que
los ficheros o archivos permanezcan en el equipo o0 soporte informatico de su propiedad,
debera restringir el acceso y uso de la informaciéon que obra en los mismos.

Se estableceran medidas de proteccion adicionales que aseguren la confidencialidad y la
seguridad de la informacion almacenada en el equipo cuando el usuario del mismo asi lo
solicite o cuando se trate de datos de caracter personal que requieran de las medidas de
seguridad establecidas por la legislacion vigente.

Articulo 5. Uso de la red corporativa.

La red corporativa es un recurso compartido y limitado, que sirve no sélo para el acceso de los
usuarios internos de la UNED a la Intranet o Internet, sino también para el acceso a las distintas
aplicaciones informaticas corporativas.

Los usuarios deberan cumplir las siguientes medidas de seguridad establecidas por la UNED:

1.

La utilizacion de Internet por parte de los usuarios autorizados debe limitarse a la obtencién
de informacion relacionada con el trabajo que se desempefia como personal de la UNED o
que pudiera conducir a una mejora en la calidad del trabajo desarrollado. Se debe, por tanto,
evitar la utilizacién que no tenga relacién con las funciones del puesto de trabajo del usuario.
No esta permitido el uso de programas para compartir contenidos, con finalidades distintas a
las relacionadas con el puesto de trabajo.

El correo electrénico se considera como un instrumento basico de trabajo. El acceso al correo
se realizara mediante una identificacion consistente en un usuario y una contrasena. Dicha
identificacion debera seguir las mismas directrices que las planteadas, para el acceso a las
aplicaciones, en el articulo 7 de este Reglamento.

Los envios masivos de informacién asi como los correos que se destinen a gran niumero de
usuarios, seran solo los estrictamente necesarios.

Se evitara abrir anexos de mensajes, ficheros sospechosos o de procedencia desconocida.
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6. La UNED podra adoptar las medidas oportunas para asegurar el uso apropiado de los recursos
telematicos disponibles, con el fin de garantizar el servicio publico encomendado.

Articulo 6. Uso de la informacion.
La informacién contenida en los Sistemas de Informacion de la UNED es propiedad de la misma.
Los usuarios deben conocer y cumplir las normas de uso que se enumeran a continuacion:

1. La informacién contenida en los Sistemas de Informaciéon o que circule por sus redes de
comunicaciones debe ser utilizada exclusivamente para el cumplimiento de las funciones
profesionales o académicas del usuario.

2. Los usuarios sélo podran acceder a aquella informacion para la que posean autorizacion,
concedida por el Centro de Tecnologia de la UNED (CTU), en funcién del colectivo al que
pertenezcan, manteniendo absoluta reserva sobre la misma.

3. Se evitara almacenar informacién sensible, confidencial o protegida en soportes tales como
CDs, DVDs, memorias USB, pen drives, listados, etc., o dejar visible tal informacion en la
pantalla del ordenador.

4. En el caso de envios de documentacion en soporte papel, que contengan datos sensibles, se
deberan realizar bien en sobre cerrado si se tratase de correo interno dentro de la Universidad,
o bien, por correo certificado o a través de correo ordinario que permita su completa confiden-
cialidad, para envios fuera de la Universidad.

5. La informacién se debera almacenar en el espacio de la red informatica habilitado por la
UNED, afin de facilitar la realizacion de las copias de seguridad o respaldo y proteger el acceso
frente a personas no autorizadas. En el caso de los documentos en papel, se guardaran en un
lugar seguro impidiendo que un tercero no autorizado pueda tener acceso.

6. Se evitara almacenar informacién privada, de cualquier naturaleza, en los recursos de
almacenamiento de la red compartida de la UNED.

7. Los usuarios no deberan abandonar documentos que contengan datos personales en faxes,
impresoras, escaneres, u otra maquinaria. Asimismo no se dejara documentacion visible en
los escritorios, mostradores u otro mobiliario.

8. En el caso de que deban transmitirse datos sensibles, confidenciales o protegidos, se cifraran
o se utilizara cualquier otro mecanismo que garantice que la informacién no sera inteligible
durante su remision o transporte.

9. Cuando concluya la vida util de los documentos impresos con informacién sensible, confidencial
o protegida, deberan ser destruidos, preferentemente, mediante maquinas destructoras de
papel o por el procedimiento utilizado por la empresa adjudicataria de este servicio, de forma
que no sea recuperable la informacion que pudieran contener.

10.En el caso de dar de baja dispositivos hardware, que contengan datos de caracter personal,
el usuario debera solicitar al Centro de Atencion al Usuario (CAU) el borrado seguro de datos,
que el técnico, autorizado por el usuario y con el VV° B° del responsable de la unidad, realizara
mediante un proceso de formateo a bajo nivel del disco duro.

11.Se comunicaran, al responsable del fichero, las entradas y salidas de la informacién contenida
en dispositivos moviles (portétiles, teléfonos, Tablet) o soportes como memorias USB, CDs,
DVDs, etc., asi como en soporte papel, fuera de las instalaciones de la UNED.

12.Los ficheros temporales, creados para el desarrollo de una tarea determinada, deberan ser
borrados una vez que hayan dejado de ser necesarios para los fines que motivaron su creacién
y mientras estén vigentes deberan almacenarse en la carpeta habilitada en la red informéatica.
Si transcurrido un mes, el usuario detecta la necesidad de seguir utilizando la informacién
debera comunicarlo al responsable de seguridad, para adoptar las medidas oportunas.
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TiTULO I

Control de accesos

Articulo 7. Acceso a aplicaciones y servicios.

Gran parte de los procedimientos administrativos se gestionan en la actualidad accediendo
desde ordenadores personales a aplicaciones que residen en servidores conectados a la
red corporativa. El acceso se realizara previa identificacion, mediante las claves de usuario y
contrasefa proporcionadas a los usuarios y, por ello, deberan cumplir con las siguientes medidas
de seguridad establecidas por la UNED:

1. La custodia de la contrasefa es responsabilidad del usuario. Nunca debe utilizarse la cuenta
de usuario asignada a otra persona.

2. Las contrasefias no deben anotarse, deben recordarse.

3. Las contrasefias deben cambiarse periédicamente y en ningun caso sera superior a un afo.
Los usuarios disponen de mecanismos para modificar la contrasefia de acceso siempre que
lo crean conveniente.

4. Cuando se considere que la identificacion de acceso se ha visto comprometida se debera
comunicar al responsable de seguridad.

5. Al abandonar el puesto de trabajo deben cerrarse las sesiones con las aplicaciones
establecidas y apagar los equipos al finalizar la jornada laboral, excepto en los casos en que
el equipo deba permanecer encendido.

Articulo 8. Datos de cardcter personal.

Todo usuario interno o externo que, en virtud de su actividad profesional, pudiera tener acceso
a datos de caracter personal, se obliga al cumplimiento de la Ley Organica 15/1999, de 13 de
octubre (BOE del 14), de Proteccion de Datos de Caracter Personal (en adelante, LOPD); y
del Real Decreto 1720/2007, de 21 de diciembre (BOE del 19 de enero de 2008), por el que se
aprueba el Reglamento de desarrollo de la LOPD.

Dichos deberes del usuario incluyen el deber de secreto de los datos de caracter personal y la
custodia de los mismos; el deber de seguridad de los datos para evitar su alteracion, pérdida,
tratamiento o acceso no autorizado, el deber de no comunicacion de los datos de caracter
personal objeto de tratamiento a un tercero, salvo para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario, con previo consentimiento
del interesado.

TiTULO 1INl

Incidencias de seguridad de la Informacién

Articulo 9. Incidencias de seguridad de ficheros automatizados.

Se entiende por incidencia cualquier anomalia que afecte o pudiera afectar a la seguridad de la
informacion.

Entre otros, tienen la consideracion de incidencias de seguridad que afectan a los ficheros
automatizados, los supuestos siguientes:

La pérdida de contrasefas de acceso a los Sistemas de Informacion

El uso indebido de contrasenas

El acceso no autorizado de usuarios a ficheros, sin el perfil correspondiente
La pérdida de soportes informaticos con datos de caracter personal

La pérdida de informacién por el mal uso de las aplicaciones

Ataques a la red

Infeccion de los sistemas de informacién por virus u otros elementos dafinos
Fallo o caida de los Sistemas de Informacion

N AWN =
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Articulo 10. Incidencias de seguridad de ficheros en papel.

Tienen la consideracion de incidencias de seguridad, que afectan a los ficheros en papel, las
siguientes:

1. La pérdida de las llaves de acceso a los archivos, armarios y dependencias, donde se
almacena la informacion

2. El uso indebido de las llaves de acceso

3. El acceso no autorizado de usuarios a los archivos, armarios y dependencias, donde se
encuentra archivada la informacion

4. La pérdida de soportes o documentos en papel

5. El deterioro de los soportes o documentos, armarios y archivos, donde se encuentra guardada
la informacion

Articulo 11. Comunicacién de las incidencias que afecten a la seguridad del Sistema de
Informacién.

1. Unavez producida la incidencia, el usuario conocedor de la misma, debe comunicarla al Centro
de Atencion al Usuario (CAU) telefénicamente o a través de las direcciones: soportePAS@csi.
uned.es 0 soportePDI@csi.uned.es

2. Informara al Responsable del fichero o en su defecto al Responsable directo de su Unidad.

3. En el caso de que se hayan visto afectados ficheros con datos de caracter personal de nivel
medio o alto y sea necesario llevar a cabo algun procedimiento de recuperacion de datos, sera
imprescindible que el Responsable del fichero autorice la ejecucién del citado procedimiento.
Para ello el CAU debera requerir al usuario la citada autorizacion.

4. El personal del CAU tomara las medidas oportunas para que, en el menor tiempo posible, se
subsane la anomalia que haya generado la incidencia.

5. ElI CAU remitira, mensualmente, al Departamento de Politica Juridica de Seguridad de
la Informaciéon un informe con las incidencias producidas y que afecten a la pérdida de
informacion o de datos de caracter personal, a la direccién de correo electrénico:
dptojuridicoseguridad@adm.uned.es, para su registro en el Documento de Seguridad.

Disposicion final primera. Incumplimiento del Reglamento.

Todos los usuarios de la UNED estan obligados a cumplir lo prescrito en el presente Reglamento
sobre Seguridad y buen uso del Sistema de Informacion.

El incumplimiento de este Reglamento y los posibles incidentes que puedan derivarse, seran
responsabilidad del usuario, asi como las implicaciones legales correspondientes.

Disposicion final segunda. Entrada en vigor.

El Reglamento sobre Seguridad y buen uso del Sistema de Informacién de la UNED entrara en
vigor al dia siguiente de su publicacion en el BICI.
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ANEXO 4.2.

Normativa de uso del correo electronico de
la UNED

(Aprobado por el Comité de Seguridad de la Informacidn el 22 de noviembre de 2016)

Universidad Nacional de Educacion a Distancia
¢/ Bravo Murillo 38

28015 Madrid
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1. OBJETIVO Y AMBITO DE APLICACION

La Universidad Nacional de Educacion a Distancia (UNED) ofrece a la comunidad universitaria
el servicio de Correo Electrénico. El objetivo de esta Normativa de Uso es garantizar la calidad
del mismo y un uso de acuerdo con los fines ultimos de la Universidad.

Otros objetivos que persigue esta normativa son los siguientes:

a) Preservar la privacidad y seguridad de las comunicaciones de la UNED
b) Evitar situaciones que puedan causar algun tipo de responsabilidad civil o penal
c) Garantizar la seguridad y el rendimiento de los sistemas informaticos de la UNED

Los usuarios del servicio estan obligados al cumplimiento de la normativa redactada en el
presente documento.

2. ACCESO A LOS SERVICIOS

2.1.- Usuarios de los servicios

Pueden disfrutar del servicio de correo electrénico de la UNED los miembros de la comunidad
universitaria, tanto los estudiantes matriculados, como el personal docente e investigador vy el
personal de administracién y servicios, ademds de las entidades o personas autorizadas en
virtud del convenio o autorizacion emitida por el drgano competente de la UNED.

El servicio se relaciona a la existencia del vinculo con la Universidad.

3. RESPONSABILIDADES DEL USUARIO

3.1.- Aceptacidn de las condiciones y normas de uso

La utilizacion del servicio de Correo Electronico proporcionado por la UNED implica el
conocimiento y plena aceptacién de las normas de uso y condiciones que se especifican en el
presente documento y otras normativas legales que puedan ser de aplicacion.

3.2.- Identificacion y autenticacidn de los usuarios

Las credenciales de acceso al servicio del correo electréonico (identificador de usuario y
contrasefia) son de uso personal e intransferible. El usuario es responsable de cualquier uso
ilicito de dichas credenciales y de las consecuencias que del uso indebido de la misma se
puedan derivar.

En relacidn a las claves de acceso (contrasefias) al servicio de usuarios se tendran en cuenta las
siguientes consideraciones:

a) Utilizar claves de acceso seguras (longitud, caracteres especiales, etc.)
b) Proceder al cambio de clave al menos una vez al afio o cuando existan indicios de que
es conocida por un tercero
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c) Establecer claves de acceso que limiten la entrada al correo electrénico desde
dispositivos maviles (Smartphone, Tablet, etc.)

3.3.- Confidencialidad del correo electrénico

La utilizacién del correo electréonico como medio para la transmisién de datos personales
considerados como especialmente protegidos — datos relativos a salud, ideologia, afiliacién
sindical, religion y creencias, orientacién sexual, origen racial — solo podra realizarse
adoptando mecanismos de cifrado u otros equivalentes que garanticen que la informacién sea
ininteligible por personas no autorizadas.

3.4.- Uso exclusivo del correo electronico para comunicaciones interpersonales

El correo electrénico es una herramienta para el intercambio de informacién entre personas,
no un medio de difusién masiva e indiscriminada de informacién. Para ello existen otros
canales mas adecuados y efectivos.

3.5.- Uso para fines profesionales o académicos

Las cuentas de correo de la UNED no deben ser utilizadas para fines privados, ya que
constituyen una herramienta de trabajo. Para los fines profesionales o académicos,
unicamente se podran utilizar las cuentas de correo corporativo.

3.6.- Utilizacidn de copia oculta en el envio de correos electrénicos

La normativa de Proteccion de Datos establece que las direcciones de correo electrénico
constituyen un dato de cardcter personal. Por este motivo su tratamiento debe tener, por
regla general, el caracter de confidencial y secreto.

En el supuesto de introducir las direcciones de correo electrénico para su envio a terceras
personas, en una comunicacion multiple, es preciso insertarlas en el campo “CCO” (copia
carbon oculta) para no incurrir asi en una vulneracién de lo dispuesto en el articulo 10 de la
Ley Orgdnica de proteccion de Datos de Caracter Personal, por incumplir con el deber de
secreto y confidencialidad de los datos. De esta forma la lista de los contactos del correo
electrénico no sera visible para quien lo reciba.

En los grupos de trabajo que se considere de interés conocer qué personal de la Universidad es
destinatario de una comunicaciéon multiple no se infringe la normativa de proteccién de datos.

3.7.- Texto legal en la firma del correo electrénico

Se recomienda incluir en todos los correos electrénicos el texto legal que indique al
destinatario aquellos aspectos legales a los que puedan estar sujetos los correos remitidos.

Se recomienda la inclusidn, por defecto, del siguiente texto legal:

AVISO LEGAL. Este mensaje puede contener informacion confidencial. Si usted no es el destinatario no
estd autorizado a copiar, reproducir o distribuir este mensaje ni su contenido. Si ha recibido este
mensaje por error, le rogamos que lo notifique al remitente.

Le informamos de que sus datos personales, que puedan constar en este mensaje, serdn tratados en
calidad de responsable de tratamiento por la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA
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(UNED) ¢/ Bravo Murillo, 38, 28015-MADRID-, con la finalidad de mantener el contacto con usted. La
base juridica que legitima este tratamiento, serd su consentimiento, el interés legitimo o la necesidad
para gestionar una relacion contractual o similar. En cualquier momento podra ejercer sus derechos
de acceso, rectificacion, supresion, oposicion, limitacion al tratamiento o portabilidad de los datos
ante la UNED, Departamento de Politica Juridica de Sequridad de la Informacion, o a través de la Sede

electronica de la Universidad.
3.8.- Correo no deseado (SPAM)

El usuario no deberd contestar aquellos correos no deseados (SPAM), ni descargar ningun
archivo adjunto, ni acceder a ningln enlace que aparezca en el cuerpo del correo. El responder
o acceder a alguno de los enlaces incluidos en este tipo de correos, puede incrementar el
numero de correos no deseados recibidos al confirmar que la cuenta esta activa.

El usuario no deberd aceptar documentos ni archivos adjuntos que provengan de
desconocidos o que tengan un origen poco fiable. Serd necesario, tener precaucion para
determinar qué correos pueden suponer una amenaza tanto para el servicio de correo
electrénico como para el equipo del usuario en el que se descarga el documento o archivo
adjunto.

3.9. Incidencias del servicio

El usuario tiene la obligacidon de poner en conocimiento del Responsable correspondiente, el
uso indebido o no autorizado de su cuenta de correo electrénico a la mayor brevedad posible,
asi como cualquier otra incidencia relacionada con el funcionamiento del servicio a través de la
direccion de correo: admin.correo@csi.uned.es

4. USOS INCORRECTOS DE LOS SERVICIOS

Se considera incumplimiento de las condiciones y normas de uso del correo electrénico de la
UNED, los supuestos siguientes:

a) Difusion de contenidos de caracter racista, xendéfobo, pornografico, sexista, de
apologia del terrorismo o atentar contra los derechos humanos, o actuar en perjuicio
de los derechos a la intimidad, al honor, a la propia imagen o contra la dignidad de las
personas.

b) Difusidon de mensajes de correo electrdénico sin identificar plenamente a su remitente.

c) Difusidn de mensajes comerciales o propagandisticos sin autorizacién expresa.

d) Propagacion de cartas encadenadas o participacidn en esquemas piramidales o
actividades similares.

e) Envio masivo de mensajes o informacién que consuma injustificadamente recursos de
la UNED.
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ANEXO 4.3.

Procedimiento de desechado y destruccion de
documentos con datos de caracter personal en
papel, de la UNED

(Aprobado por el Comité de Seguridad de la Informacion el 22 de noviembre de 2016)

Universidad Nacional de Educacion a Distancia
¢/ Bravo Murillo, 38

28015 Madrid %
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1.- OBJETO

Establecer el método para el desechado y destruccién de documentos con datos de cardcter
personal por los usuarios.

2.- ALCANCE

El procedimiento es aplicable al desechado y destruccién de documentos con datos de caracter
personal que se produzcan en la UNED.

3.- MEDIDAS DE SEGURIDAD A ADOPTAR EN EL DESECHADO O DESTRUCCION DE DOCUMENTOS

El fomento de la seguridad de la informacién y la exigente normativa en cuanto a la destruccion de
la informacion desechada cobran cada vez mas importancia. De esta forma se debe concienciar al
personal de la Universidad a adoptar los procesos que aseguren el cumplimiento de las normas
establecidas.

La informacidn manejada por la UNED es considerada como uno de sus activos fundamentales y, en
consecuencia, debe ser protegida como tal hasta el mismo instante de su destruccion. Dichos
activos son desechados a diario y son gestionados por servicios de limpieza de oficinas, por
empresas de reciclaje de papel, en pequefias destructoras, o bien se contrata a una empresa
externa para su destruccién. En todos los casos hay que definir protocolos de actuacion que
garanticen la gestidn confidencial y la no recuperacién de los documentos.

Al respecto, el Reglamento General Europeo de proteccion de datos, de 2016 (en adelante RGPD)
sefiala en su articulo 5, relativo a los Principios del tratamiento, lo siguiente:

Los datos personales serdn:

e) mantenidos de forma que se permita la identificacion de los interesados durante no mds tiempo
del necesario para los fines del tratamiento de los datos personales; los datos personales podrdn
conservarse durante periodos mds largos siempre que se traten exclusivamente con fines de archivo
en interés publico, fines de investigacion cientifica o historica o fines estadisticos, de conformidad
con el articulo 89, apartado 1, sin perjuicio de la aplicacion de las medidas técnicas y organizativas
apropiadas que impone el presente Reglamento a fin de proteger los derechos y libertades del
interesado («limitacion del plazo de conservacion»)

f) tratados de tal manera que se garantice una seguridad adecuada de los datos personales,
incluida la proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion o
dafio accidental, mediante la aplicacion de medidas técnicas u organizativas apropiadas
(«integridad y confidencialidad»).

Por ello, conservar cierto tipo de informacidn mas alla del tiempo estrictamente necesario, ademas
de generar numerosos costes de almacenamiento puede suponer una serie de problemas.

La normativa europea relativa a la proteccién de datos exige una serie de niveles de seguridad en la
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destruccién de documentos. Para ello toda organizacién debe definir los objetivos y desarrollar un

procedimiento en la supresién de la documentacién con la que cuenta. Todo ello de forma seguray

cerciorandose de la imposibilidad de cualquier posible reconstruccion.

Por lo tanto, cuando por su propia naturaleza, o por haber agotado el ciclo de vida dtil, el

soporte/documento deba ser desechado, y por tanto, destruido, se adoptaran las siguientes

precauciones:

1.

No tirar documentos en papel que contengan datos personales a papeleras o
contenedores, de modo que pueda ser legible o facilmente recuperable la informacién.

En caso de desechar un documento que contenga datos de caracter personal, se procederd
a su destruccion utilizando una destructora de papel. Otros métodos no garantizan la total
destruccién de documentos y, por tanto, la imposibilidad de que alguien recupere su
contenido.

-

Si se trata de destruir un gran nimero de documentos, se deberd remitir un correo
electrénico al Departamento de Infraestructura y Servicios Generales solicitdndolo. Este
Departamento se encargara de su retirada, destruccion (certificada) y posterior reciclaje.

Los ficheros temporales o copias de trabajo de documentos, cuando hayan dejado de ser
necesarios para los fines que motivaron su creacidn, seran destruidos.

No se aconseja en ningun caso la reutilizacion de documentos de papel impreso a una
cara ya que resulta ineficiente y peligroso desde el punto de vista de la seguridad.

Los documentos que van a ser eliminados deben de estar protegidos hasta el momento de

su destruccion fisica. El lugar o los contenedores donde se almacenen requieren medidas
de seguridad eficaces frente a posibles accesos por parte de un tercero. No deben
permanecer al descubierto en el exterior de los edificios. Tampoco deben amontonarse en
lugares de paso ni en locales abiertos. Se deben guardar en locales o contenedores con
mecanismos de cierre, garantizando asi su seguridad.

El método mas adecuado para la destruccién de documentos es la trituracion mediante
corte en tiras o cruzado. Es conveniente, en ciertos casos, la adquisicion de una destructora
de papel que en el momento actual tienen un coste bajo. El papel se hace tiras o particulas,
cuyo tamafo se elegird en relacién al nivel de proteccion requerido por la informacion
contenida en los documentos a destruir.

99



4.- NORMATIVA

v" REGLAMENTO (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidn de estos datos.

v LEY ORGANICA 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales

v' REAL DECRETO 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (RLOPD)

v' NORMATIVA PROPIA DEL ARCHIVO GENERAL DE LA UNED

5.-FUNCIONES Y RESPONSABILIDADES

Responsable del Tratamiento
El Responsable del Tratamiento tendra las siguientes funciones:

1. Dirigir y coordinar las funciones del personal que esté a su cargo, con el fin de que se
garantice el nivel de proteccion de los datos de caracter personal.

2. Mantener el correcto estado de los armarios, archivos y dependencias que contienen los
documentos, en cuanto a la seguridad y privacidad de la informacion de caracter personal.

3. Establecer los permisos de los usuarios con acceso autorizado a los armarios, archivos y
dependencias citados.

4. Estipular el procedimiento de archivo de los documentos de acuerdo con criterios que
garanticen la correcta conservacién de los mismos, la localizacién, la consulta de la
informacidn y la posibilidad de ejercitar los derechos de en materia de proteccidn de datos.

5. Cuidar de que los dispositivos de almacenamiento de los documentos que contengan datos
de caracter personal dispongan de mecanismos que obstaculicen su apertura como, por
ejemplo, llaves. Si las caracteristicas fisicas de aquéllos no permiten adoptar esta medida, el
Responsable del Tratamiento adoptara aquellas que impidan el acceso de personas no
autorizadas.

6. Mantener informado al usuario para efectuar una entrada o salida de archivos en papel.

Responsable de Seguridad
Es competente para llevar a cabo las funciones de control relativas a garantizar el cumplimiento de
las medidas de seguridad para documentos en papel.

Gestor de Tratamiento
Sus funciones y obligaciones son las mismas que las del Responsable del Tratamiento, delegadas
por éste.
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Usuario
Cumplir con las obligaciones respecto al tratamiento, manipulacién, reutilizacién o desechado de
los documentos en papel con datos de caracter personal.

6.- CONTRATACION DE EMPRESAS ESPECIALIZADAS

Cuando se acuda a un tercero para la destruccion de documentos se debera celebrar un contrato
de acceso a datos por cuenta de terceros y aquél debera certificar la efectiva destruccién de los
soportes.

Al contratar este servicio es importante asegurarse de que la empresa puede comprometerse a:
v/ Garantizar la destruccion de los documentos en sus instalaciones y con medios propios sin

subcontratos que comporten el manejo de los mismos por parte de otras empresas sin
conocimiento del responsable de los documentos.

v' Permitir que, siempre que se estime conveniente, un representante del responsable de los
documentos presencie su destruccion y compruebe las condiciones, en que se realiza.

v' Certificar la destruccién de los documentos dejando constancia del momento y de la forma
de destruccion.
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ANEXO 4.4.

PROCEDIMIENTO PARA DAR DE BAJA
DISPOSITIVOS HARDWARE

(Aprobado por el Comité de Seguridad de la Informacion el 10 de mayo de 2017)

Universidad Nacional de Educacién a Distancia
¢/ Bravo Murillo,38
28015-Madrid

102



1. OBIJETO

El presente documento tiene por objeto describir el proceso de baja y retirada de los
dispositivos hardware de los distintos puestos de trabajo de la Universidad, pudiendo ser
reutilizados aquellos que no se consideren obsoletos.

2. AMBITO

Este procedimiento se aplica al personal de la UNED (PDI y PAS) que solicite dar de baja
dispositivos hardware: impresora, escaner, aparato multifuncién, monitor, CPU, portatil,
servidores y equipamiento similar.

3. PROCEDIMIENTO DE BAJA DE DISPOSITIVOS HARDWARE

3.1. Baja y retirada de un equipo, salvo las CPU, dispositivos de almacenamiento,
portatiles y servidores:

3.1.1. El usuario debe cumplimentar el formulario del modelo 27 “SOLICITUD DE
BAJA DE _EQUIPOS INFORMATICOS (HARDWARE) DE LA UNED” con los datos del
componente hardware. Este formulario lo puede obtener en el Portal UNED estando

autenticado y la ruta a seguir es la siguiente:
LA UNED > INSTITUCIONAL > GERENCIA > PROCEDIMIENTOS PRESUPUESTARIOS Y
MODELOS > MODELOS

3.1.2. Una vez cumplimentado debe enviarlo al Departamento de Infraestructura,
mediante correo electrdnico.
3.2. Baja y retirada de las CPU, dispositivos de almacenamiento, portatiles y servidores:

3.2.1. El usuario debe cumplimentar el formulario del modelo 27 “SOLICITUD DE
BAJA DE EQUIPOS INFORMATICOS (HARDWARE) DE LA UNED".

3.2.2. Solicitara al CAU el borrado seguro de datos del equipo que se quiere dar de
baja, a través de la Autorizacién del modelo 27: “Autorizacién del borrado seguro de

datos para realizar la baja del equipo”. Debera firmar el usuario, con el visto bueno del

Responsable de la Unidad, asi como el técnico que proceda al formateo del equipo, por
duplicado, valorando la posible reutilizacidn del dispositivo. Una copia se archivara en
el CAU y la otra se enviara al Departamento de Infraestructura, donde se actualizard el
inventario del dispositivo.

3.2.3. Cuando los datos que hay almacenados en el disco duro sean confidenciales o
especialmente protegidos, el técnico tendra que utilizar el software especial para
borrado seguro de datos.
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Autorizacion del borrado seguro de datos para realizar la baja del equipo

NUm. Inventario

NUm. Incidencia: Fecha:

Autorizo al técnico informatico a realizar el borrado seguro de los datos del disco duro,
conociendo que este proceso BORRARA DEFINITIVAMENTE los datos contenidos en él
y que seran IRRECUPERABLES. Asimismo, autorizo, en su caso, a que el técnico retire el
equipo para realizar este proceso.

Datos del usuario del equipo Técnico que realiza el servicio

Fdo: Fdo:

Ve B2
Responsable de la Unidad
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OBIJETO

El objetivo de este procedimiento es la utilizacién y el destino del equipo informatico, propiedad de la
UNED, que ha venido utilizando un usuario que causa baja definitiva por cualquier circunstancia.

AMBITO

Este procedimiento se aplicara en las bajas de los usuarios del Sistema de Informacién de la UNED.

CONTENIDO

Los equipos informaticos son propiedad de la UNED, que los cede a sus trabajadores para que puedan
desarrollar su actividad profesional mientras pertenezcan a la plantilla de empleados de la UNED.

Cuando un usuario causa baja en la UNED, se aplicard lo siguiente:

1. Sila UNED lo considera necesario, el usuario debera permitir el acceso a la informacidn que hubiera

en su ordenador de trabajo.

2. Para poder acceder a dicha informacion el trabajador facilitard su usuario y password al
Responsable de la Unidad administrativa de la UNED, segun el formulario recogido en el ANEXO I; a
tal efecto, se cumplimentaran y se entregaran firmadas 2 copias, una para el usuario y otra para el

Responsable de la Unidad.

3. Si el empleado no facilitara su usuario y password, la UNED autorizara al Técnico informatico a
desbloquear la seguridad del sistema, con el fin de que el Responsable del Servicio pueda acceder a
la informacion y a los datos contenidos en el ordenador segin el ANEXO II; a tal efecto, se
cumplimentaran y se entregaran firmadas 2 copias, una para el Técnico Informatico y otra para el

Responsable del Servicio de la UNED.
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ANEXO |

Autorizacion de acceso a la informacidn y a los datos en un ordenador de un
puesto de trabajo

D/D2:

Autorizo al Responsable de mi Unidad administrativa a acceder a la informacién contenida en el

ordenador de mi puesto de trabajo, por lo cual le facilito mi usuario y mi password:

USUARIO:

PASSWORD:

Fecha:

Firma del usuario: Firma del Responsable de la Unidad administrativa:
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ANEXO Il

Autorizacion de acceso al Técnico Informatico al ordenador del usuario

D/D2: , COmo

Responsable del Servicio de la UNED autorizo al Técnico Informatico D/D2:

a acceder al ordenador del puesto de trabajo

del usuario D/D2: para facilitar al

Responsable del Servicio la informacién y los datos que sean de su interés.

Fecha:

Firma del Responsable del Servicio: Firma del Técnico Informatico:
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1. OBIJETO DEL DOCUMENTO

El presente documento tiene como objeto definir la normativa, asi como de los requisitos de los
procedimientos a los que servird de marco y referencia, aplicables a la Gestién de incidencias en la
Universidad Nacional de Educacién a Distancia, en adelante UNED, principalmente dentro del alcance
marcado en el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la administracién electrdnica, en adelante ENS. Se atiende, especialmente,
a las previsiones contempladas en dicha norma y otras que la condicionan y complementan,
recogidas en el punto 5y ampliadas en el ANEXO | del presente documento.

En concreto el articulo 11 del ENS seiala la obligacién de que las Entidades Publicas, en su ambito de
aplicacion, dispongan de una Politica de Seguridad de la Informacidon que articule una serie de
Requisitos Minimos de Seguridad. Entre tales requisitos se contempla la Gestidn de incidentes de
Seguridad, exigencia que se concreta en el articulo 24 del mismo cuerpo legal, que senala que:

e Se establecerd un sistema de deteccion y reaccion frente a cédigo daiino.
e Seregistrardn los incidentes de sequridad que se produzcan y las acciones de tratamiento que
se sigan. Estos registros se empleardn para la mejora continua de la sequridad del sistema.

Esta norma, al igual el Reglamento General de Proteccidn de Datos, establece la necesidad no solo de
gestionar los incidentes de seguridad, sino también la obligacion de comunicar los incidentes graves
a la autoridad competente y si se hubieran visto gravemente afectados datos personales, a sus
propietarios y a la Agencia Espaiiola de Proteccidén de Datos, en los casos legalmente previstos.

2. ALCANCE

El alcance de la presente normativa es de aplicacion en todos los dmbitos de la UNED, donde sean de
aplicacion la Politica de Seguridad de la Informacién y la Normativa de Seguridad.

Siendo, por tanto, de aplicacién en todas las instalaciones de la UNED en las que se desarrollen
actividades utilizando medios electrdnicos, especialmente aquellas que tengan como objeto prestar
un servicio a los ciudadanos. Sera de obligado cumplimiento para todo el personal que, de manera
permanente o eventual, preste sus servicios en la Universidad, incluyendo, en su caso, proveedores
externos, especialmente cuando sean usuarios de los Sistemas de Informacion.

3. ACRONIMOS Y DEFINICIONES

TERMINO DEFINICION
Incidente de Suceso inesperado o no deseado con consecuencias en detrimento
seguridad de la seguridad del sistema de informacién y de la informacién.

Sujeto o proceso autorizado para acceder a datos o recursos.
Usuario Tendran la consideracidon de usuarios los procesos que permitan
acceder a datos o recursos sin identificacion de un usuario fisico.
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Ciberincidente

Accion desarrollada a través del uso de redes de ordenadores u
otros medios, que se traducen en un efecto real o potencialmente
adverso sobre un sistema de informacidn y de la informacién que
trata o los servicios que presta.

Violacién de
seguridad de los
datos personales

Toda violacion de la seguridad que ocasione la destruccién, perdida
o alteracidn accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma , o la comunicacidon o acceso
no autorizados a dichos datos

ENS

Esquema Nacional de Seguridad.

Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administraciéon
Electrénica, modificado por el Real Decreto 951/2015, de 23 de
octubre

CCN-CERT

Centro Criptoldgico Nacional-Computer Emergency Response Team

Organizacion especializada en responder inmediatamente a
incidentes relacionados con la seguridad de las redes o los equipos.
También publica alertas sobre amenazas y vulnerabilidades de los
sistemas. En general tiene como mision elevar la seguridad de los
sistemas de los usuarios y atender a los incidentes que se
produzcan.
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4. INTRODUCCION

En el presente documento se definirdn de forma global los procedimientos para la gestién integral de
los incidentes de seguridad, los cuales recogeran:

e La definicién y clasificacidon de los incidentes a tenor del analisis de riesgos, la naturaleza vy el
método de resolucion.

e Los criterios y formularios para la comunicacién de incidentes y, en su caso, el intercambio de
informacioén, interna y externa.

e El nivel de peligrosidad de los incidentes.
e Los procedimientos operativos de seguridad.

e Los mecanismos para la notificacidon de informes de incidentes.

Asimismo, en dichos procedimientos se debe especificar la posicién del Equipo de Respuesta a
incidentes, sus competencias y autoridad dentro de la estructura de la organizacidn y la definicion de
los roles y responsabilidades de cada unidad, departamento y persona dentro del Plan de Respuesta
a incidentes.

Sl
Contencion,

Erradicaciony ‘ Actividad

Preparacion acion = Recuperacion Post-
: Ciberincidente

Plan de Respuesta a incidentes

Estas fases se transpondrdn en procedimientos especificos por tipo de ataque, que tendran el mismo
esquema o método de resolucion:

e Deteccidn y notificacion.

e Registro

e Gestion, contencidn y recopilacidn de evidencias
e Cierre del incidente

e Aprendizaje y mejora

Igualmente, en aplicacidn del ENS se debera:
e Redactar y aprobar normas técnicas sobre la custodia de las evidencias de un incidente.

e Informary concienciar a todos los usuarios de los mecanismos de notificacion.
¢ Notificacién de incidentes al CCN-CERT*.

* El Articulo 36 del ENS, indica la obligacion de las Administraciones Publicas de notificar al Centro Criptoldgico Nacional
aquellos incidentes que tengan un impacto significativo en la seguridad de la informacidn tratada y de los servicios prestados
en relacién con la categorizacion de sistemas recogida en el Anexo Il del presente documento.
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5. NORMATIVA APLICABLE

Las diferentes regulaciones legales y referencias que condicionan la presente normativa estan

desarrolladas en el ANEXO | del presente documento.

Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de

los derechos digitales.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE

(Reglamento general de proteccidn de datos), en adelante RGPD

e Reglamento (UE) n2 611/2013 de la Comisidn, de 24 de junio de 2013, relativo a las medidas
aplicables a la notificaciéon de casos de violacién de datos personales en el marco de la
Directiva 2002/58/CE del Parlamento Europeo y del Consejo sobre la privacidad y las
comunicaciones electrénicas

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el dmbito de la Administracidn Electrénica, modificado por el Real Decreto 951/2015, de
23 de octubre, en adelante ENS

e ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, en adelante Ley 39/2015

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, en adelante Ley
40/2015

e RESOLUCION DE LA SECRETARIA DE ESTADO DE FUNCION PUBLICA POR LA QUE SE APRUEBA
LA INSTRUCCION TECNICA DE SEGURIDAD DE NOTIFICACION DE INCIDENTES DE SEGURIDAD

OTROS DOCUMENTOS DE INTERES

e Documentos y Guias CCN-STIC, en especial:

o Guia CCN-STIC 403 Gestién de Incidentes de Seguridad.

o Guia CCN-STIC 817 Gestidn de Ciberincidentes en el ENS.

o Guia CCN-STIC-821 Normas de seguridad en el ENS.

o El Anexo | de la Guia CCN-STIC-822 Procedimientos de seguridad en el ENS.

e CERTSI RFC 2350 — Punto 6 Modelo de notificacion de incidentes.

e Normas ISO. ISO/IEC 27001:2013 e ISO/IEC 27035:2016
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6. PROCEDIMIENTO DE GESTION DE INCIDENTES

El plan de accidn para gestionar los incidentes se recogerd en el Procedimiento de Gestion de
Incidentes y violaciones de seguridad de los datos personales, el cual ademas de resolverlos segin
su nivel y naturaleza, incorporard medidas que permitan conocer la calidad del sistema de proteccion
y de deteccién de patrones.

La gestidon de incidentes que afecten a datos de caracter personal tendrd en cuenta lo dispuesto en el
procedimiento especifico para la resolucidn de incidentes de esta naturaleza recogido en el presente
documento.

Todos los incidentes se clasificaran en uno de los siguientes estados:

¢ Abierto: el incidente ha sido comunicado y dado de alta.

¢ En proceso o tramite: el incidente estd siendo tratado y estd en fase de resolucidn.
¢ Suspendido: en espera de alguna herramienta o investigacion.

e Cerrado: el incidente ha sido resuelto o cerrado.

6.1 Deteccion y notificacion

Cualquier usuario que tenga conocimiento de una incidencia, o debilidad de seguridad, deberd
notificarla de forma inmediata a través de los canales y destinatarios establecidos. Por lo que es

imprescindible que todos los usuarios (internos y externos) sean informados y concienciados

sobre la responsabilidad de notificar las incidencias de seguridad de forma inmediata, asi como
sobre los procedimientos y canales de comunicacion disponibles para ello.

6.2 Registro

En el registro de las incidencias de seguridad, habra que tener en cuenta las siguientes
consideraciones:

e Todas las incidencias de seguridad deben tener un numero Unico que permita su

identificacion y trazabilidad a lo largo del proceso de gestion.

e Toda la informacidn relacionada con las causas, tratamiento y resolucién de incidencias

de seguridad debe estar correctamente registrada junto con las evidencias, log y trazas que

hayan sido obtenidos sobre la misma.

e La informacion registrada debe ser almacenada y protegida de forma que no pueda ser

modificada (incluso por los administradores del sistema).

e En caso de que la incidencia afecte a tratamientos que contengan datos de caracter
personal, se debera tener en cuenta el procedimiento especifico del presente documento.

e El Registro de Incidencias contendrd, al menos, los siguientes campos de informacién:

Tipo de incidencia.
Momento en que se ha producido, o en su caso detectado.
Persona que realiza la notificacion.

o O O O

Persona que recibe la notificacion.
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Persona a quién se comunica la notificacion.

Efectos de la Incidencia.

Medidas correctoras aplicadas.

Si se han visto afectados tratamientos que contengan datos personales: persona que
ejecutd el proceso de recuperacion de datos, los datos restaurados y, en su caso, qué
datos ha sido necesario grabar manualmente (esto se aplicard cuando la incidencia
afecte a datos de nivel medio o alto).

O O O O

6.2.1 Categorizacion inicial de incidentes segiin su impacto

Después de quedar registrado el incidente se determinard su nivel inicial segun el tipo de
amenaza y el impacto que haya ocasionado. Se aplicaran diferentes procedimientos segun
el nivel de peligrosidad. Este ultimo se determinard al cierre de la incidencia, o durante su
contencidn, en cinco niveles segln lo dispuesto en el ANEXO Il del presente documento.
Los incidentes de nivel alto, muy alto o critico deberan ser notificados al CCN-CERT segun lo
dispuesto en el ANEXO Il “Procedimiento de notificacidon al CCN-CERT”.

En cuanto al impacto, una informacidn o un servicio pueden verse afectados en una o mas
de sus dimensiones de seguridad. Cada dimensién de seguridad afectada se adscribira a
uno de los siguientes niveles: BAJO, MEDIO o ALTO. Si una dimensién de seguridad no se ve
afectada, no se adscribira a ningun nivel.

6.2.1.1 Nivel BAIO

Se utilizara cuando las consecuencias de un incidente de seguridad que afecte a
alguna de las dimensiones de seguridad supongan un perjuicio limitado sobre las
funciones de la Organizacidn, sobre sus activos o sobre los individuos afectados.

Se entendera por perjuicio limitado:

1. La reduccién de forma apreciable de la capacidad de la Organizacidn para atender
eficazmente con sus obligaciones corrientes, aunque estas sigan
desempeiiandose.

2. El sufrimiento de un dafo menor de los activos de la Organizacion.

3. El incumplimiento formal de alguna ley o regulacién, que tenga caracter de
subsanable.

4. Causar un perjuicio menor a algun individuo, que aun siendo molesto pueda ser
facilmente reparable.

5. Otros de naturaleza analoga.

6.2.1.2 Nivel MEDIO

Se utilizara cuando las consecuencias de un incidente de seguridad que afecte a
alguna de las dimensiones de seguridad, supongan un perjuicio grave sobre las
funciones de la Organizacion, sobre sus activos o sobre los individuos afectados.
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Se entendera por perjuicio grave:

1. La reduccién significativa la capacidad de la organizacidn para atender eficazmente

a sus obligaciones fundamentales, aunque estas sigan desempefandose.

2. El sufrimiento de un dafio significativo por los activos de la Organizacion.

3. El incumplimiento material de alguna ley o regulacién, o el incumplimiento formal

gue no tenga caracter de subsanable.

4. Causar un perijuicio significativo a algun individuo, de dificil reparacién.

5. Otros de naturaleza andloga.

6.2.1.3 Nivel ALTO

Se utilizara cuando las consecuencias de un incidente de seguridad que afecte a

alguna de las dimensiones de seguridad supongan un perjuicio muy grave sobre las

funciones de la Organizacidn, sobre sus activos o sobre los individuos afectados.

Se entendera por perjuicio muy grave:

1.

4.
5.

La anulacion de la capacidad de la Organizacién para atender a alguna de sus
obligaciones fundamentales y que éstas sigan desempenandose.

El sufrimiento de un dafio muy grave, e incluso irreparable, de los activos de la
Organizacion.

El incumplimiento grave de alguna ley o regulacidn.

Causar un perjuicio grave a algun individuo, de dificil o imposible reparacion.
Otros de naturaleza andloga.

Cuando un sistema maneje diferentes informaciones y preste diferentes servicios, el

nivel del sistema en cada dimension sera el mayor de los establecidos para cada

informacién y cada servicio.

6.3 Gestion del incidente y recopilacion de evidencias

Los incidentes de seguridad seran gestionados segun lo dispuesto en el Procedimiento de

Gestion de Incidentes, de acuerdo con su naturaleza y nivel. Teniendo siempre en cuenta las

siguientes consideraciones:

e Los responsables de la gestidn de las incidencias deberan recabar de los usuarios toda la

informacidén necesaria para gestionarlas.

e En el Procedimiento de Gestidn de Incidentes, se estableceran las responsabilidades y

procesos necesarios para garantizar una respuesta rdpida, efectiva y ordenada a las

incidencias y debilidades de seguridad.

e En determinados casos sera necesario adoptar medidas para la contencién de la
incidencia que eviten dafios mayores. En aquellos casos en que la adopciéon de estas
medidas de contencidn conlleve una paralizacién de los sistemas, se debe informar con la
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mayor antelacién posible a los usuarios afectados mediante los canales de comunicacion
gue hayan sido formalmente establecidos en el Procedimiento de Gestion de Incidentes.

e En los casos de incidencias graves o en las que sea necesario activar el Plan de

Contingencias, estas deben ser comunicadas de forma inmediata al Responsable de
Seguridad, que debe decidir las acciones a adoptar en cada caso (entre ellas la activacion
del Plan de Contingencias o la convocatoria del Comité de Seguridad para informar de los

hechos).

e La resoluciéon de la incidencia deberia ser comunicada a los usuarios que la han
reportado o que fueron afectados durante su gestidn, al proceder al cierre definitivo de la
misma.

6.3.1 Gestion de incidentes de nivel Medio y Alto

Si el impacto inicial del incidente es de nivel Medio o Alto, segun lo dispuesto en la medida
de explotacién 7 del marco operacional del ENS, denominada op.exp.7, se deberd disponer
de un proceso integral para hacer frente a este tipo de incidentes en la seguridad del
sistema, incluyendo:

a) Procedimiento de comunicacion de eventos de seguridad y debilidades, detallando los
criterios de clasificacién, de no existir y debido a la necesidad de realizar el escalado de
la notificacion al CCN-CERT se seguira lo dispuesto en el ANEXO Ill del presente
documento.

b) Procedimiento para la_adopcién de medidas urgentes, incluyendo la detencién de
servicios, el aislamiento del sistema afectado, la recogida de evidencias y proteccién de
los registros, segun convenga al caso.

c) Procedimiento de asignacidon de recursos para investigar las causas, analizar las
consecuencias y resolver el incidente.

d) Procedimientos para informar a las partes interesadas, internas y externas.

e) Procedimientos destinados a:

e Prevenir que se repita el incidente.

e Incluir en los procedimientos de usuario la identificacion y forma de tratar el
incidente.

e Actualizar, extender, mejorar u optimizar los procedimientos de resolucién de
incidentes.

6.3.2 Registro de la gestion de incidentes nivel Medio y Alto [op.exp.9]

Se registraran todas las actuaciones relacionadas con la gestion de estos incidentes, de
forma que:

a) Se registraran en el reporte inicial, las actuaciones de emergencia y las modificaciones
del sistema derivadas del incidente.

b) Se registraran aquellas evidencias que puedan, posteriormente, sustentar una demanda
judicial, o hacer frente a ella, cuando el incidente pueda llevar a actuaciones
disciplinarias sobre el personal interno, sobre proveedores externos o a la persecucién
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de delitos. En la determinacidon de la composicidon y detalle de estas evidencias, se
recurrird a asesoramiento legal especializado.

¢) Como consecuencia del andlisis de los incidentes, se revisara que eventos son auditables
en vistas de mejorar la recopilacién de evidencias.

6.4 Recopilacion de evidencias

En general, siempre es conveniente empezar el acopio de evidencias tan pronto como se
detecta un incidente. Por otro lado, desde un punto de vista probatorio, es conveniente obtener
inmediatamente una instantanea del sistema atacado, dejandolo inaccesible y garantizando su
integridad, antes de tratar las copias hechas del sistema atacado con diferentes tipos de
herramientas que, de otro modo, podrian alterar parte de la informacién o el estado de los
sistemas comprometidos.

Por lo que procurard mantener un registro detallado de todas las evidencias, incluyendo:

e La identificacidn de la informacién (por ejemplo, la localizacién, el nimero de serie, nimero
de modelo, el nombre del sistema, direccion MAC (identificador de la tarjeta o sistema de
res) y direcciones IP de los ordenadores afectados.

e Nombre, cargo y el teléfono de cada persona que ha recogido o gestionado evidencias
durante la investigacién del incidente.

e Fechay hora de cada ocasidn en la que ha sido tratada cada evidencia.

e Ubicaciones donde se custodiaron las evidencias.

6.5 Gestion del incidente, cierre

Para poder dar por cerrado un incidente de seguridad, ademas de haberse controlado, debemos
responder a las siguientes preguntas:

En la fase de Registro y durante la resolucion:

e ¢QUE ha sucedido o CUALES son los signos de alerta?
e ¢DONDE ha ocurrido?

e (CUANDO se produjo?

e ¢COMO o en qué circunstancias?

e (POR QUE se ha producido o CUAL es su origen?

En el cierre, una vez analizado el alcance del incidente, se especificara:
¢ Nivel de Peligrosidad (final) del incidente.
e Resumen de las acciones realizadas para:

o Contencidn del incidente

o Erradicacién del incidente

o Recuperacién de los sistemas afectados

e Impacto del incidente, medido en:
o Numero de equipos afectados
o Valoracién del impacto en la imagen publica del Organismo
o Dimensién (Confidencialidad, Integridad, Disponibilidad, Autenticacidn, Trazabilidad,
Legalidad) de la seguridad afectada
Porcentaje de degradacién sufrido en los servicios ofrecidos a los ciudadanos
Porcentaje de degradacién sufrido en los servicios internos del Organismo
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e Valoracién del coste directamente imputable al incidente:
o En horas de trabajo
o Coste de compra de equipamiento o software necesario para la gestién del incidente
o Coste de contratacion de servicios profesionales para la gestion del incidente

e Conclusién: Elaboracion de las conclusiones finales, que permitiran mejorar la seguridad.

6.6 Aprendizaje

En el aprendizaje es fundamental, para evitar futuros incidentes de naturaleza similar, tener en
cuenta las siguientes consideraciones:

e El registro de las incidencias de seguridad debe ser revisado periddicamente, para identificar
incidentes recurrentes, posibles deficiencias de seguridad o proponer las soluciones mads
adecuadas. Se deberia elaborar un informe donde se establezcan las conclusiones de las
revisiones realizadas, en vistas de una mejora continua de la seguridad.

¢ La evaluacién de las incidencias de seguridad de la informacién puede indicar la necesidad de
aumentar o afiadir nuevos controles que limiten la frecuencia, dafio o coste de futuras
incidencias o pueden ser tenidos en cuenta como fuente de informacion dentro de los procesos
de revision de las politicas de seguridad.

e El responsable y los operadores de incidencias, asi como, en su caso, los usuarios afectados
deben ser formados y prevenidos sobre la base de conocimiento adquirido, y sobre posibles
incidencias que puedan repetirse en el futuro para prevenir que estas vuelvan a producirse. De
este modo, salvando los aspectos de confidencialidad propios de la gestién de incidencias, éstas
deben ser utilizadas dentro de los procesos de mejora continua, como ejemplo para la
concienciacion y formacién de los usuarios y administradores del sistema ante incidencias
similares de modo que pueda prevenirse su reaparicién en el futuro.

6.7 Concienciacion de medidas de proteccion personal 3 del ENS [mp.per.3]

Se realizardn las acciones necesarias para concienciar regularmente al personal acerca de su
papel y responsabilidad para que la seguridad del sistema alcance los niveles exigidos.

En particular, se recordard regularmente:
a) La normativa de seguridad relativa al buen uso de los sistemas.

b) La identificacién de incidentes, actividades o comportamientos sospechosos que deban ser
reportados para su tratamiento por personal especializado.

c) El procedimiento de reporte de incidentes de seguridad, sean reales o falsas alarmas.

6.8 Formacion de medidas de proteccion personal 4 del ENS [mp.per.4]

Se formara regularmente al personal en aquellas materias que se requieran para el desempefo
de sus funciones, en particular en lo relativo a:

a) Configuracion de sistemas.

b) Deteccidn y reaccidn a incidentes.

c) Gestidn de la informacidn en cualquier soporte en el que se encuentre. Se cubriran al menos
las siguientes actividades: almacenamiento, transferencia, copias, distribucién y destruccion.
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ANEXO I. MARCO LEGAL

Esquema Nacional de Seguridad

Relacién de articulos del Real Decreto 3/2010, de 8 de enero, de desarrollo del Esquema Nacional de
Seguridad, actualizados por el RD951/2015.

Articulo 7. Prevencion, reaccion y recuperacion.

3. Las medidas de deteccion estardn acompafiadas de medidas de reaccion, de forma que los
incidentes de sequridad se atajen a tiempo.

4. Las medidas de recuperacion permitiran la restauracion de la informacion y los servicios, de
forma que se pueda hacer frente a las situaciones en las que un incidente de seguridad inhabilite los
medios habituales.

Articulo 8. Lineas de defensa.
1. El sistema ha de disponer de una estrategia de proteccion constituida por multiples capas de

sequridad, dispuesta de forma que, cuando una de las capas falle, permita:

a) Ganar tiempo para una reaccion adecuada frente a los incidentes que no han podido evitarse.
Articulo 11. Requisitos minimos de seguridad.

1. Todos los drganos superiores de las Administraciones publicas deberdn disponer formalmente de su
politica de seguridad que articule la gestion continuada de la sequridad, que serd aprobada por el
titular del érgano superior correspondiente. Esta politica de sequridad se establecerd de acuerdo con
los principios bdsicos indicados y se desarrollard aplicando los siguientes requisitos minimos:

k) Prevencion ante otros sistemas de informacion interconectados
1) Registro de actividad

m) Incidentes de seguridad

n) Continuidad de la actividad

0) Mejora continua del proceso de seguridad

Articulo 24. Incidentes de seguridad
1. Se establecerd un sistema de deteccion y reaccion frente a codigo daiiino.

2. Se dispondrd de procedimientos de gestion de incidentes de seguridad y de debilidades
detectadas en los elementos del sistema de informacion. Estos procedimientos cubrirdn los
mecanismos de deteccion, los criterios de clasificacion, los procedimientos de andlisis y resolucion, asi
como los cauces de comunicacion a las partes interesadas y el registro de las actuaciones. Este
registro se empleard para la mejora continua de la seguridad del sistema.

Capitulo VIl Respuesta a incidentes de seguridad

Articulo 36. Capacidad de respuesta a incidentes de seguridad de la informacion.
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El Centro Criptoldgico Nacional (CCN) articulard la respuesta a los incidentes de seguridad en torno a
la estructura denominada CCN-CERT (Centro Criptolégico Nacional-Computer Emergency Reaction
Team), que actuard sin perjuicio de las capacidades de respuesta a incidentes de sequridad que pueda
tener cada administracion publica y de la funcién de coordinacion a nivel nacional e internacional del
CCN.

Las Administraciones Publicas notificardn al Centro Criptolégico Nacional aquellos incidentes que
tengan un impacto significativo en la seguridad de la informacion manejada y de los servicios
prestados en relacion con la categorizacion de sistemas recogida en el Anexo | del presente real
decreto.

Articulo 37. Prestacion de servicios de respuesta a incidentes de seguridad a las Administraciones
publicas.

1. De acuerdo con lo previsto en el articulo 36, el CCN-CERT prestard a las Administraciones
publicas los siguientes servicios:

a) Soporte y coordinacion para el tratamiento de vulnerabilidades y la resolucion de incidentes de
seqguridad que tengan la Administracion General del Estado, las Administraciones de las comunidades
auténomas, las entidades que integran la Administracion Local y las Entidades de Derecho publico
con personalidad juridica propia vinculadas o dependientes de cualquiera de las administraciones
indicadas.

El CCN-CERT, a través de su servicio de apoyo técnico y de coordinacion, actuard con la mdxima
celeridad ante cualquier agresion recibida en los sistemas de informacion de las Administraciones
publicas.

Para el cumplimiento de los fines indicados en los pdrrafos anteriores se podrdn recabar informes de
auditoria de los sistemas afectados, registros de auditoria, configuraciones y cualquier otra
informacion que se considere relevante, asi como los soportes informdticos que se estimen necesarios
para la investigacion del incidente de los sistemas afectados, sin perjuicio de lo dispuesto en la Ley
Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de cardcter personal, y su normativa
de desarrollo, asi como de la posible confidencialidad de datos de cardcter institucional u
organizativo.

b) Investigacion y divulgacion de las mejores prdcticas sobre sequridad de la informacion entre
todos los miembros de las Administraciones publicas. Con esta finalidad, las series de documentos
CCN-STIC (Centro Criptoldgico Nacional-Seguridad de las Tecnologias de Informacion y
Comunicaciones), elaboradas por el Centro Criptoldgico Nacional, ofrecerdn normas, instrucciones,
guias y recomendaciones para aplicar el Esquema Nacional de Seguridad y para garantizar la
seguridad de los sistemas de tecnologias de la informacion en la Administracion.

¢) Formacion destinada al personal de la Administracion especialista en el campo de la seguridad
de las tecnologias de la informacion, al objeto de facilitar la actualizacion de conocimientos del
personal de la Administracion y de lograr la sensibilizacion y mejora de sus capacidades para la
deteccion y gestion de incidentes.

d) Informacion sobre vulnerabilidades, alertas y avisos de nuevas amenazas a los sistemas de
informacion, recopiladas de diversas fuentes de reconocido prestigio, incluidas las propias.

2. El CCN desarrollara un programa que ofrezca la informacion, formacion, recomendaciones y
herramientas necesarias para que las Administraciones publicas puedan desarrollar sus propias
capacidades de respuesta a incidentes de seguridad, y en el que, aquél, serd coordinador a nivel
publico estatal.
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Articulo 43. Categorias.

1. La categoria de un sistema de informacion, en materia de sequridad, modulard el equilibrio
entre la importancia de la informacion que maneja, los servicios que presta y el esfuerzo de seguridad
requerido, en funcion de los riesgos a los que estd expuesto, bajo el criterio del principio de
proporcionalidad.

2. La determinacidn de la categoria indicada en el apartado anterior se efectuard en funcion de la
valoracion del impacto que tendria un incidente que afectara a la sequridad de la informacidn o de los
servicios con perjuicio para la disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad,
como dimensiones de seguridad, siguiendo el procedimiento establecido en el Anexo I.

3. La valoracion de las consecuencias de un impacto negativo sobre la seguridad de la
informacion y de los servicios se efectuard atendiendo a su repercusion en la capacidad de la
organizacion para el logro de sus objetivos, la proteccion de sus activos, el cumplimiento de sus
obligaciones de servicio, el respeto de la legalidad y los derechos de los ciudadanos.

Disposicion adicional cuarta. Desarrollo del Esquema Nacional de Seguridad.

1. Sin perjuicio de las propuestas que pueda acordar el Comité Sectorial de Administracion
Electrdénica segun lo establecido en el articulo 29, apartado 2, se desarrollardn las siguientes
instrucciones técnicas de seguridad que serdn de obligado cumplimiento por parte de las
Administraciones publicas:

a) Informe del estado de la seguridad.

b) Notificacion de incidentes de seguridad.

Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de los

derechos digitales

El marco legal que regula el tratamiento de datos de caracter personal es el siguiente:

Disposicion adicional novena. Tratamiento de datos personales en relacion con la notificacion de
incidentes de seguridad

Cuando, de conformidad con lo dispuesto en la legislacion nacional que resulte de aplicacion, deban
notificarse incidentes de seguridad, las autoridades publicas competentes, equipos de respuesta a
emergencias informdticas (CERT), equipos de respuesta a incidentes de seguridad informdtica
(CSIRT), proveedores de redes y servicios de comunicaciones electronicas y proveedores de
tecnologias y servicios de seguridad, podrdn tratar los datos personales contenidos en tales
notificaciones, exclusivamente durante el tiempo y alcance necesarios para su andlisis, deteccion,
proteccion y respuesta ante incidentes y adoptando las medidas de seguridad adecuadas y
proporcionadas al nivel de riesgo determinado.
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RGPD Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016

El RGPD, relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccidn de datos), regula en los considerandos 85, 86, 87 y 88 y en los
articulos 32, 33 y 34, la seguridad del tratamiento asi como la necesidad de comunicar, por parte del
Delegado de Proteccion de Datos, los incidentes a las Autoridades de control y si procede al
interesado.

Considerandos 85, 86, 87 y 88

“(85)Si no se toman a tiempo medidas adecuadas, las violaciones de la seguridad de los datos
personales pueden entrafiar dafios y perjuicios fisicos, materiales o inmateriales para las personas
fisicas, como pérdida de control sobre sus datos personales o restriccion de sus derechos,
discriminacion, usurpacion de identidad, pérdidas financieras, reversion no autorizada de la
seudonimizacion, dafio para la reputacion, pérdida de confidencialidad de datos sujetos al secreto
profesional, o cualquier otro perjuicio econdmico o social significativo para la persona fisica en
cuestion. Por consiguiente, tan pronto como el responsable del tratamiento tenga conocimiento de
que se ha producido una violacidon de la sequridad de los datos personales, el responsable debe, sin
dilacion indebida y, de ser posible, a mds tardar 72 horas después de que haya tenido constancia de
ella, notificar la violacion de la seguridad de los datos personales a la autoridad de control
competente, a menos que el responsable pueda demostrar, atendiendo al principio de
responsabilidad proactiva, la improbabilidad de que la violacion de la seguridad de los datos
personales entrafie un riesgo para los derechos y las libertades de las personas fisicas. Si dicha
notificacion no es posible en el plazo de 72 horas, debe acompafarse de una indicacion de los motivos
de la dilacidn, pudiendo facilitarse informacion por fases sin mds dilacion indebida.

(86) El responsable del tratamiento debe comunicar al interesado sin dilacion indebida la violacion de
la seguridad de los datos personales en caso de que puede entrafiar un alto riesgo para sus derechos
y libertades, y permitirle tomar las precauciones necesarias. La comunicacion debe describir la
naturaleza de la violacion de la seguridad de los datos personales y las recomendaciones para que la
persona fisica afectada mitigue los potenciales efectos adversos resultantes de la violacion. Dichas
comunicaciones a los interesados deben realizarse tan pronto como sea razonablemente posible y en
estrecha cooperacion con la autoridad de control, siguiendo sus orientaciones o las de otras
autoridades competentes, como las autoridades policiales. Asi, por ejemplo, la necesidad de mitigar
un riesgo de dafios y perjuicios inmediatos justificaria una rdpida comunicacion con los interesados,
mientras que cabe justificar que la comunicacion lleve mds tiempo por la necesidad de aplicar
medidas adecuadas para impedir violaciones de la seguridad de los datos personales continuas o
similares.

(87) Debe verificarse si se ha aplicado toda la proteccion tecnoldgica adecuada y se han tomado las
medidas organizativas oportunas para determinar de inmediato si se ha producido una violacion de la
seguridad de los datos personales y para informar sin dilacion a la autoridad de control y al
interesado. Debe verificarse que la notificacion se ha realizado sin dilacién indebida teniendo en
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cuenta, en particular, la naturaleza y gravedad de la violacion de la sequridad de los datos personales
y sus consecuencias y efectos adversos para el interesado. Dicha notificacion puede resultar en una
intervencion de la autoridad de control de conformidad con las funciones y poderes que establece el
presente Reglamento.

(88) Al establecer disposiciones de aplicacion sobre el formato y los procedimientos aplicables a la
notificacion de las violaciones de la sequridad de los datos personales, hay que tener debidamente en
cuenta las circunstancias de tal violacion, inclusive si los datos personales habian sido protegidos
mediante las medidas técnicas de proteccion adecuadas, limitando eficazmente la probabilidad de
usurpacion de identidad u otras formas de uso indebido.

Asimismo, estas normas y procedimientos deben tener en cuenta los intereses legitimos de las
autoridades policiales en caso de que una comunicacion prematura pueda obstaculizar
innecesariamente la investigacion de las circunstancias de una violacion de la seguridad de los datos
personales.”

Articulo 32. Seguridad del tratamiento

1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el
contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los
derechos y libertades de las personas fisicas, el responsable y el encargado del tratamiento aplicardn
medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo, que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rdpida
en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendrdn particularmente en cuenta los riesgos
que presente el tratamiento de datos, en particular como consecuencia de la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra
forma, o la comunicacion o acceso no autorizados a dichos datos.

3. La adhesion a un cddigo de conducta aprobado a tenor del articulo 40 o a un mecanismo de
certificacion aprobado a tenor del articulo 42 podrd servir de elemento para demostrar el
cumplimiento de los requisitos establecidos en el apartado 1 del presente articulo.

4. El responsable y el encargado del tratamiento tomardn medidas para garantizar que cualquier
persona que actue bajo la autoridad del responsable o del encargado y tenga acceso a datos
personales solo pueda tratar dichos datos siguiendo instrucciones del responsable, salvo que esté
obligada a ello en virtud del Derecho de la Unidn o de los Estados miembros.
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Articulo 33. Notificacion de una violacion de la seguridad de los datos personales a la autoridad de
control

1. En caso de violacion de la seqguridad de los datos personales, el responsable del tratamiento la
notificard a la autoridad de control competente de conformidad con el articulo 55 sin dilacidon
indebida y, de ser posible, a mds tardar 72 horas después de que haya tenido constancia de ella, a
menos que sea improbable que dicha violacidn de la sequridad constituya un riesgo para los derechos
y las libertades de las personas fisicas. Si la notificacion a la autoridad de control no tiene lugar en el
plazo de 72 horas, deberd ir acompafiada de indicacion de los motivos de la dilacion.

2. El encargado del tratamiento notificard sin dilacion indebida al responsable del tratamiento las
violaciones de la seguridad de los datos personales de las que tenga conocimiento.

3. La notificacion contemplada en el apartado 1 deberd, como minimo:

a) describir la naturaleza de la violacion de la seguridad de los datos personales, inclusive, cuando
sea posible, las categorias y el numero aproximado de interesados afectados, y las categorias y
el numero aproximado de registros de datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccion de datos o de otro
punto de contacto en el que pueda obtenerse mds informacion;

c¢) describir las posibles consecuencias de la violacion de la sequridad de los datos personales;

d) describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner
remedio a la violacion de la sequridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

4. Si no fuera posible facilitar la informacion simulténeamente, y en la medida en que no lo sea, la
informacion se facilitaré de manera gradual sin dilacién indebida.

5. El responsable del tratamiento documentard cualquier violacion de la seguridad de los datos
personales, incluidos los hechos relacionados con ella, sus efectos y las medidas correctivas
adoptadas. Dicha documentacion permitird a la autoridad de control verificar el cumplimiento de lo
dispuesto en el presente articulo.

Articulo 34. Comunicacion de una violacion de la seguridad de los datos personales al interesado

1. Cuando sea probable que la violacion de la seguridad de los datos personales entrafie un alto
riesgo para los derechos y libertades de las personas fisicas, el responsable del tratamiento la
comunicard al interesado sin dilacion indebida.

2. La comunicacion al interesado contemplada en el apartado 1 del presente articulo describird en un
lenguaje claro y sencillo la naturaleza de la violacion de la seguridad de los datos personales y
contendrd como minimo la informacion y las medidas a que se refiere el articulo 33, apartado 3,
letras b), c) y d).

3. La comunicacion al interesado a que se refiere el apartado 1 no serd necesaria si se cumple alguna
de las condiciones siguientes:
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a) el responsable del tratamiento ha adoptado medidas de proteccion técnicas y organizativas
apropiadas y estas medidas se han aplicado a los datos personales afectados por la violacion
de la seguridad de los datos personales, en particular aquellas que hagan ininteligibles los
datos personales para cualquier persona que no esté autorizada a acceder a ellos, como el
cifrado;

b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya no exista la
probabilidad de que se concretice el alto riesgo para los derechos y libertades del interesado a
que se refiere el apartado 1;

c) suponga un esfuerzo desproporcionado. En este caso, se optard en su lugar por una
comunicacion publica o una medida semejante por la que se informe de manera igualmente
efectiva a los interesados.

4. Cuando el responsable todavia no haya comunicado al interesado la violacion de la sequridad de
los datos personales, la autoridad de control, una vez considerada la probabilidad de que tal violacion
entrafie un alto riesgo, podrd exigirle que lo haga o podrd decidir que se cumple alguna de las
condiciones mencionadas en el apartado 3.

OTROS DOCUMENTOS DE INTERES

Normas ISO. ISO/IEC 27001:2013 e ISO/IEC 27035:2016

La gestion de incidentes de seguridad y buenas practicas. En concreto, dos referencias claras:

ISO/IEC 27001:2013, que dedica el bloque de control 16, Gestion de incidentes de seguridad y que
incluye los siguientes controles:

1.1 Responsabilidades y procedimientos: Se deberian establecer las responsabilidades vy
procedimientos de gestion para garantizar una respuesta rapida, eficaz y ordenada a los incidentes
de seguridad de la informacion.

1.2 Notificacidon de los eventos de seguridad de la informacion: Los eventos de seguridad de la
informacidon se deberian informar lo antes posible utilizando los canales de administracion
adecuados.

1.3 Notificacidon de puntos débiles de la seguridad: Se deberia requerir anotar e informar sobre
cualquier debilidad sospechosa en la seguridad de la informacidn en los sistemas o servicios tanto a
los empleados como a contratistas que utilizan los sistemas y servicios de informaciéon de la
organizacion.

1.4 Valoracidon de eventos de seguridad de la informacion y toma de decisiones: Se deberian evaluar
los eventos de seguridad de la informacidn y decidir su clasificacion como incidentes.

1.5 Respuesta a los incidentes de seguridad: Se deberia responder ante los incidentes de seguridad
de la informacién en atencion a los procedimientos documentados.
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1.6 Aprendizaje de los incidentes de seguridad de la informacién: Se deberia utilizar el conocimiento
obtenido del andlisis y la resolucidn de incidentes de seguridad de la informacién para reducir la
probabilidad y/o impacto de incidentes en el futuro.

1.7 Recopilaciéon de evidencias: La organizacion deberia definir y aplicar los procedimientos
necesarios para la identificacién, recopilacién, adquisicidon y preservacion de la informacién que
puede servir de evidencia.

ISO/IEC 27035:2016, que se centra en la gestidn de incidentes de seguridad.
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ANEXO Il. PROCEDIMIENTO DE NOTIFICACION AL CCN-CERT

Una vez detectado un ataque deberd determinarse su clase y tipo, segun las tablas de criterios de
determinacién de nivel de peligrosidad e impacto de los ciberincidentes de la Guia CCN-STIC 817
GESTION DE CIBERINCIDENTES. Resultando el nivel en cinco valores: bajo, medio, alto, muy alto y
critico.

En el articulo 36 del ENS se indica la obligacion de las Administraciones Publicas de comunicar al CCN-
CERT los incidentes de seguridad cuando sean categorizados al menos como de peligrosidad alta.
Asimismo, en el RD951/2015 a dicho articulo se afiade un segundo parrafo indicando la obligacién de
informar de aquellos que tengan un impacto significativo.

El articulo 37, el apartado 1.a) también es actualizado por el RD951/2015, delimita las funciones del
CCN-CERT, el cual a través de su servicio soporte darda apoyo técnico y de coordinacién, ante
cualquier agresién recibida en los sistemas de informacién de las Administraciones Publicas.

Para el cumplimiento de los fines indicados en los parrafos anteriores, se podra recabar cualquier
tipo de informacidn que se considere relevante para la investigacion del incidente de los sistemas
afectados. La comunicaciéon de datos, si contienen datos personales se efectuara con pleno
consentimiento de lo dispuesto en el Reglamento (UE) 2016/679, de 27 de abril de Proteccién de
Datos Personales (RGPD). Actuando la UNED como cedente y el CCN-CERT como cesionario, ya que
las dos actuan en cumplimiento de fines relacionados con su funcién publica no sera preciso el
consentimiento del afectado, segun lo dispuesto en el articulo 6.1.f) del RGPD.

La comunicacion de informacién de datos de cardcter institucional u organizativo a la que se refiere
el articulo 37.1.a) dltimo parrafo, del ENS, serd suministrada y comunicada en funcion de su
confidencialidad, atendiendo a lo dispuesto en el articulo 43 y Anexo |, en relacidon con el citado
articulo 37.1.a) del ENS.
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ANEXO Ill. METRICAS CIERRE

El articulo 35 del ENS indica la obligacion de mandar al CCN-CERT un informe estadistico, al menos
anualmente, con los ciberincidentes registrados.

Se deberd seguir las indicaciones de la guia CCN-STIC 817, para calcular las métricas de implantacion,
de eficacia y de eficiencia, con objeto de mejorar la Gestidn de los Ciberincidentes.

Para poder calcular dichas métricas, segun la categoria del sistema y sus dimensiones de seguridad,
se han de recopilar de acuerdo a la siguiente tabla:

Sistema de métricas [op.mon.2]

dimensiones Todas
categoria basica media alta
aplica + ++

Categoria BASICA:

Se recopilardn los datos necesarios atendiendo a la categoria del sistema para conocer el grado
de implantacion de las medidas de seguridad que apliquen de las detalladas en el Anexo Il del ENS v,
en su caso, para proveer el informe anual requerido por el articulo 35 del ENS.

Categoria MEDIA:

Ademas, se recopilardn datos para valorar el sistema de gestion de incidentes, permitiendo
conocer

— NUmero de incidentes de seguridad tratados.
— Tiempo empleado para cerrar el 50% de los incidentes.

—Tiempo empleado para cerrar el 90% de los incidentes.
Categoria ALTA
Se recopilardan ademas datos para conocer la eficiencia del sistema de seguridad TIC:

— Recursos consumidos: horas y presupuesto.
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ANEXO IV. REFERENCIAS

https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/respuesta-
incidentes.pdf

https://www.aepd.es/media/guias/guia-brechas-seguridad.pdf
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1 OBJETO DEL DOCUMENTO
El Reglamento General de Proteccién de Datos, en adelante RGPD, define como “violacién
de la seguridad de los datos personales”: toda violacién de la seguridad que ocasione la
destruccién, perdida o alteracidn accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma , o la comunicacién o acceso no autorizados a
dichos datos.

Llegado el caso de producirse, se debe actuar con agilidad y diligencia, asi como mantener
un registro de todas las violaciones de seguridad, sean o no objeto de notificacién a la
autoridad de control o comunicacién al interesado, por lo que se siempre se debe
comunicar internamente.

El presente documento tiene como objeto definir el procedimiento aplicable a la Gestién
de incidentes y violaciones de seguridad de los datos personales en la Universidad
Nacional de Educacién a Distancia, en adelante UNED, dentro del alcance del Reglamento
(UE) 2016/679, de 27 de abril de 2016, de Proteccidon de Datos Personales (RGPD), asi
como el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad, en adelante ENS.

2 PROCEDIMIENTO DE GESTION INCIDENTES Y VIOLACIONES DE SEGURIDAD DE
LOS DATOS PERSONALES
El proceso de gestion de incidentes y violaciones de seguridad de los datos personales
contemplara las siguientes actividades:

e Deteccién y comunicacién interna del incidente, asi como el proceso de escalado
para informar a los diferentes actores que participaran en la resolucién.

e Triaje: valoracion de los hechos, su categorizacién, prioridad y asignacion de los
responsables encargados de gestionar la respuesta.

e Analisis: determinar qué ha podido suceder, el impacto que ha causado o podria
causar, estableciendo las acciones a emprender como respuesta.

e Respuesta: supone ejecutar, una vez focalizado el problema, una serie de tareas
o iniciar un conjunto de protocolos que tengan como efecto la mitigacion del
incidente y la recuperacién de la normalidad. Siempre deben incluir un analisis de
causas y una incorporacion de mejoras para evitar que el incidente pudiera
repetirse.

2.1 Deteccidn y Notificacion de incidentes y violaciones de seguridad de los datos
personales
Si se detecta, o sospecha, que existe un incidente que afecte o no a datos personales,
debe ser comunicado, sin dilacion, mediante el envio del Formulario General de
Comunicacidn de Incidentes y violaciones de seguridad de datos personales al Centro de
Tecnologia de la UNED, a través del CAU, cuando no revistan la categoria de graves.
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Los incidentes de seguridad graves se gestionardan por el Departamento de
Comunicaciones y Seguridad del Centro de Tecnologia de la UNED, bajo la direccion del
Jefe de Area.

El responsable del tratamiento, una vez que tiene la certeza de que es una violacién de
seguridad, debe notificarlo a la autoridad de control (AEPD) en un plazo maximo de 72
horas, mediante el envio del Formulario para comunicar a la AEPD en caso de incidente
grave cuando constituya un riesgo para los derechos y libertades de las personas. El
responsable puede delegar esta tarea al Encargado de tratamiento, no obstante, no se
delega la responsabilidad. Se debe informar al Delegado de Proteccion de Datos, pues es
el punto de contacto con la AEPD.

Asimismo, se debera comunicar a los afectados, propietarios de los datos personales, la
violacidn si esta puede comportar un alto riesgo para sus libertades y derechos (casos en
que se desvele informacién confidencial o contrasefias, se difundan masivamente datos
sensibles o se puedan producir dafios econdmicos, entre otros). El responsable lo debera
comunicar directamente a las personas afectadas sin dilaciones indebidas y en lenguaje
claro y sencillo, excepto que:

e Elresponsable hubiera adoptado medidas de proteccién adecuadas, como que los
datos no sean inteligibles para personas no autorizadas (cifrado).

e Haya aplicado medidas ulteriores que garanticen que ya no existe la probabilidad
de que se concrete el alto riesgo.

e Suponga un esfuerzo desproporcionado, debiéndose sustituir por otras medidas
alternativas como puede ser una comunicacion publica.

Si se produjera un incidente de gran impacto se recomienda comunicarlo, sin dilacién, a la
autoridad de control, aunque no se tenga constancia de todo lo sucedido, sin perjuicio de
que ese primer contacto se complete con una notificacién formal documentada dentro
del plazo de 72 horas.

Pudiera haber casos que debido a la complejidad en determinar el alcance no puedan ser
comunicados en el plazo maximo, en estos casos es posible notificar con posterioridad
siempre que se expliquen los motivos de la dilaciéon de forma documentada.

2.2 Contenido minimo de la notificacion
La notificacion ha de incluir un contenido minimo:

e La naturaleza de la violacién de seguridad de los datos personales, categorias y
cantidad de datos, asi como de interesados afectados

e Elnombre vy los datos de contacto del Delegado de Proteccion de Datos

e Las medidas adoptadas por el responsable para resolver la violacién de seguridad
de los datos personales

e Siprocede, las medidas adoptadas para mitigar los posibles efectos negativos
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2.3 Criterios para valorar si un incidente de seguridad debe notificarse

e El potencial dafio para los datos de los interesados, si produce agravio emocional,
fisico o financiero.

e Elvolumen de datos personales afectados.

e El nivel de los datos personales, segln la relacidn de las tipologias de datos
considerados ‘sensibles’ o de especial proteccidn.

Articulo 9 del RGPD. Categorias especiales de datos

- Opiniones politicas

- Convicciones religiosas o filoséficas

- Origen étnico o racial

- Afiliacién sindical

- Datos relativos a la vida sexual o la orientacién sexual
- Datos relativos a la salud

- Datos genéticos

- Datos biométricos

Asimismo, en este apartado habra que considerar lo estipulado en el
articulo 9 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales.

2.4 Pasos para informar a la AEPD de una brecha de seguridad

1. Valoracidn del riesgo. Determinar si se han causado dafios a los afectados en sus
derechos o libertades en funcién de las caracteristicas y tipo de datos.

Evaluar si hay dafios materiales o inmateriales.

Calcular el alcance.

Ver si es una evidencia o un incidente real

vk wnwN

Rellenar el formulario correspondiente
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FORMULARIO GENERAL DE COMUNICACION DE INCIDENTES Y VIOLACIONES DE SEGURIDAD

FASE DE REGISTRO

FECHA Y HORA DE LA NOTIFICACION

Fecha

Hora

DATOS DE LA PERSONA QUE
LO NOTIFICA

Nombre y apellidos

Departamento/Unidad/Cargo

Teléfono

Correo electrénico

DESCRIPCION DE LA INCIDENCIA

DESCRIPCION DE LA INCIDENCIA

Fechay hora del incidente

¢Quién lo descubre?

¢éA quién lo comunica?

Tipologia (elija uno o varios elemento de la lista siguiente):

daios fisicos Hardware

incumplimiento o violacidn de requisitos y regulaciones legales
fallos en las configuraciones

denegacion de servicio

acceso no autorizado, espionaje y robo de informacion

borrado o pérdida de informacién

infeccidn por cédigo malicioso
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Descripcion de la incidencia: origen, fuente, causa e intencionalidad:

Ubicacidon del incidente:

Descripcidn del sistema (Sistema Operativo-Version, Nivel de parcheado,
Software instalado/servicio, otros de interés):

Afecta a datos personales, en caso afirmativo indicar si son estos sensibles
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CIERRE INCIDENCIA

NUMERO DE TICKET

FECHA Y HORA DE LA RESOLUCION Fecha:

Hora:
NIVEL DE PELIGROSIDAD (FINAL)
DEL INCIDENTE
RESUMEN DE LAS ACCIONES 1.- Contencion del incidente (descripcidon resumida en el siguiente cuadro):

REALIZADAS PARA:

2.- Erradicacidn del incidente (descripcion resumida en el siguiente cuadro):

3.- Recuperacion de los sistemas/datos afectados (descripcién resumida
en el siguiente cuadro):

EVIDENCIAS RECOGIDAS/ANALISIS
FORENSE
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IMPACTO DEL INCIDENTE 1.- Numero de equipos afectados:
MEDIDO EN:

2.- Valoracidn del impacto en la imagen publica del Organismo:

3.- Dimensidn (Confidencialidad, Integridad, Disponibilidad, Autenticacion,
Trazabilidad, Legalidad) de la seguridad afectada:

4.- Porcentaje de degradacidn sufrido en los servicios ofrecidos a
los ciudadanos:

5.- Porcentaje de degradacidn sufrido en los servicios internos del Organismo

6.- Valoracidn del coste directamente imputable al incidente:

7.- En horas de trabajo:

8.- Coste de compra de equipamiento o software necesario para la
gestion del incidente:

9.- Coste de contratacion de servicios profesionales para la gestion del
Incidente:
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MEDIDAS ADOPTADAS PARA
RESOLVER Y PREVENIR

CONCLUSION: Elaboracién de
Las conclusiones finales que
permitiran mejorar la seguridad
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FORMULARIO PARA COMUNICAR A LA AEPD EN CASO DE INCIDENTE GRAVE

1.- IDENTIDAD DEL RESPONSABLE
DEL TRATAMIENTO

2.- IDENTIDAD Y DATOS DEL
DELEGADO DE PROTECCION DE
DATOS

3.- SE TRATA DE UNA PRIMERA O
SEGUNDA NOTIFICACION

4.- FECHA Y HORA DEL INCIDENTE
(SI SE CONOCEN; EN CASO
NECESARIO, PUEDE EFECTUARSE
UNA ESTIMACION) Y DE
DETECCION DEL INCIDENTE

5.- TIPO DE VIOLACION: (Elija uno o varios elementos de la siguiente lista):

daios fisicos Hardware

incumplimiento o violacidn de requisitos y regulaciones legales
fallos en las configuraciones

denegacion de servicio

acceso no autorizado, espionaje y robo de informacion
borrado o pérdida de informacién

infeccidn por cédigo malicioso

otros
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6.- NATURALEZA Y CONTENIDO
DE LOS DATOS PERSONALES

1.- Categoria datos especiales afectados: ( Opinidn politica,

Religion, Origen étnico o racial, Afiliacién sindical, vida u orientacion

sexual, Salud, genéticos, biométricos, econémicos)

2.- Otras categorias de datos afectados:
Cantidad de datos (nimero):
Interesados afectados (niimero):

El potencial dafo para los datos, ¢ produce a los afectados
agravio emocional, fisico o financiero?

Sl
NO

Los datos personales afectados, éestdan seudomizados?:
|

NO

7. MEDIDAS TECNICAS Y DE
ORGANIZACION QUE SE HAN
APLICADO A LOS DATOS
PERSONALES

8. RESUMEN DEL INCIDENTE QUE
HA CAUSADO LA VIOLACION
DE DATOS PERSONALES
(INDICACION DE LA UBICACION
FiSICA DE LA VIOLACION Y DEL
SOPORTE DE ALMACENAMIENTO)

9. MEDIDAS TECNICAS Y DE
ORGANIZACION QUE HA
ADOPTADO PARA PALIAR LOS
EFECTOS NEGATIVOS
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10. SI SE HA COMUNICADO
A LOS AFECTADOS

Contenido de la notificacion

Medios de comunicacion utilizados

Numero de afectados a los que se ha remitido la notificacion

Algun afectado es ciudadano de otro Estado miembro del a UE.

11. SE HA REALIZADO
NOTIFICACION A OTRAS
AUTORIDADES NACIONALES
COMPETENTES o CERTs, EN
CASO DE RIESGO PARA LOS
DERECHOS Y LIBERTADES DE
LAS PERSONAS FiSICAS

En caso afirmativo consigne:

Antes de 72 horas

Mas de 72 horas indicando los motivos
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ANEXO 4.8.

POLITICA DE SEGURIDAD DE LA
INFORMACION DE LA UNED

(Aprobada por el Consejo de Gobierno el 13 de diciembre de 2016)

(Actualizada, el 4 de febrero de 2019, por el Comité de Seguridad de la Informacion)
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INTRODUCCION

La Universidad Nacional de Educacion a Distancia (UNED) es una institucion de derecho
publico, dotada de personalidad juridica y de plena autonomia en el desarrollo de sus
funciones, sin mds limitaciones que las establecidas en las leyes.

Desde su creacion, la implantacién de las Tecnologias de la Informacién y de las
Comunicaciones (TIC) ha supuesto un gran avance en la calidad del servicio publico de la
educacidén superior que se presta.

El documento fundamental para abordar la normativa de seguridad de la UNED, es su
Politica de Seguridad de la Informacidn, que establece los principios y directrices a tener
en cuenta en su posterior desarrollo normativo y define la estructura organizativa de la
seguridad de la informacién.

La Politica de Seguridad de la Informacién se elabora en cumplimiento de la exigencia del
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad (ENS) en el ambito de la Administracion Electrdnica, que en su articulo 11
establece la obligacién de las Administraciones Publicas de disponer de una Politica de
Seguridad e indica los requisitos minimos que debe cumplir, que serd aprobada por el
titular del érgano superior correspondiente.

En el Predmbulo indica que los sistemas de informacién de las Administraciones
pretenden:

“La creacion de las condiciones necesarias de confianza en el uso de los medios
electronicos, a través de medidas para garantizar la sequridad de los sistemas, los
datos, las comunicaciones y los servicios electronicos, que permita a los ciudadanos
y a las Administraciones publicas, el ejercicio de derechos y el cumplimiento de
deberes.

De esta manera, la seguridad tiene un nuevo reto que va mds allad del
aseguramiento individual de cada sistema. Es por ello que cada sistema debe tener
claro su perimetro y los responsables de cada dominio de seguridad deben
coordinarse efectivamente para evitar “tierras de nadie” y fracturas que pudieran
dafiar a la informacion o a los servicios prestados”.
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El articulo 5 del ENS, “La seguridad como un proceso integral”, sefiala lo siguiente:

1. La seguridad se entenderd como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales y organizativos, relacionados con el
sistema. Su aplicacion estard presidida por este principio, que excluye cualquier
actuacion puntual o tratamiento coyuntural.

2. Se prestard la mdxima atencion a la concienciacion de las personas que intervienen
en el proceso y a sus responsables jerdrquicos, para que, ni la ignorancia, ni la falta
de organizacion y coordinacion, ni instrucciones inadecuadas, sean fuentes de riesgo
para la seguridad.

En el articulo 12 “Organizacion e implantacién del proceso de seguridad” se determina
que:

La seguridad deberd comprometer a todos los miembros de la organizacion. La
politica de seguridad segun se detalla en el anexo I, seccion 3.1, deberd identificar
unos claros responsables de velar por su cumplimiento y ser conocida por todos los
miembros de la organizacion administrativa.

En consecuencia, el presente documento fija los criterios basicos sobre el sistema de
informacién de la UNED y, en concreto, las normas de uso del ordenador asignado al
puesto de trabajo, la red corporativa, los equipos portatiles, las aplicaciones informaticas,
asi como sobre el acceso y tratamiento de datos de caracter personal, tanto en soporte
informatico como en papel.

Asimismo, La ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comiin de
las Administraciones Publicas sefiala en su articulo 13, apartados a y b, los siguientes
derechos de las personas:

A comunicarse con las Administraciones Publicas a través de un Punto de Acceso
General electrénico de la Administracion y a ser asistidos en el uso de medios
electrdnicos en sus relaciones con las Administraciones Publicas.

Por otro lado, la ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico
preceptla en su articulo 3 apartado 2 que:
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“Las Administraciones Publicas se relacionardn entre si y con sus organos,
organismos publicos y entidades vinculados o dependientes a través de medios
electronicos, que aseguren la interoperabilidad y seguridad de los sistemas y
soluciones adoptadas por cada una de ellas, garantizardn la proteccion de los datos
de cardcter personal, y facilitaran preferentemente la prestacion conjunta de
servicios a los interesados”.

En virtud de lo expuesto, de conformidad con lo establecido, es compromiso de todos los
miembros de la comunidad universitaria contribuir, desde sus respectivas
responsabilidades, a la mejor realizacidn del servicio publico.

Aprobacidn de la Politica de Seguridad de la Informacién de la UNED

El propdsito de la presente Politica de Seguridad de la Informacién de la UNED, es
establecer las bases de la fiabilidad con que los sistemas de informacién prestaran sus
servicios y custodiaran la informacién de acuerdo con sus especificaciones funcionales, sin
interrupciones o modificaciones fuera de control y sin que la informacién pueda llegar al
conocimiento de personas no autorizadas. En este documento se recoge el conjunto de
medidas necesarias, tanto técnicas como organizativas, encaminadas a conseguir un nivel
de proteccion adecuado con el fin de asegurar el cumplimiento legal, garantizar la
disponibilidad y la confidencialidad de la informacion.
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.- Politica de Seguridad de la Informacién

1.- La Politica de Seguridad de la Informacion identifica responsabilidades y establece
principios y directrices para una proteccidn apropiada y consistente de los servicios y
activos de informaciéon gestionados por medio de las Tecnologias de la Informacién y de
las Comunicaciones (TIC).

2.-La consolidacidon del uso de las nuevas tecnologias en la UNED, exige el establecimiento
de un conjunto de actividades y procedimientos para el tratamiento y gestion de los
riesgos asociados a la seguridad de la informacién. La gestién de la seguridad de los
sistemas de informacion es un proceso complejo que incluye a personas, tecnologias,
normas y procedimientos.

3.-La Administracion Electrénica permite que cualquier ciudadano o los miembros de la
comunidad universitaria puedan realizar sus trdmites desde cualquier lugar y en cualquier
momento, a través del uso de técnicas y medios electrdnicos, informaticos y telematicos.
De esta forma la iniciacion, tramitacién y terminacién de los procedimientos puede
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realizarse, con plena validez, en plenas condiciones de seguridad, y con interoperabilidad
con otras Administraciones y conforme al Esquema Nacional de Seguridad y al Esquema

Nacional de Interoperabilidad, Real Decreto 3/2010 y Real Decreto 4/2010
respectivamente.

4.-La Politica de Seguridad de la Informacién pretende dar soporte al desarrollo,
coordinacién y racionalizacién de la normativa especifica y a la actualizacién de los
conceptos segun la evolucion de las TIC y de la legislacion vinculante y alcanzar de esta
forma un conjunto normativo equilibrado y completo.

[I.-Misién y Marco Normativo de la UNED

El art. 3.1 de Los Estatutos de la UNED, (R.D. 1239/2011, de 8 de septiembre por el que se
aprueban los Estatutos de la Universidad Nacional de Educacion a Distancia) establece
como fines de la UNED, el desempefio del servicio publico de la educaciéon superior
mediante la investigacidn, la docencia y el estudio.

La UNED reconoce como funciones esenciales de su actividad la ensefanza, el estudio, la
investigacion y la transferencia del conocimiento, en orden al pleno desarrollo cientifico,
cultural, artistico y técnico de la sociedad (art.7 Estatutos).

La mision de la UNED es la de “desempefiar el servicio publico de la educacién superior
mediante la docencia, el estudio, la investigacién y la transferencia del conocimiento,
asumiendo el compromiso de facilitar al maximo el acceso a la ensefianza universitaria, la
continuidad de estudios y la formacidn a lo largo de la vida a todo tipo de personas. Todo
ello mediante la aplicacion de una metodologia didactica especifica “a distancia” que
combina las tecnologias mas avanzadas con la tutorizacidon personalizada presencial y
digital”.

La derogada Ley 11/2007 de 22 de junio, de acceso electrénico de los ciudadanos a los
Servicios Publicos, marcé un hito significativo a la contribucidn de la implementacion de la
Administracion Electrdnica. Junto a este marco juridico, podemos indicar en la tabla
siguiente, otra normativa en relacion a esta materia.

Departamento de Politica de Seguridad de la Informacion de la UNED

151



NORMATIVA GENERAL

OBIJETIVO

Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de
las Administraciones Publicas

Derecho de los ciudadanos a relacionarse
mediante medios electronicos con las
Administraciones Publicas

Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico

Las Administraciones Publicas se
relacionaran entre si y con sus érganos,
organismos publicos y  entidades
vinculadas o dependientes a través de
medios electrénicos, que aseguren la
seguridad

Real Decreto 3/2010, Esquema Nacional
de Seguridad

Su objeto es establecer la politica de
seguridad en la utilizacidn de medios
electronicos y estd constituido por
principios bdsicos y requisitos minimos
gue permitan una protecciéon adecuada de
la informacién

Real Decreto 4/2010, Esquema Nacional
de Interoperabilidad

Comprendera los criterios y
recomendaciones de seguridad,
normalizacion y conservacion de |la
informacién, de los formatos y de las
aplicaciones que deberan ser tenidos en
cuenta por las Administraciones publicas
para asegurar un adecuado nivel de
interoperabilidad organizativa, semantica
y técnica de los datos, informaciones y
servicios que gestionen en el ejercicio de
sus competencias y para evitar la
discriminacion a los ciudadanos por razén
de su eleccidn Tecnoldgica
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Ley 59/2003, de 19 de diciembre, de firma
electrdnica

Regula la firma electrénica, su eficacia
juridica y la prestacion de servicios de
certificacién

Real Decreto 1553/2005, de 23 de
diciembre de 2005

Regula la expedicion del documento
nacional de identidad y sus certificados de
firma electrdnica

Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27
de abril de 2016

Relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de
estos datos y que deroga la Directiva
95/46/CE

Ley Organica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales y
garantia de los derechos digitales

Adaptar el ordenamiento juridico espafiol
al Reglamento (UE) 2016/679 y completar
sus disposiciones.

Garantizar los derechos digitales de los
ciudadanos segun lo establecido en el art.
18.4 de la Constitucidn Espafiola

Real Decreto 1720/2007, de 21 de
diciembre

Desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de proteccidn de datos
de cardcter personal, en tanto no se
oponga a la Ley 3/2018, de 5 de diciembre
de Proteccion de Datos Personales y
garantia de los derechos digitales

Decreto 2310/1972, de 18 de agosto

Creacién de la UNED

R.D. 1239/2011 de 8 septiembre

Estatutos de la UNED
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Cualquier otra normativa que pueda aprobarse y resulte aplicable

[Il.- Principios de la seguridad de la Informacién

La presente Politica de Seguridad de la informacién se basa en unos principios basicos de

proteccién que forman los pilares sobre los que se sustentan y sustentaran todas las

actuaciones en materia de seguridad que realice la Universidad. Se establecen los

siguientes:

1.- Principios Basicos:

a)

c)

e)

Alcance y concienciacidn: Todo el personal de la Universidad debe ser consciente
de la necesidad de garantizar la seguridad de los sistemas de informacion, asi
como que ellos mismos son una pieza esencial para el mantenimiento y mejora de
la seguridad.

Responsabilidad diferenciada: En los sistemas de informacidn se diferenciaran de
forma clara el responsable de la informacién, el responsable del servicio y el
responsable de seguridad.

El responsable de la informacidn determinara los requisitos de la informacion

tratada; el responsable del servicio determinard los requisitos de los servicios
prestados; y el responsable de seguridad determinara las decisiones para
satisfacer los requisitos de seguridad de la informacién y de los servicios.

La responsabilidad de la seguridad de los sistemas de informacion estara
diferenciada de la responsabilidad sobre la prestaciéon de los servicios.

La seguridad como proceso integral: La seguridad se entendera como un proceso
integral constituido por todos los elementos técnicos, humanos, materiales y
organizativos, relacionados con el sistema, evitando cualquier actuacion que
ponga en peligro este proceso.

Gestion de riesgos: El analisis y gestion de riesgos serd parte esencial del proceso
de seguridad y debera estar permanentemente actualizado. La gestién de riesgos
permitira el mantenimiento de un entorno controlado, minimizando los riesgos
hasta niveles aceptables. La reduccidon de estos niveles se realizara mediante el
despliegue de medidas de seguridad.

Profesionalidad: La seguridad de los sistemas estard atendida, revisada y auditada
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por personal cualificado, dedicado e instruido, en todas las fases de su ciclo de
vida: instalacidn, mantenimiento, gestién de incidencias y desmantelamiento.

f) Seguridad por defecto: Los sistemas deben disefarse y configurarse de forma que
garanticen la seguridad por defecto.

2.- Principios de proteccion de la seguridad de la informacion

La presente Politica de Seguridad de la Informacidn se basa en unos principios de

proteccidn que serdn las bases de las actuaciones en materia de seguridad. Se establecen

para ello las siguientes directrices:

a)

b)

c)

g)

h)

Proteccién de datos de caracter personal: La UNED, adoptara las medidas oportunas
para garantizar el nivel de seguridad requerido por la normativa vigente en relacién
con el tratamiento de los datos de caracter personal.

Clasificacién y control de activos: Los recursos informaticos y la informacién de la
UNED, se encontrardn inventariados, con un responsable asociado. Los inventarios se
mantendran actualizados para asegurar su validez.

Seguridad fisica y ambiental: Los sistemas de informacion seran emplazados en areas
seguras protegidas con controles de acceso fisicos adecuados a la consideracién de
servicios criticos de los mismos. Los sistemas y los activos de informacién que
contienen estardn suficientemente protegidos frente a amenazas fisicas o
ambientales, sean éstas intencionadas o accidentales.

Gestion de la seguridad en comunicaciones y operaciones: La UNED, buscara los
procedimientos necesarios para asegurar la correcta gestion, operacion vy
actualizacién de las TIC, realizando una adecuada proteccidon de la informacion,
mediante mecanismos que garanticen su seguridad.

Control de acceso: La UNED, mediante la implantacion de mecanismos de
identificacién, autenticacidon y autorizacion facilitarda y controlara el acceso a los
sistemas de informacién de la Universidad. Ademas, quedara registrada la utilizacién
del sistema con objeto de asegurar la trazabilidad del acceso y la comprobacion del
uso correcto.

Desarrollo y mantenimiento de los sistemas de informacidn: Los sistemas deben
disefarse y configurarse de forma que garanticen la seguridad por defecto, debiendo
contemplarse los aspectos de seguridad en todas las fases del ciclo de vida de los
sistemas de informacion.

Gestion de la continuidad: La UNED, establecerd un sistema de deteccidn y reaccién
ante incidentes de seguridad que se produzcan vy las acciones de tratamiento a seguir,
para mantener la continuidad de los procesos y servicios, de acuerdo a las
necesidades de los usuarios.

Cumplimiento: La UNED, adoptara las medidas técnicas y organizativas necesarias
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para mantener sus sistemas de informacién adaptados a la normativa legal vigente, y
en especial a las regulaciones legales relativas al tratamiento de datos de caracter
personal, cuyas medidas especificas de tratamiento figuren en el correspondiente
documento de seguridad.

IV.- Estructura Normativa

Debido a las competencias y funciones de la UNED, los temas que afectan a la seguridad
de la informacidén y su constante actualizacion, resulta imprescindible la estructuracién de
la normativa de seguridad de la informacién en distintos niveles relacionados de forma
jerdrquica:

1. Politica de Seguridad
2. Normas de Seguridad
3. Procedimientos de Seguridad

El personal de la UNED, tendra la obligacion de conocer y cumplir las Normas vy
Procedimientos de Seguridad de la Informacién que puedan afectar a sus funciones, asi
como la Politica de Seguridad de la Informacion.

1. Politica de Seguridad de la Informacién

Constituye el primer nivel normativo. Se recoge en el presente documento y es
aprobada por el Consejo de Gobierno, a propuesta del Comité de Seguridad de la
Informacién.

2. Normas de Seguridad de la Informacion

1. La Politica de Seguridad de la Informacidn se desarrollara por medio de la
normativa de seguridad que afronte aspectos especificos. La normativa de
seguridad estara a disposicion de todos los miembros de la organizacion que
necesiten conocerla, en particular para aquellos que utilicen, operen o
administren los sistemas de informacién y comunicaciones.

2. Las Normas de Seguridad de la Informacién tienen aplicabilidad en toda la UNED,
siendo el Consejo de Gobierno, el érgano responsable de la aprobacién de las
Normas.
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3. Procedimientos de Seguridad de la Informacién

Los Procedimientos de Seguridad de la Informacién, estdn constituidos por instrucciones
de caracter técnico o procedimental que se deben observar en tareas o actividades
relacionadas con la seguridad de la informacidén y la proteccidn de la informacidén y de los
servicios. Seran aprobados por el Comité de Seguridad de la Informaciéon de la UNED.

V. Organizacion de la Seguridad

Todos y cada uno de los usuarios de los sistemas de informacién de la UNED, son
responsables de la seguridad de los activos de informacidon mediante un uso correcto de
los mismos, siempre de acuerdo con sus atribuciones profesionales y académicas.

Los cargos y puestos de trabajo que intervienen en la seguridad de la informacién de la
UNED son los siguientes:

Gerente de la UNED Responsable de la Informacion

Vicerrector de Tecnologia

Director de Recursos Humanos Responsable del Servicio

Jefe de Area de Sistemas y Bases de datos Responsable del Sistema

Coordinador de Sistemas de Tecnologia de la
Informacién (CIO)
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Secretaria General

Jefa del Dpto. de Politica Juridica de Seguridad

i Delegada de Proteccion de Datos
de la Informacion

Responsable de Seguridad de la

Jefe de Area de Comunicaciones y Seguridad .
Informacién

Asesor de Seguridad

Jefa de la Seccidn de Proteccion de Datos

VI. Proteccidn de datos de cardcter personal

La legislacion sobre proteccion de datos de caracter personal establece una serie de
responsables con funciones especificas.

a) Los Responsables de Tratamiento de la UNED son las personas fisicas o juridicas
qgue determinan los fines y medios del tratamiento.

b) Los Responsables de Seguridad de la UNED son el Coordinador de Sistemas de
Tecnologia de la Informacién (CIO), para los ficheros automatizados, y la Jefa de
la Seccion de Proteccién de Datos para los documentos en papel.

c) La Delegada de Proteccidon de Datos de la UNED es la Jefa del Departamento de
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Politica Juridica de Seguridad de la Informacion que debe asesorar y supervisar al
responsable o al encargado del tratamiento en el cumplimiento de la normativa
de proteccién de datos.

d) El documento de seguridad relacionado con el tratamiento de datos de caracter
personal debe ser aprobado, por el Comité de Seguridad.

VII. Gestion de riesgos

1.-Todos los sistemas sujetos a esta Politica deberdn realizar un andlisis de riesgos,
evaluando las amenazas y los riesgos a los que estan expuestos, de manera continua
sobre el sistema de informacion.

2.- Se repetird de forma regular, al menos una vez cada dos afios, cuando cambie la
informacidn manejada, los servicios prestados, cuando se detecte un incidente grave de
seguridad o vulnerabilidades graves.

3.- El Comité de Seguridad propondra la disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas.

4.- Para la realizacion del analisis de riesgos se tendrdn en cuenta las recomendaciones
publicadas para el ambito de la Administracién Publica y de manera fundamental las guias
del Centro Criptoldgico Nacional.

VIII. Formacién y concienciaciéon
La UNED desarrollara, en ejercicio de la Disposicion adicional primera del ENS, actividades
formativas con la finalidad de concienciar a su personal en materia de seguridad de la
informacidn, difundiendo entre los usuarios la Politica de Seguridad de la Informacion y
su desarrollo normativo.
IX.- Actualizacidn y revisidn periddica
La Politica de Seguridad de la Informacion ha de mantenerse actualizada de forma

permanente con la finalidad de adecuarla al progreso de los servicios de la Administraciéon
Electrdnica, evolucion de las nuevas tecnologias y de los sistemas de informacion.
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La nueva legislacién aprobada que sea aplicable asi como, las normas derogadas seran
actualizadas en la Politica de Seguridad de la UNED, por el Comité. De igual forma se
procederd a actualizar el nombramiento de los miembros del Comité que se renueven por
Resolucién Rectoral.

X.- Entrada en vigor

La Politica de Seguridad de la Informaciéon de la UNED, que se aprueba en esta Resolucion,
entrara en vigor a partir del dia siguiente de su publicacion en el BICI.
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REGLAMENTO DEL SERVICIO DE
INSPECCION DE LA UNED

Desde la aprobacion del Reglamento de Funcionamiento
de Régimen Interno del Servicio de Inspecciéon, por la
Junta de Gobierno, con fecha 17 de octubre de 1997, se
han sucedido una serie de cambios legislativos que afec-
tan al ambito universitario y hacen aconsejable abordar
una revision del mismo.

En efecto, el punto de partida inicial que supuso el arti-
culo 16.1 del Real Decreto 898/1985, de 30 de abril
sobre Régimen de Profesorado Universitario con la previ-
sién de creacion de un Servicio de Inspecciéon al que se
le debian encomendar las tareas de inspeccionar el fun-
cionamiento de sus servicios, y el seguimiento y control
general de la disciplina académica, ha quedado supera-
do por la posterior promulgacién de la Ley Orgéanica
6/2001, de 21 de diciembre, de Universidades, modifica-
da a su vez, por la Ley 4/2007, de 12 de abril, cuya voca-
cion es el disefio de la nueva arquitectura normativa que
era reclamada por el sistema universitario espafiol para
mejorar su calidad docente, investigadora y de gestion,
y su adecuacion al nuevo Espacio Europeo de Educacion
Superior, siendo necesario para ello, seglin reza su
Exposicién de Motivos, que las Universidades incremen-
ten de forma urgente su eficacia, eficiencia y responsa-
bilidad, principios todos ellos centrales de la propia auto-
nomia universitaria.

Asimismo, la Ley 7/2007, de 12 de abril que aprueba el
Estatuto Basico del Empleado Publico aspira a ordenar el
sistema de empleo publico en su conjunto, incluyendo
una regulacion general de los deberes de los empleados
publicos, fundada en principios éticos y reglas de com-
portamiento que constituye un auténtico cédigo de con-
ducta, ademas de someter el régimen disciplinario de
funcionarios publicos y personal laboral a sus previsiones.

Por altimo, el Real Decreto 1791/2010, de 30 de diciem-
bre, por el que se aprueba el Estatuto del Estudiante
Universitario realiza una serie de previsiones relaciona-
das con el régimen disciplinario de este sector de la
comunidad universitaria que deben ser tenidas en consi-
deracion.

La UNED ha seguido esta linea marcada por la legislacién
en la ultima modificacién de sus Estatutos, en los que ha
incluido el Servicio de Inspecciéon, con objeto de contri-
buir al mejor funcionamiento de todos

sus servicios y asumir la instruccién de todos los expe-
dientes disciplinarios, junto al seguimiento y control
general de la disciplina académica.

Estos objetivos responden al firme compromiso adquiri-
do por nuestra Universidad para la mejora continua en
sus ambitos de actuacién: docencia, investigacion y
prestacion de servicios universitarios. Todo ello promo-
viendo un modelo de funcionamiento coordinado, trans-
parente, eficiente y orientado a dar respuesta a las nece-
sidades de los diferentes colectivos universitarios.

El presente Reglamento responde tanto a la necesidad
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de cumplir con el mandato estatutario, como a la de
dotar al Servicio de Inspeccién de un contenido funcional
y flexible que le permita adaptarse a la realidad univer-
sitaria, centrando sus esfuerzos no sélo en el control del
cumplimiento de la normativa y de los procesos internos
de los distintos d6rganos y unidades, sino también en
garantizar una mejora en la calidad de la prestacion de
los servicios, gestionados desde una mayor eficiencia de
los recursos disponibles.

En su virtud, se aprueba el siguiente,

REGLAMENTO DEL SERVICIO DE INSPECCION DE LA
UNED

Capitulo I: De la competencia y ambito de actuacion
del Servicio de Inspeccion

Art. 1°.- Naturaleza Juridica y Mision.

El Servicio de Inspeccién es una unidad de atencién a la
comunidad universitaria que se configura con un triple
objetivo:

a) técnico, para comprobar el cumplimiento de los
acuerdos del Consejo de Gobierno;

b) consultivo, para informar y asesorar a las diferentes
instancias de gobierno de la UNED, a fin de contribuir
al mejor funcionamiento de todos los servicios;

c) y disciplinario, para asumir la instruccidn de todos los
expedientes disciplinarios a que haya lugar, garanti-
zando, asimismo, el seguimiento y control general de
la disciplina académica.

Art. 2°.- Ambito de aplicacion.

2.1. El Servicio de Inspeccidn ejercera sus funciones de
indole técnica, respecto de las Facultades, Escuelas y
demas Centros docentes adscritos a la Universidad, y
cualesquiera Departamentos, Servicios y Unidades admi-
nistrativas pertenecientes a la misma.

2.2. Asimismo, ejercera sus funciones de indole discipli-
naria sobre el personal docente e investigador, personal
de administracion y servicios, y estudiantes que confor-
man la comunidad universitaria.

2.3. En relacién con los profesores tutores ejercera, en su
caso, las competencias establecidas por la normativa
correspondiente.

Art. 3°.- Funciones.

El Servicio de Inspeccién ejercera las siguientes funcio-
nes, a instancia del Rector o, en su caso, de los 6érganos
competentes, segun el plan de actuacion aprobado:

a) Velar por el correcto funcionamiento y la calidad de
los servicios de la Universidad.

b) La inspeccion del funcionamiento de los servicios de
la Universidad, tanto de los dedicados a la docencia e
investigacion, como a la administracion y gestion,
teniendo en cuenta el seguimiento de objetivos y con
segun los principios de legalidad, eficacia, eficiencia 'y
calidad.
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c) La informacién y asesoramiento a los responsables
de las Facultades, Escuelas, Departamentos y
demas unidades de servicio a la docencia e investi-
gacion, asi como a los responsables de los Servicios
administrativos, en las materias que sean compe-
tencia del Servicio de Inspeccién, como apoyo al
mejor desarrollo de las tareas que a aquéllos
corresponden.

d) Colaborar en el seguimiento y control general de la
disciplina académica, sin perjuicio de las competen-
cias asignadas a las Facultades, Escuelas vy
Departamentos, a fin de garantizar la debida aten-
cion a los estudiantes y de salvaguardar los derechos
de todos los implicados.

e) Colaborar con las estructuras académicas o adminis-
trativas de la UNED en la propuesta de incoaciéon de
expedientes disciplinarios, competencia ésta, exclusi-
va del Rector y, en su caso, la realizacion de las infor-
maciones previas a dicha propuesta de incoacion.

f) La instruccion de todos los expedientes disciplinarios
que se incoen a cualquiera de los miembros de la
comunidad universitaria. A estos efectos, cuando se
proceda al nombramiento de un Instructor o de un
encargado de una informacién previa que no perte-
nezca al Servicio de Inspeccion, éste quedara adscri-
to temporalmente a dicho Servicio como colaborador.

g) Elaborar la propuesta de resolucién de los expedien-
tes disciplinarios que seré elevada al Rector para que,
en su caso, dicte la resolucion que corresponda.

h) Recabar de las Facultades, Escuelas, Departamentos,
Programas, Unidades y Servicios de la Universidad
los informes que considere necesarios en orden al
mejor cumplimiento de sus funciones.

i) Informar al Rector puntualmente de los aspectos mas
relevantes de las actuaciones desarrolladas.

Jj) Tramitar, a instancia del Rector o del Consejo Social,
las solicitudes de realizacién de informes e inspeccién
dirigidas a las Administraciones Publicas a que se
refiere el Real Decreto 898/85, de 30 de abril.

k) Presentar al Consejo de Gobierno, con caréacter
anual, un informe en el que se expresen las activida-
des y funcionamiento del Servicio, asi como las suge-
rencias que el mismo ofrezca sobre su capacidad
operativa para el mejor servicio a la Universidad.

) Informar a la Junta de Personal Docente, a la Junta
de Personal de Administracion y Servicios y al Comité
de Empresa de la Universidad de las actuaciones de
su competencia en el marco de la legislaciéon aplica-
ble, con respeto, en todo caso, al derecho a la inti-
midad y al deber de confidencialidad.

m) Instruir, a propuesta del 6rgano competente, los
expedientes de revocacion de la “venia docendi” a los
profesores tutores, en los supuestos previstos y
segun el procedimiento establecido por la normativa
reguladora de la funcién tutorial. Asi como elevar al
Rector la correspondiente propuesta de resolucion.

n) Cualquier otra que le pueda ser encomendada por el
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Rector, dentro del marco de las funciones recogidas
en este Reglamento.

Art. 4°.- Competencia para resolver los expedientes disciplinarios.

La resolucion de los expedientes disciplinarios y la apli-
cacion de las sanciones pertinentes seran, en todo caso,
competencia del Rector, salvo las de separacion del ser-
vicio, de acuerdo con lo establecido en la legislacién apli-
cable en materia disciplinaria del personal al servicio de
las Administraciones Publicas.

Capitulo Il. De la Estructura del Servicio de Inspeccion

Art. 5°.- Dependencia y composicion.

5.1. El Servicio de Inspeccion, dependera directamente
del Rector y gozaréa de la necesaria autonomia funcional
para poder desarrollar sus actuaciones en el ambito de la
Universidad.

5.2. Estara integrado por un Director, un Subdirector, en
su caso, y hasta un méaximo de doce vocales, que
actuaran cuando las necesidades del servicio lo requie-
ran. Asimismo, contard con una estructura administrati-
va iddnea para el desarrollo de sus funciones.

5.3. La relacién de puestos de trabajo del personal fun-
cionario de administracion y servicios de la UNED debera
contemplar la estructura que precise el Servicio de
Inspeccion.

Art. 6°.- El Director del Servicio de Inspeccion.

6.1. El Servicio de Inspeccion ejercera sus funciones bajo
la direccion inmediata de un Director que, con categoria
de Vicerrector, serd nombrado por el Rector entre los
vocales, oido el Consejo de Gobierno.

6.2. La duracion del mandato del Director del Servicio de
Inspeccién sera de cuatro afios y podra ser prorrogado
por una sola vez consecutiva.

6.3. En el supuesto de recaer el nombramiento de
Director en un miembro del personal docente, podra ser
dispensado parcialmente de su carga docente, 0 en caso
de que fuera miembro del personal de administraciéon y
servicios, de los cometidos propios de su puesto de des-
tino, cuando asi lo exija el cumplimiento de sus funcio-
nes.

Art. 7°.- Funciones del Director del Servicio de Inspeccion.
Seran funciones del Director del Servicio de Inspeccion:

a) Ejercer la direccion y coordinar, con criterios de
homogeneidad y eficacia, la actividad inspectora de
los miembros adscritos al Servicio de Inspeccion.

b) Elaborar, de acuerdo con los miembros del Servicio,
el plan general de actuacion inspectora que tendréa
caracter anual.

c) Establecer los criterios de organizacién interna para
el mejor funcionamiento del Servicio.

d) Proponer al Rector, cuando asi proceda, el nombra-
miento de un Subdirector del Servicio.

e) Proponer al Rector los vocales adscritos al Servicio
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que deban actuar en cada una de las acciones ins-
pectoras, como Instructor o Secretario, en su caso.

f) Elevar los informes, propuestas o sugerencias del
Servicio e informar periédicamente al Rector del
desarrollo de la funcién inspectora en los distintos
ambitos funcionales del Servicio y emitir, en conse-
cuencia, las propuestas de actuacion que procedan.

g) Participar, como miembro nato, en la Comisién de
Responsabilidad Social de la UNED y en cualquier
otro 6rgano consultivo o de participacion cuando asi
lo establezca la regulaciéon propia de la UNED.

h) Realizar cuantas tareas inspectoras de caracter
urgente o puntual le encomiende el Rector.

Art. 8°.- El Subdirector del Servicio de Inspeccion.

El Director del Servicio de Inspeccion podra, en su caso,
proponer al Rector el nombramiento de un Subdirector
de entre los vocales del Servicio, al que le seran enco-
mendadas las funciones que determine el Director, a
quien sustituird en caso de ausencia, vacante o enfer-
medad.

Art. 9°.- Los vocales del Servicio de Inspeccion.

9.1. Los vocales del Servicio de Inspeccion seran nom-
brados y cesados por el Rector, oido el Consejo de
Gobierno, de entre los miembros pertenecientes al
Personal Docente e Investigador y Personal de
Administracién y Servicios que tengan la condicién de
funcionario publico, por un periodo de dos afios, que
podréa ser renovado. Llevaran a cabo sus funciones bajo
la dependencia jerarquica del Director del Servicio de
Inspeccion.

9.2. En el supuesto de recaer el nombramiento de vocal
en personal docente, podra ser dispensado parcialmente
de su carga docente, o en caso de que fuera miembro del
personal de administracion y servicios, de los cometidos
propios de su puesto de destino, cuando asi lo exija el
cumplimiento de sus funciones.

Art. 10°.- Indemnizaciones por razones del Servicio.

El personal adscrito al Servicio de Inspeccion tendra
derecho a la percepcion de las indemnizaciones que por
razén de servicio les correspondan.

Capitulo lIl. Funcionamiento
Art. 11°.- Ejercicio de funciones consultivas.

11.1. El Servicio de Inspecciéon, como érgano consultivo,
emitird informes o recomendaciones a peticion del
Rector.

11.2. El Claustro, el Consejo de Gobierno o sus Comisiones
Delegadas, el Consejo Social y los Organos Colegiados
establecidos en los Estatutos de la Universidad podran
solicitar dichos informes a través del Rector.

11.3. Cualquier miembro de la comunidad universitaria,
mediante escrito dirigido al Rector, podra poner en cono-
cimiento de éste aquellos hechos que considere que
pudieran ser competencia del citado Servicio.
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Art. 12°.- Funciones de inspeccion de servicios.

El Servicio de Inspeccidén emitira, de oficio o a instancia
del Rector, notas informativas para el Claustro y el
Consejo de Gobierno sobre el grado de cumplimiento y
nivel de adecuaciéon de los acuerdos tomados por estos
érganos superiores de gobierno.

Art. 13°.- Informes y recomendaciones.

13.1. Los informes y recomendaciones emitidos por el
Servicio de Inspeccion tendran carécter técnico y se
incorporaran a los expedientes de reforma, modificacion
o implantacién de cualquier estructura, organismo o
asunto para el que hayan sido requeridos.

13.2. Los informes y recomendaciones del Servicio de
Inspeccién, emitidos a peticion de los 6érganos de gobier-
no mencionados en el articulo decimoprimero de este
Reglamento, tendran también caracter publico y deberan
ser incorporados a la Memoria anual de la Universidad.

Art. 14°.- Atribuciones del Servicio de Inspeccion.

En el ejercicio de sus funciones, el Servicio de Inspeccion
tendra las atribuciones siguientes:

a) Visitar, previo conocimiento de la autoridad compe-
tente, a efectos de obtener informacién directa y pre-
cisa, las Facultades, Escuelas, Departamentos,
Unidades de Administraciéon y de Servicios o Centros
Asociados en los que se desarrollen actividades pro-
movidas o autorizadas por la Universidad. En estas
visitas los funcionarios del Servicio de Inspeccion
recibirdn de los miembros de la comunidad universi-
taria la ayuda y colaboracién necesarias para el desa-
rrollo de su actividad. Los responsables de las unida-
des inspeccionadas habilitaran los espacios adecua-
dos, y los medios necesarios para facilitar las labores
del Servicio de Inspecciéon. En caso de incumplimien-
to de los deberes de informacién, ayuda y coopera-
cion, el Servicio pondré el hecho en conocimiento del
Rector a los efectos que procedan.

b) Realizar, en su caso, citaciones de comparecencia
personal a los posibles implicados en, informaciones
previas o reservadas, expedientes de revocacion de
“venia docendi” y procedimientos disciplinarios a fin
de obtener de los mismos las informaciones oportu-
nas, la rectificacion o ratificacion de datos o hechos,
en aplicacién de la normativa sobre procedimiento
administrativo, incluso antes de adoptar decisiones
sobre incoacion de expedientes disciplinarios. Los
requeridos podran ser acompafiados por un asesor de
su libre designacion.

Art. 15°.- Acreditacion del personal adscrito al Servicio de
Inspeccion.

El personal adscrito al Servicio de Inspeccién, para un
correcto desempefio de sus tareas, estara identificado
mediante una acreditacion expedida por la Universidad,
que debera exhibir en cuantas actuaciones le sea reque-
rida.
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Art. 16°.- Garantias del personal adscrito al Servicio de
Inspeccion.

El Director, el Subdirector y los vocales del Servicio de
Inspeccion, en el ejercicio de sus funciones, gozaran de
independencia, respecto de las autoridades de las que
dependan los servicios y el personal objeto de inspec-
cién; y de inmunidad, no pudiendo ser sancionado o
expedientado el personal adscrito al mismo, por opinio-
nes, recomendaciones, sugerencias o informes que rea-
licen con motivo de su actuacién inspectora.

Art. 17°.- Medios materiales de apoyo.

El Servicio de Inspeccion, para el adecuado desarrollo de
sus funciones, recabara de la Gerencia el apoyo juridico,
administrativo y técnico que considere necesario.

Art. 18°.- Confidencialidad.

Las actuaciones realizadas por el Servicio de Inspeccién
en el ejercicio de sus funciones, incluyendo la documen-
tacion obrante en los expedientes, informes o propues-
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tas, tendran caracter confidencial. Asimismo, el personal
integrante del Servicio de Inspeccion o que resulte tem-
poralmente adscrito al mismo, estaran obligados al
deber de sigilo o secreto por razén de su cargo o funcion.

DISPOSICION DEROGATORIA

Queda derogado el anterior Reglamento de
Funcionamiento Interno del Servicio de Inspeccién de la
UNED, aprobado por la Junta de Gobierno el 17 de octu-
bre de 1997 (BICI de 9 de febrero de 1998).

Quedan derogadas cuantas disposiciones de igual o infe-
rior rango se opongan a lo establecido en el presente
Reglamento.

DISPOSICION FINAL

El presente Reglamento entrara en vigor al dia siguiente
de su publicacién en el Boletin Interno de Coordinacion
Informativa (BICI).
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Modificacion del Reglamento del Servicio de Inspeccion
aprobado en Consejo de Gobierno (14.10.2014 y BICI de
03.11.14)

a) Naturaleza juridica y mision (art.1)
Incluir en el apartado ):

¢) mediador y disciplinario, para someter al ambito de la mediacion aquellos
conflictos en que asi se considere; y para asumir la instruccion de todos los
expedientes disciplinarios a que haya lugar, garantizando, asimismo, el seguimiento y
control de la disciplina académica.

b) Ambito de aplicacion (art. 2)
Debera incluirse en el apartado 2.2:

2.2 Asimismo, ejercera sus funciones de indole mediadora y disciplinaria sobre el
personal docente e investigador, personal de administracién y servicios, y estudiantes
que conforman la comunidad universitaria.

¢) Funciones (art. 3)
Debera anadirse un nuevo apartado nj, quedando el actual como apartado o):

n) Ofrecer la comunidad universitaria la posibilidad de someter a mediacion
aquellos conflictos susceptibles de solucion acordada entre las partes.

d) Dependencia y composicion del Servicio de Inspeccion (art.5)

Debera incluirse un nuevo apartado 5.3, quedando el actual punto 5.3 como
punto 5.4.

5.4.- El Servicio de Inspeccion contara dentro de su estructura con un Centro de
Medliacion.
e) Funciones del Director del Servicio de Inspeccion (art.7)

Anadir la expresion "mediadoras” a los parrafos f) y h) del art. 7:

f)] Elevar los informes, propuestas o sugerencias del servicio e informar
periddicamente al Rector del desarrollo de la funcion mediadora e inspectora en los
distintos ambitos funcionales del Servicio y emitir, en consecuencia, las propuestas
de actuacion que procedan.

g) Realizar cuantas tareas mediadoras e inspectoras de caracter urgente o puntual
le encomiende el Rector.
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ANEXO 5.1.

CLAUSULA A INSERTAR EN UN CONTRATO, ACUERDO O CONVENIO DE ENCARGO DE
TRATAMIENTO

Estipulaciones

PRIMERA .- Objeto del tratamiento

Mediante las presentes cldusulas se habilita al ENCARGADO del tratamiento, para tratar por
cuenta del RESPONSABLE de tratamiento, los datos de caracter personal necesarios para
prestar el siguiente servicio:

La naturaleza y finalidad que justifican el tratamiento de los datos de caracter personal por
cuenta del RESPONSABLE, son exclusivamente las que se indican en el Anexo I.

SEGUNDA.- Devolucion de los datos

Una vez que finalice el presente acuerdo, el ENCARGADO devolvera al RESPONSABLE o en su
caso, destruird, los datos de caracter personal y, si procede, los soportes donde consten, una
vez acabada la prestacién. El retorno ha de comportar el borrado total de los datos existentes
en los sistemas y documentos del ENCARGADO. No obstante, el ENCARGADO puede conservar
una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades por la ejecucidn de la prestacion.

TERCERA.- Obligaciones del ENCARGADO

Finalidad: EI ENCARGADO utilizara los datos personales soélo para la finalidad objeto de este
tratamiento. En ningln caso podra utilizar los datos para fines propios.

Subcontratacion

El ENCARGADO no podra subcontratar, ni total ni parcialmente, ninguna de las prestaciones
que formen parte del objeto de este contrato que comporten el tratamiento de datos
personales sin autorizacion previa y por escrito del RESPONSABLE.

Si fuera necesario subcontratar, total o parcialmente, algin tratamiento de datos, este hecho
se deberd comunicar previamente y por escrito al RESPONSABLE, con antelacidon suficiente,
indicando los aspectos que se pretenden subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La subcontratacion debera ser
autorizada por escrito por el RESPONSABLE, siempre antes de su inicio y debera regirse con lo
estipulado en el articulo 28.4.del RGPD.

Instrucciones del RESPONSABLE: EI ENCARGADO tratard los datos personales Unicamente
siguiendo instrucciones documentadas del RESPONSABLE.
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Transferencia internacional: Si el ENCARGADO debe transferir datos personales a un tercer pais

0 a una organizacién internacional, en virtud del Derecho de la Unién o de los Estados
miembros que le sea aplicable, informara por escrito al RESPONSABLE de esa exigencia legal de
manera previa, salvo que tal Derecho lo prohiba por razones importantes de interés publico.

Confidencialidad: EIl ENCARGADO vy todo su personal mantendran el deber de secreto respecto

a los datos de cardcter personal a los que hayan tenido acceso en virtud del presente encargo,
incluso después de que finalice el mismo.

El ENCARGADO garantizard que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las
medidas de seguridad correspondientes, de las que hay que informarles convenientemente.

Si existe una obligacion de confidencialidad estatutaria deberd quedar constancia expresa de la
naturaleza y extension de esta obligacion

El ENCARGADO mantendra a disposicion del RESPONSABLE la documentacién acreditativa del
cumplimiento de esta obligacion.

Medidas de seguridad: El ENCARGADO con cardacter periddico (y también siempre que haya

cambios relevantes en su infraestructura de software y hardware) realizard una evaluacién de
riesgos en materia de seguridad de la informacién, de la que se derivaran la implantacion de
mecanismos adecuados a los riesgos detectados tal y como se describe en el articulo 32 del
RGPD y en el Esquema Nacional de Seguridad y en concreto:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizary cifrar los datos personales, en su caso.

La evaluacién de riesgos de seguridad de la informacion debera ser recogida en un informe por
el ENCARGADO, que debera proporcionarlo al RESPONSABLE. El alcance de dicha evaluacion de
riesgos de seguridad de la informacién serd la totalidad de datos tratados por cuenta del
RESPONSABLE. Las medidas de seguridad abarcardn la proteccién de los sistemas de
informacion, asi como de los sistemas de tratamiento manual y archivo de la documentacion.

Registro de actividades de tratamiento: El ENCARGADO llevard un registro de todas las

categorias de actividades de tratamiento efectuadas por cuenta del RESPONSABLE con el
contenido estipulado en el articulo 30.2 del RGPD, salvo que pueda ampararse en alguna de las
excepciones del articulo 30.5 .

No comunicacidn: EI ENCARGADO no comunicard los datos a terceras personas, salvo que

cuente con la autorizacion expresa del RESPONSABLE, en los supuestos legalmente admisibles.
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Formacion de las personas autorizadas: El ENCARGADO garantizara la formacién necesaria en

materia de proteccion de datos personales de las personas autorizadas para tratar datos
personales.

Ejercicio de los derechos: El ENCARGADO asistird al RESPONSABLE, a través de medidas
técnicas y organizativas apropiadas, siempre que sea posible, para que este pueda cumplir con

su obligacién de responder a las solicitudes que tengan por objeto el ejercicio de los derechos
de los interesados (acceso, rectificacién, supresion, oposicidn, limitacion del tratamiento y
portabilidad de datos).

Notificacién de violaciones de la seguridad: EIl ENCARGADO notificara al RESPONSABLE, sin
dilacién indebida, y en cualquier caso antes del plazo maximo de 24 horas, las violaciones de la

seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con
toda la informacion relevante consignada en el articulo 33.3. del RGPD.

Apovo en realizacidon de evaluaciones de impacto para la proteccién de datos: El ENCARGADO

dard apoyo al RESPONSABLE en la realizacién de las evaluaciones de impacto relativas a la
proteccién de datos, cuando proceda.

Cumplimiento de las obligaciones: El ENCARGADO pondra a disposicion del RESPONSABLE
toda la informacién necesaria para demostrar el cumplimiento de sus obligaciones, asi como

para la realizacién de las auditorias o las inspecciones que realicen el RESPONSABLE u otro
auditor autorizado por él.

Delegado de proteccidon de datos: EI ENCARGADO designard, si procede, un delegado de

proteccién de datos y comunicara su identidad y datos de contacto al RESPONSABLE.

Firmado,

RESPONSABLE del tratamiento ENCARGADO del tratamiento
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ANEXO |

FINALIDADES QUE JUSTIFICAN EL TRATAMIENTO DE DATOS DE CARACTER PERSONAL
POR PARTE DEL ENCARGADO DE TRATAMIENTO

1. INTRODUCCION

El presente Anexo forma parte del contrato de encargo de tratamiento suscrito entre
las partes y detalla los aspectos y la identificacion de la informacién afectada a los que
accede o trata el Encargado de Tratamiento, la tipologia de datos y las finalidades que
justifican el tratamiento.

2. ELTRATAMIENTO DE DATOS PERSONALES INCLUIRA LOS SIGUIENTES ASPECTOS
(eliminar lo que no proceda):

Recogida Registro
Modificacidn Destruccién
Conservacion Comunicacion
Extraccién Limitacién
Supresién Difusion

Consulta

Otros:

3. IDENTIFICACION DE LA INFORMACION AFECTADA

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este
encargo, el RESPONSABLE del tratamiento autoriza al ENCARGADO del tratamiento a
tratar la informacidon necesaria, lo que incluye las siguientes categorias de datos
(eliminar lo que no proceda):

Datos identificativos: [Nombre y Apellidos, DNI, N2 SS, Direccién, Teléfono,
Firma/Huella, Imagen/Voz]

Datos de naturaleza penal
Datos de infracciones y sanciones administrativas

Datos categorias especiales: [Salud, Datos genéticos o biométricos, Afiliacién Sindical,
Religion, Ideologia, Creencias, Vida Sexual, Origen racial o étnico, Violencia de género]

Datos de caracteristicas personales: [Datos de estado civil; Edad; Datos de familia;
Sexo; Fecha de nacimiento; Nacionalidad; Lugar de nacimiento; Idioma]
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Datos de circunstancias sociales: [Aficiones y estilo de vida; Pertenencia a clubes,
asociaciones]

Datos académicos y profesionales: [Formacion; Titulaciones; Expediente Académico;
Experiencia profesional; Pertenencia a colegios o asociaciones profesionales]

Datos detalle de empleo: [Cuerpo/Escala; Categoria/grado; Puestos de trabajo; Datos
no econdmicos de nédmina; Historial del trabajador]

Datos econdmico-financieros y de seguros: [Ingresos, rentas; Inversiones, bienes
patrimoniales; Créditos, préstamos, avales; Datos bancarios; Planes de pensiones,
jubilacién; Datos econdmicos de ndémina; Datos deducciones impositivas/impuestas;
Seguros; Hipotecas; Subsidios, beneficios; historial créditos; Tarjetas crédito]

Datos de transacciones: [bienes y servicios suministrados por el afectado; bienes y
servicios recibidos por el afectado; transacciones financieras;
compensaciones/indemnizaciones]

4. FINALIDADES QUE JUSTIFICAN EL ACCESO O TRATAMIENTO POR PARTE DEL
ENCARGADO
El Responsable del Tratamiento autoriza al Encargado de Tratamiento a tratar
informacidon de caracter personal de su titularidad, Unica y exclusivamente, para

En Representacion de la UNED, En Representacion de
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ANEXO 5.2.
CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS PERSONALES

En a de de20

Reunidos
De una parte, D , con DNI , en nombre y
representacion de con domicilio en
y CIF , en adelante EI RESPONSABLE del tratamiento.
Y de otra parte, D , con DNI , en nombre y
representacion propios / de con domicilio en

y NIF/CIF , en adelante EI ENCARGADO del

tratamiento.

Ambas partes se reconocen mutuamente la capacidad legal bastante para suscribir este
contrato y quedar obligadas en la representacion en que respectivamente actuan. A tal fin,

Exponen

Que el Reglamento General de Proteccidn de Datos (Reglamento UE 2016/679 del Parlamento
Europeo y el Consejo) en adelante RGPD-UE, establece que el tratamiento de datos personales
por parte de un encargado se regira por un contrato u otro acto juridico. El contenido de dicho
contrato se regula en el articulo 28.3 del RGPD-UE

Estipulaciones

PRIMERA .- Objeto del tratamiento

Mediante las presentes clausulas se habilita al ENCARGADO del tratamiento, para tratar por
cuenta del RESPONSABLE de tratamiento, los datos de caracter personal necesarios para
prestar el siguiente servicio:

La naturaleza y finalidad que justifican el tratamiento de los datos de caracter personal por
cuenta del RESPONSABLE, son exclusivamente las que se indican en el Anexo al presente
contrato.

SEGUNDA.- Duracion
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El presente acuerdo entrara en vigor a la fecha de su firma y permanecera vigente mientras
dure la prestacién de servicios que motiva la formalizacién del presente contrato.

TERCERA.- Devolucion de los datos

Una vez que finalice el presente acuerdo, el ENCARGADO devolvera al RESPONSABLE o en su
caso, destruira, los datos de caracter personal y, si procede, los soportes donde consten, una
vez acabada la prestacidn. El retorno ha de comportar el borrado total de los datos existentes
en los sistemas y documentos del ENCARGADO. No obstante, el ENCARGADO puede conservar
una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades por la ejecucién de la prestacion.

CUARTA.- Obligaciones del ENCARGADO

Finalidad: El ENCARGADO utilizard los datos personales sélo para la finalidad objeto de este
tratamiento. En ningln caso podra utilizar los datos para fines propios.

Subcontratacidn: El ENCARGADO no podra subcontratar, ni total ni parcialmente, ninguna de

las prestaciones que formen parte del objeto de este contrato que comporten el tratamiento
de datos personales sin autorizacion previa y por escrito del RESPONSABLE.

Si fuera necesario subcontratar, total o parcialmente, algun tratamiento de datos, este hecho
se deberd comunicar previamente y por escrito al RESPONSABLE, con antelacion suficiente,
indicando los aspectos que se pretenden subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La subcontratacién deberd ser
autorizada por escrito por el RESPONSABLE, siempre antes de su inicio y debera regirse con lo
estipulado en el articulo 28.4.del RGPD.

Instrucciones del RESPONSABLE: EI ENCARGADO tratard los datos personales Unicamente
siguiendo instrucciones documentadas del RESPONSABLE.

Transferencia internacional: Si el ENCARGADO debe transferir datos personales a un tercer pais

0 a una organizacién internacional, en virtud del Derecho de la Unidon o de los Estados
miembros que le sea aplicable, informara por escrito al RESPONSABLE de esa exigencia legal de
manera previa, salvo que tal Derecho lo prohiba por razones importantes de interés publico.

Confidencialidad: EIl ENCARGADO y todo su personal mantendran el deber de secreto respecto

a los datos de cardcter personal a los que hayan tenido acceso en virtud del presente encargo,
incluso después de que finalice el mismo.

El ENCARGADO garantizara que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las
medidas de seguridad correspondientes, de las que hay que informarles convenientemente.

Si existe una obligacién de confidencialidad estatutaria deberd quedar constancia expresa de la
naturaleza y extension de esta obligacion.

El ENCARGADO mantendra a disposicion del RESPONSABLE la documentacién acreditativa del
cumplimiento de esta obligacion.
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Medidas de seguridad: El ENCARGADO con caracter periddico (y también siempre que haya

cambios relevantes en su infraestructura de software y hardware) realizard una evaluacién de
riesgos en materia de seguridad de la informacién, de la que se derivaran la implantacidn de
mecanismos adecuados a los riesgos detectados tal y como se describe en el articulo 32 del
RGPD y en el Esquema Nacional de Seguridad y en concreto:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizary cifrar los datos personales, en su caso.

La evaluacion de riesgos de seguridad de la informacién debera ser recogida en un informe por
el ENCARGADO, que debera proporcionarlo al RESPONSABLE. El alcance de dicha evaluacion de
riesgos de seguridad de la informacién serd la totalidad de datos tratados por cuenta del
RESPONSABLE. Las medidas de seguridad abarcardn la proteccién de los sistemas de
informacion, asi como de los sistemas de tratamiento manual y archivo de la documentacion.

Registro de actividades de tratamiento: El ENCARGADO llevard un registro de todas las

categorias de actividades de tratamiento efectuadas por cuenta del RESPONSABLE con el
contenido estipulado en el articulo 30.2 del RGPD, salvo que pueda ampararse en alguna de las
excepciones del articulo 30.5 .

No comunicacidn: EI ENCARGADO no comunicard los datos a terceras personas, salvo que

cuente con la autorizacion expresa del RESPONSABLE, en los supuestos legalmente admisibles.

Formacidn de las personas autorizadas: El ENCARGADO garantizara la formacién necesaria en
materia de proteccion de datos personales de las personas autorizadas para tratar datos
personales.

Ejercicio de los derechos: El ENCARGADO asistira al RESPONSABLE, a través de medidas
técnicas y organizativas apropiadas, siempre que sea posible, para que este pueda cumplir con

su obligacién de responder a las solicitudes que tengan por objeto el ejercicio de los derechos
de los interesados (acceso, rectificacidén, supresion, oposicidn, limitacion del tratamiento y
portabilidad de los datos).

Notificacién de violaciones de la seguridad: EIl ENCARGADO notificara al RESPONSABLE, sin
dilacién indebida, y en cualquier caso antes del plazo maximo de 24 horas, las violaciones de la

seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con
toda la informacidn relevante consignada en el articulo 33.3. del RGPD.
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Apoyo en realizacion de evaluaciones de impacto para la proteccidon de datos: E| ENCARGADO

dard apoyo al RESPONSABLE en la realizacién de las evaluaciones de impacto relativas a la
proteccién de datos, cuando proceda.

Cumplimiento de las obligaciones: ElI ENCARGADO pondrd a disposicion del RESPONSABLE
toda la informacién necesaria para demostrar el cumplimiento de sus obligaciones, asi como

para la realizacién de las auditorias o las inspecciones que realicen el RESPONSABLE u otro
auditor autorizado por él.

Delegado de proteccidon de datos: EI ENCARGADO designard, si procede, un delegado de

proteccién de datos y comunicara su identidad y datos de contacto al RESPONSABLE.

QUINTA.- Obligaciones del RESPONSABLE
Corresponde al RESPONSABLE del tratamiento:

a) Entregar al ENCARGADO los datos necesarios para la prestacion de servicios a los que
se refiere este acuerdo.

b) Realizar cuando asi lo exija la normativa una evaluacién del impacto en la proteccién
de datos personales de las operaciones de tratamiento a realizar por el ENCARGADO.

c) Realizar las consultas previas que corresponda ante las Autoridades de Proteccién de
Datos.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD-UE
por parte del ENCARGADO.

e) Supervisar el tratamiento de los datos, incluida la realizacién de inspecciones vy
auditorias.

SEXTA.- Incumplimiento

El incumplimiento por parte del ENCARGADO de las obligaciones referidas en el presente
acuerdo comportara que sea considerado también responsable del tratamiento, respondiendo
ante las Autoridades de Protecciéon de Datos, o ante cualquier tercera persona de las
infracciones que se puedan haber cometido derivadas de la ejecucion del presente acuerdo o
del cumplimiento de la legislaciéon vigente en materia de proteccion de datos de caracter
personal.

SEPTIMA .- Responsabilidad

Tanto el RESPONSABLE como el ENCARGADO responderan de la totalidad de los dafios y
perjuicios que se irroguen a la otra parte en todos los supuestos de conducta negligente o
culposa en el cumplimiento de las obligaciones que respectivamente les incumben, a tenor de
lo pactado en el presente acuerdo.

Ninguna de las partes asumird responsabilidad alguna por la no ejecucidn o el retraso en la
ejecucién de cualquiera de las obligaciones en virtud del presente acuerdo si tal falta de
ejecucidén o retraso resultara o fuera consecuencia de un supuesto de fuerza mayor o caso
fortuito admitido como tal por la Jurisprudencia, en particular: los desastres naturales, la
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guerra, el estado de sitio, las alteraciones de orden publico, la huelga en los transportes, el
corte de suministro eléctrico o cualquier otra medida excepcional adoptada por las autoridades
administrativas o gubernamentales.

OCTAVA.- Notificaciones

Toda notificacidn necesaria a los efectos del presente acuerdo se hara por escrito a la atencién
y direccion de quien consta en el encabezamiento del presente acuerdo.

NOVENA.- Generalidades

1. Este contrato contiene el total acuerdo entre las partes sobre el mismo objeto y
sustituye y reemplaza a cualquier acuerdo anterior, verbal o escrito, al que hubieran
llegado las partes.

Asimismo, en caso de contradiccidon entre las condiciones estipuladas en el presente
acuerdo y cualquier otro firmado con anterioridad entre ambas partes, prevalecera lo
estipulado en el presente acuerdo.

2. Cualquier modificacion del contenido de este acuerdo, sélo sera efectiva si se realiza
por escrito y con el consentimiento de ambas partes.

3. La no exigencia por cualquiera de las partes de cualquiera de sus derechos de
conformidad con el presente acuerdo no se considerara que constituya una renuncia
de dichos derechos en el futuro.

DECIMA - Legislacion y jurisdiccion

El presente acuerdo se regira e interpretara conforme a la legislacién espainola en todo aquello
qgue no esté expresamente regulado, sometiéndose las partes, para las controversias que
pudieran surgir en relacidon al mismo, a la competencia de los Juzgados y Tribunales de la
ciudad sefialada en el encabezamiento, con renuncia a cualquier otro fuero que les pudiera
corresponder.

Firmado,

RESPONSABLE del tratamiento ENCARGADO del tratamiento
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ANEXO |

FINALIDADES QUE JUSTIFICAN EL TRATAMIENTO DE DATOS DE CARACTER PERSONAL
POR PARTE DEL ENCARGADO DE TRATAMIENTO

1. INTRODUCCION

El presente Anexo forma parte del contrato de encargo de tratamiento suscrito entre
las partes y detalla los aspectos y la identificacion de la informacién afectada a los que
accede o trata el Encargado de Tratamiento, la tipologia de datos y las finalidades que
justifican el tratamiento.

2. ELTRATAMIENTO DE DATOS PERSONALES INCLUIRA LOS SIGUIENTES ASPECTOS
(eliminar lo que no proceda)

Recogida Registro
Modificacién Destruccion
Conservacion Comunicacion
Extraccion Limitacion
Supresién Difusion

Consulta

Otros:

3. IDENTIFICACION DE LA INFORMACION AFECTADA

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este
encargo, el RESPONSABLE del tratamiento autoriza al ENCARGADO del tratamiento a
tratar la informacidon necesaria, lo que incluye las siguientes categorias de datos
(eliminar lo que no proceda):

Datos identificativos: Nombre vy Apellidos, DNI, N2 SS, Direccidon, Teléfono,
Firma/Huella, Imagen/Voz

Datos de naturaleza penal
Datos de infracciones y sanciones administrativas

Datos categorias especiales: Salud, Datos genéticos o biométricos, Afiliacién Sindical,
Religion, Ideologia, Creencias, Vida Sexual, Origen racial o étnico, Violencia de género
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Datos de caracteristicas personales: Datos de estado civil; Edad; Datos de familia;
Sexo; Fecha de nacimiento; Nacionalidad; Lugar de nacimiento; Idioma

Datos de circunstancias sociales: Aficiones y estilo de vida; Pertenencia a clubes,
asociaciones

Datos académicos y profesionales: Formacion; Titulaciones; Expediente Académico;
Experiencia profesional; Pertenencia a colegios o asociaciones profesionales

Datos detalle de empleo: Cuerpo/Escala; Categoria/grado; Puestos de trabajo; Datos
no econdmicos de nédmina; Historial del trabajador

Datos econdmico-financieros y de seguros: Ingresos, rentas; Inversiones, bienes
patrimoniales; Créditos, préstamos, avales; Datos bancarios; Planes de pensiones,
jubilacién; Datos econdmicos de némina; Datos deducciones impositivas/impuestas;
Seguros; Hipotecas; Subsidios, beneficios; historial créditos; Tarjetas crédito

Datos de transacciones: bienes y servicios suministrados por el afectado; bienes y
servicios recibidos por el afectado; transacciones financieras;
compensaciones/indemnizaciones

4. FINALIDADES QUE JUSTIFICAN EL ACCESO O TRATAMIENTO POR PARTE DEL
ENCARGADO
El Responsable del Tratamiento autoriza al Encargado de Tratamiento a tratar
informacién de caracter personal de su titularidad, Unica y exclusivamente, para

En Representacion de la UNED, En Representacién de
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ANEXO 5.3.

COMPROMISO DE GUARDAR SECRETO PROFESIONAL Y PROHIBICION DE ACCESO A DATOS

[incluir la denominacién social, o, en su caso, nombre vy
apellidos *¥*%*  [incluir la clase de servicios que presta] a

se compromete a que el personal designado para la prestacion del/los citado/s
servicio/s cumpla con las siguientes:

OBLIGACIONES
PRIMERA .- Prohibicidn de acceder a los datos de cardcter personal

El personal de [incluir la denominacioén social, o, en su caso, nombre y apellidos
del tercero prestador de servicios], tiene prohibido, terminantemente, el acceso a los datos
personales, contenidos en los diferentes soportes, informaticos o en papel, asi como en los
recursos del sistema de informacidn, para la realizacidn del trabajo encomendado.

SEGUNDA .- Deber de secreto profesional

Si por motivo de la realizacién del trabajo, el personal de [incluir la
denominacién social, o, en su caso, nombre y apellidos del tercero prestador de servicios],
hubiere tenido acceso o conocimiento, directo o indirecto, de datos de caracter personal
tratados en , tendra la obligacién de guardar secreto profesional respecto a la
informacion accedida, aun después de haber cesado su relacién laboral con ***** [incluir la
denominacién social, o, en su caso, nombre y apellidos del tercero prestador de servicios]. En
este sentido [incluir la denominacién social, o, en su caso, nombre y apellidos
del tercero prestador de servicios] se compromete a firmar con sus empleados los
correspondientes compromisos de confidencialidad. Para la comprobacién de esta obligacion
por la UNED en cualquier momento podra requerir certificados que justifiguen que los
trabajadores que prestan servicios en las instalaciones de la UNED han formado los
compromisos de confidencialidad.

Es obligacién de este ultimo, comunicar este deber a su personal, asi como cuidar de su
cumplimiento.

TERCERA.- Responsabilidad

En el caso de que el personal de ***** [incluir la denominacidn social, o, en su caso, nombre y
apellidos del tercero prestador de servicios], incumpla con el deber de secreto, efectuase una
cesion o comunicacién de los datos personales a terceros [entendiendo ésta como la revelacion
de datos personales a persona distinta del titular de los datos] o los utilizase para cualquier
menester, sera considerado como Responsable de Tratamiento. Asi, respondera personalmente
por las infracciones cometidas.

D/D2 D/D2

Por la UNED Por EL PRESTADOR DE SERVICIOS
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Departamento de Politica Juridica
de Seguridad de la Informacion

ANEXO 6.1.
ACTUALIZACION SEMESTRAL, del 1 de ............. al 30 de ......ccceuneee. de 20.. DE LAS
ACTIVIDADES Y TRATAMIENTO DE LOS DATOS EN LAS DISTINTAS UNIDADES DE LA
UNIVERSIDAD

Estimado/a companiero/a:

En aras de mantener actualizados los tratamientos de datos de cardcter personal, tal
como exige la normativa legal, te remito este cuestionario, como responsable de los
ficheros de tu Unidad, para que a la mayor brevedad posible nos lo devuelvas
cumplimentado.

1. ¢Has detectado algln tratamiento de datos nuevo?

2. ¢Se ha eliminado o desechado algun fichero integramente?

3. ¢Ha habido algin cambio en las personas que ejercen el cargo de gestor de
fichero?

4. ¢Se han revisado, ultimamente, las clausulas informativas que se
incorporan a los impresos o formularios donde se recogen datos personales?

5. ¢Se han tramitado, conforme a la normativa, las solicitudes de ejercicio de los
derechos ARCO?

6. ¢Se guardan o archivan documentos que contengan datos especialmente
protegidos o sensibles, en esa Unidad?
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Departamento de Politica Juridica
de Seguridad de la Informacion

7. En relacidn a las posibles incidencias de seguridad producidas en este periodo,
ése han comunicado correctamente, siguiendo el procedimiento establecido?

8. ¢Propones alguna mejora de la proteccidn de datos en la Universidad?

9. Existe algun aspecto que te preocupe en relacidn a la seguridad del contenido
del fichero o ficheros, a tu cargo?

Te ruego que hagas la maxima difusion entre el personal adscrito a tu unidad y te
agradezco tu colaboracion en la proteccion de datos de caracter personal en la
Universidad.

Jefa del Dpto. de Politica Juridica de
Seguridad de la Informacidn,
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ANEXO 6.2.

FORMULARIO PARA LA CREACION DE LA ACTIVIDAD DE TRATAMIENTO

1. - DATOS PRELIMINARES

Empresa

Nombre y Apellidos del colaborador/a

Area o Departamento

Cargo o puesto de trabajo

2.- NOMBRE DE LA ACTIVIDAD DE TRATAMIENTO

Sistema de tratamiento

[ ] Automatizado [Informatico]
[] Cloud (Nube). Indicar la compafiia que presta el servicio:

(] Manual [Papel]
[] Mixto

En caso de realizar el tratamiento automatizado, indicar la aplicacidn informatica empleada
para tales efectos

[ ] Excel
[ ] Access

[ ] Word
[] Otros [indicar en el recuadro el nombre del programa o aplicacién informatica]
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3.- ORIGEN O PROCEDENCIA DE LOS DATOS

[] El propio interesado o su representante legal

[] Otras personas fisicas

[ ] Fuentes accesibles al publico [boletines o diarios oficiales; listas o guias de profesionales;
medios de comunicacién; guias o repertorios de telefonia]

[] Registros publicos

[ ] Administraciones Publicas

4.- TIPOLOGIA DE DATOS DE CARACTER PERSONAL

Datos de caracter identificativo

[_] NIF/DNI

[_] Nombre y apellidos

[] Direccién [Postal/Electrénica]
[] N2 Registro de personal

[ ] Tarjeta Sanitaria

[] Firma electrénica

[] Teléfono [Fijo/M®vil]

[ ] N2 SS / Mutualidad

[ ] Imagen / voz

[ ] Firma

Otros datos de especial atencidn

[] Datos de menores de 14 afios
[] Datos relativos a condenas e infracciones penales

Categorias especiales de datos

] Ideologia u opiniones politicas

[] Afiliacién sindical

[] Religién

[_] Convicciones religiosas o filoséficas

] Origen racial o étnico

[] Salud [fisica o psiquica]

[] Datos biométricos (huella dactilar, iris...)
[] Datos genéticos

[] Vida y/u orientacién sexual

[] Victima de violencia de género
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OTRO TIPO DE DATOS [Marque las casillas correspondientes a la categoria de datos personales
objeto de tratamiento]

] CARACTERISTICAS PERSONALES [Datos de estado civil; Edad; Datos de familia; Sexo;
Fecha de nacimiento; Nacionalidad; Lugar de nacimiento; Lengua maternal

[] DATOS DE CIRCUNSTANCIAS SOCIALES [Caracteristicas de alojamiento, vivienda;
Situacion militar; Propiedades, posesiones; Aficiones y estilo de vida; Pertinencia a
clubes, asociaciones; Licencias, permisos, autorizaciones]

|:| DATOS ACADEMICOS Y PROFESIONALES [Formacién; Titulaciones; Historial de
estudiante; Experiencia profesional; Pertenencia a colegios o asociaciones
profesionales]

[] DATOS DETALLE DE EMPLEO [Cuerpo/Escala; Categoria/grado; Puestos de trabajo;
Datos no econémicos de nédmina; Historial del trabajador]

] DATOS DE INFORMACION COMERCIAL [Actividades y negocios; Creaciones artisticas,
literarias, cientificas o técnicas; Licencias comerciales; Suscripciones a
publicaciones/medios de comunicacion]

] DATOS ECONOMICO-FINANCIEROS Y DE SEGUROS [Ingresos, rentas; Inversiones,
bienes patrimoniales; Créditos, préstamos, avales; Datos bancarios; Planes de
pensiones, jubilacion; Datos econdmicos de ndmina; Datos deducciones
impositivas/impuestas; Seguros; Hipotecas; Subsidios, beneficios; historial créditos;
Tarjetas crédito]

] DATOS DE TRANSACCIONES [Bienes y servicios suministrados por el afectado; Bienes y
servicios recibidos por el afectado; Transacciones financieras;

Compensaciones/indemnizaciones]

[] OTRO TIPO DE DATOS [Indicar en el recuadro]

5.- PLAZO DE CONSERVACION DE LOS DATOS

Se conservardn durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha
finalidad y del tratamiento de los datos. Sera de aplicacion lo dispuesto en la normativa de
archivos y documentacion.

En caso de tener un plazo especifico definido, indicar cual.
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6.- TERCEROS AJENOS A LA ORGANIZACION PRESTADORES DE SERVICIOS CON ACCESO A

DATOS O ENCARGADOS DE TRATAMIENTO

] Asesoria [Contable, Fiscal y/o Laboral]

[] Auditores [Contable o fiscal, Calidad, Medio Ambiente, Otros]

[] Informética (suministro y/o mantenimiento de hardware y/o software)
] Alojamiento hosting o housing, cloud

[] Marketing directo (Mailing)

OTROS SERVICIOS [Indicar en el recuadro]

7.- CESION O COMUNICACION DE DATOS

[] Organismos de la Seguridad Social

] Administracién Tributaria

[_] Registro publicos

[] Organos judiciales

[] Otros 6rganos de la Administracién Publica

[] Sindicatos y juntas de personal

[] Colegios profesionales

[ ] Comisién Nacional del Mercado de Valores

[] Notarios, Abogados, Procuradores

] Organismos de la Unién Europea

[] Entidades dedicadas al cumplimiento/incumplimiento obligaciones dinerarias
[] Organizaciones y asociaciones sin animo de lucro

[] Empresas dedicadas a la publicidad o marketing directo
[] Fuerzas y cuerpos de seguridad

] Bancos, Cajas de ahorro y cajas rurales

[ ] Otras entidades financieras

[] Entidades aseguradoras

[] Entidades Sanitarias

OTROS DESTINATARIOS [Indicar en el recuadro]
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8.- MOVIMIENTOS O TRANSFERENCIAS INTERNACIONALES.

éRealiza o prevé realizar movimientos internacionales de datos dentro del Espacio
Econémico Europeo?

No[ ] Si [ | Sefiale el pais destinatario
Alemania Francia Polonia
Austria Grecia Portugal
Bélgica Holanda Reino Unido
Bulgaria Hungria Republica Checa
Chipre Irlanda Republica Eslovaca
Croacia Italia Rumania
Dinamarca Letonia Suecia
Eslovenia Lituania Finlandia
Estonia Luxemburgo Malta

éRealiza o prevé realizar transferencias internacionales de datos a terceros paises fuera del
Espacio Econémico Europeo y/o, en su caso, organizaciones internacionales?

No [ ] Si [ ]

Una “transferencia internacional de datos”, es un tratamiento de datos que supone una
transmisién de los mismos fuera del territorio del Espacio Econémico Europeo (EEE), bien
constituya una cesidén o comunicacién de datos, bien tenga por objeto la realizacién de un
tratamiento de datos por cuenta del Responsable del Tratamiento establecido en territorio
espafol.

Se entenderd por “organizacion internacional”: la organizacidon internacional y sus entes
subordinados de Derecho internacional publico u otros organismos creados por un acuerdo
entre dos o mas paises o basados en él.

A continuacion, sefiale si se trata de uno de los siguientes paises destinatarios, los cuales son
considerados con un nivel de proteccidn equiparable a Espania.

Islandia Andorra
Liechenstein Uruguay

Suiza Nueva Zelanda
Canada Isla de Man
Argentina Jersey
Guernsey Islas Feroe
Israel
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En su caso, indique la Organizacion Internacional que pueda ser destinataria:

En caso de que la transferencia de los datos se realice a ESTADOS UNIDOS, indicar el Estado/s
o ciudad/es donde se opera:

En el caso de que realice transferencia de datos personales a otros paises distintos de todos
los anteriores, indique, por favor, cual:
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ANEXO 7.1.

Este Rectorado, en uso de las atribuciones conferidas por el articulo 99 v) de los
Estatutos de la Universidad y los articulos 10 y 29 del R.D. 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrdnica, ha resuelto nombrar a los miembros del Comité de Seguridad de la
Informacién de la UNED y la funcién a desempeiiar en el mismo.

Responsable de la Informacion Presidente del Comité
Responsable de la Seguridad de la Informacién Vocal
Responsable del Servicio Vocal
Responsable del Sistema Vocal
Director del CTU Vocal

Secretaria General

. Vocal
o persona en quien delegue
Jefa del Departamento de Politica Juridica de
. ., Vocal
Seguridad de la Informacion
Administrador de la Seguridad del Sistema Vocal
Asesor

Asesor de Seguridad .
(con voz y sin voto)

Secretaria del Comité

Jefa de la Seccion de Proteccion de Datos .
(con voz y sin voto)

Sin perjuicio de la asistencia de los miembros antes citados, podran asistir otros
cargos o técnicos de la Universidad al Comité de Seguridad de la Informacion,
cuando se trate de temas relacionados con el Esquema Nacional de Seguridad.

Madrid,.......... o [T de 20.....
El RECTOR,
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ANEXO 7.2.

Este Rectorado, en uso de las atribuciones conferidas por el articulo 99 v) de
los Estatutos de la Universidad y de la regulacion del articulo 10 del Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracién Electrénica, ha
resuelto nombrar al Director del CTU como Responsable de Seguridad de
los ficheros automatizados de la Universidad en materia de proteccién de

datos.

Madrid, ..... de i de 20.....
El RECTOR,
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ANEXO 8.1.

Formulario de presentacion de quejas o sugerencias del Cédigo de Conducta
Comunicacién de quejas o sugerencias relativas a la aplicacion del “Cddigo de
Conducta en materia de Proteccion de Datos de la Universidad Nacional de Educacién

a Distancia (UNED)”

Datos del solicitante:

D./D2 mayor de edad,
con domicilio en ne

Localidad Provincia

Cédigo teléfono mail

con DNI n@ del que se acompanfa fotocopia, por medio del presente

formulario manifiesta su deseo de ejercer su derecho de presentacién de quejas o
sugerencias, de conformidad con el Cédigo de Conducta de la UNED

Expone:
1. Que ha tenido conocimiento de los siguientes hechos en relacién al tratamiento de

datos de caracter personal sometidos al “Cédigo de Conducta en materia de
proteccion de datos de la UNED”

2. Que interesa que se constate la certeza de los hechos expuestos y, en su caso, se
proceda a la rectificacidn de las actuaciones a que a los mismos hacen referencia.
Asimismo, que se me notifique la resolucion que se adopte.

En a de de 20

Fdo.:

Sr. Presidente de la Comision de Control del Cédigo Tipo
dptojuridicoseguridad@adm.uned.es
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ANEXO 9

ENCUESTA DE SATISFACCION DEL SERVICIO DE LA SECCION DE PROTECCION
DE DATOS DE LA UNED

Agradeciendo de antemano su colaboracién, le rogamos cumplimente este breve
cuestionario que nos servira para mejorar nuestros servicios.

1. Valore, por favor, el plazo de atencidn de su solicitud:

Excelente [ Bueno [ Normal [ Malo [

2. Indique como calificaria la atencidn recibida por el personal de la Seccién:

Excelente [ Bueno [ Normal [ Malo [

3. Valore la celeridad con que se ha resuelto su solicitud:

Excelente [ Bueno [ Normal [ Malo [

4. Su grado de satisfaccion con la resolucién dada es:

Excelente [ Bueno [ Normal [ Malo [

5. Satisfaccion general con el servicio:

Muy buena [J Buena L[] Aceptable [] Mejorable [

6. Observaciones y/o sugerencias para la mejora:
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YO ANEXO 10.1.

El proximo 28 de enero, se celebra el Dia de Proteccion de Datos en
Europa; una jornada impulsada por la Comisidon Europea, el Consejo de
Europa y las autoridades de proteccion de datos de los Estados
miembros de la UE.

El objetivo principal de este dia de celebracion, es impulsar entre los
ciudadanos el conocimiento de sus derechos y obligaciones en materia
de proteccion de datos.

Por ello la UNED, a través del Departamento de Politica Juridica de
Seguridad y Proteccion de Datos difunde informacidn, normativa,
modelos de documentos y buenas practicas sobre proteccidon de datos
desde su pagina Web:

http://portal.uned.es/portal/page? pageid=93,1049794& dad=portal&
schema=PORTAL

28 EERT R tus datos
o1 ISl e tus derechosBy
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ANEXO 10.2.

COMUNICADO SOBRE DESECHADO Y DESTRUCCION DE DOCUMENTOS EN PAPEL

Estimada/o compafiera/o:

Como responsable de un fichero de datos de caracter personal o de una Unidad de gestion de
la UNED, es importante que conozcas las exigencias de la normativa vigente en materia de
proteccion de datos sobre el tratamiento de datos de cardcter personal en soporte papel o
automatizado y las obligaciones que como usuario debes cumplir.

El Real Decreto 1720/2007 que desarrolla la LOPD, en su articulo 92.4 sefiala lo siguiente:
“Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
cardcter personal deberd procederse a su destruccion o borrado, mediante la adopcion de
medidas dirigidas a evitar el acceso a la informacion contenido en el mismo o su recuperacion
posterior”.

En este sentido se puede sefialar que existen, en todos los edificios de la Universidad, cajas de
cartén distribuidas por pasillos, zonas de fotocopiadoras y zonas comunes. El papel que se
deposita en las cajas se retira para su reciclaje, pero no se destruye. Se ha detectado que en
estas cajas se depositan documentos o papeles que contienen datos de caracter personal que,
en cumplimiento de la normativa de proteccidn de datos, deberian ser destruidos.

Por lo que se recuerda que si la documentacidn que se va a tirar contiene datos personales,
NO DEBE depositarse en dichas cajas. En estos casos serd eliminada por una maquina
destructora o bien se remitird un correo electrénico al departamento de Servicios Generales
que se encargara de su retirada, destruccion certificada y posterior reciclaje.

jhermoso@pas.uned.es ext.: 6068 vmartin@pas.uned.es ext.: 7291

Asi mismo, aprovecho para enviarte el enlace al Espacio de proteccion de datos de la Web
UNED, en el que podrds encontrar informacién de utilidad.

0

\

Para cualquier consulta, en materia de proteccidon de datos, dispones de la siguiente direccion:
dptojuridicoseguridad@adm.uned.es

Te ruego que hagas la maxima difusidn entre el personal adscrito a tu unidad agradeciendo tu
participacién en la proteccion a los datos de caracter personal.

Un saludo.
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ANEXO 10.3.

Estimado/a compafiero/a:

Como Responsable de tratamiento de datos de caracter personal de la UNED, es importante
gue conozcas la actualizacidn de la normativa vigente en materia de proteccién de datos.

El nuevo Reglamento General de Proteccidén de Datos (RGPD) de la Unidn Europea, publicado
en mayo de 2016, serd aplicable a partir del 25 de mayo de 2018.

Dos elementos de caracter general constituyen la mayor innovacion del RGPD para los
responsables de los tratamientos y se proyectan sobre todas las obligaciones de las
organizaciones:

El Principio de responsabilidad Proactiva: Que aplicado a los tratamientos requiere que las
organizaciones analicen qué datos tratan, con qué finalidades lo hacen y qué tipo de
operaciones de tratamiento llevan a cabo. Este principio exige una actitud consciente,

diligente y proactiva por parte de las organizaciones frente a todos los tratamientos de datos
personales que lleven a cabo.

El Enfoque de Riesgo: El RGPD sefala que las medidas dirigidas a garantizar su cumplimiento

deben tener en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento asi
como el riesgo para los derechos y libertades de las personas.

Por todo ello, desde el Departamento hemos adaptado y actualizado la informacién contenida
en la pagina Web de Proteccién de Datos de la UNED (sera necesario estar autenticado para

ver toda la informacion):

e Normativa vigente

e Clausulas informativas, cuando se recogen datos personales (es necesario actualizar
los formularios que contengan estas clausulas)

e Ejercicio de los derechos en materia de proteccidn de datos

e Contratos y cldusulas de encargados de tratamiento

e Procedimientos de gestion de tratamientos de datos personales

e Inventario de las actividades de los tratamientos

e El Cdédigo de Conducta de la UNED

e Oficina del Delegado de Proteccion de Datos

Asimismo, figura toda la informacion de interés relacionada con esta materia.

Se adjuntan documentos elaborados por la Agencia Espafiola de Proteccién de Datos con las

principales novedades.

Te ruego que hagas la maxima difusion entre el personal adscrito a tu unidad y te agradezco tu
participacién en la proteccion de datos personales en la Universidad.

Atentamente,
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ANEXO 10.4.

COMUNICADO SOBRE LA UTILIZACION DE BASES DE DATOS Y DERECHOS DE LOS
ESTUDIANTES

Para general conocimiento, se remite informacion de interés sobre la utilizacién de las
bases de datos de estudiantes no actualizadas, con el objetivo de no vulnerar la
legislacidn sobre proteccion de datos de caracter personal en lo relativo a la creacién y
utilizacién de Ficheros temporales por personal de la Universidad.

Se han detectado casos de estudiantes que siguen recibiendo informacién de cursos,
actividades organizadas por la UNED o de entidades directamente relacionadas con
ésta, a pesar de que no han autorizado en el proceso de matricula, la recepcién de
comunicaciones sobre publicidad de cursos, o han ejercido el derecho de cancelacién
de sus datos personales a estos efectos.

Por todo ello se han de tener en cuenta las normas siguientes:

. Siempre deberdn utilizarse las bases de datos del proceso de matricula, al
estar actualizadas diariamente. De esta manera se cumple con el principio de
“Calidad de los datos”, que establece que los datos deben ser exactos y
actualizados. En caso contrario se estaria incumpliendo la normativa sobre la
materia.

. Los Ficheros temporales deberan eliminarse en el plazo de un mes, cuando
hayan dejado de ser necesarios para los fines que motivaron su creacién, como
asi lo sefala la Normativa de seguridad y buen uso del Sistema de Informacién
de la UNED.

. No tener en cuenta estas medidas, puede constituir una falta grave del
usuario, segun la citada normativa.

La Gerencia de la UNED,
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ANEXO 10.5.
Estimado miembro de la comunidad universitaria:

Adjunto orientaciones de la Agencia Espafiola de Proteccion de Datos para la
aplicacion provisional de la Disposicidon adicional séptima de la nueva Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, referente a la identificacion de los interesados en las
notificaciones por medio de anuncios y publicaciones de actos administrativos:

Orientaciones de la Agencia Espaiola de Proteccidon de Datos

Disposicion adicional séptima. Identificacion de los interesados en las notificaciones
por medio de anuncios y publicaciones de actos administrativos.

1. Cuando sea necesaria la publicacion de un acto administrativo que contuviese
datos personales del afectado, se identificard al mismo mediante su nombre y
apellidos, anadiendo cuatro cifras numéricas aleatorias del documento nacional de
identidad, numero de identidad de extranjero, pasaporte o documento equivalente.
Cuando la publicacion se refiera a una pluralidad de afectados estas cifras aleatorias
deberan alternarse.

Cuando se trate de la notificacion por medio de anuncios, particularmente en los
supuestos a los que se refiere el articulo 44 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, se identificard
al afectado exclusivamente mediante el nimero completo de su documento nacional
de identidad, numero de identidad de extranjero, pasaporte o documento equivalente.

Cuando el afectado careciera de cualquiera de los documentos mencionados en los dos
pdrrafos anteriores, se identificard al afectado unicamente mediante su nombre y
apellidos. En ningun caso debe publicarse el nombre y apellidos de manera conjunta
con el numero completo del documento nacional de identidad, numero de identidad
de extranjero, pasaporte o documento equivalente.

2. A fin de prevenir riesgos para victimas de violencia de género, el Gobierno impulsard
la elaboracion de un protocolo de colaboracion que defina procedimientos sequros de
publicacion y notificacion de actos administrativos, con la participacion de los érganos
con competencia en la materia.

Te ruego que hagas la maxima difusidn entre el personal adscrito a tu unidad y te
agradezco tu participacidn en la proteccion de datos personales en la Universidad.

Un saludo,

La Gerente de la UNED
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