CLAUSULA PARA INSERTAR EN UN CONTRATO CON ENCARGADO DE TRATAMIENTO
CON ACCESO A DATOS

Estipulaciones
PRIMERA .- Objeto del tratamiento

Mediante las presentes clausulas se habilita al ENCARGADO del tratamiento, para tratar por
cuenta del RESPONSABLE de tratamiento, los datos de caracter personal necesarios para

prestar el siguiente servicio:

La naturaleza y finalidad que justifican el tratamiento de los datos de caracter personal por

cuenta del RESPONSABLE, son exclusivamente las que se indican en el Anexo |.
SEGUNDA.- Devolucién de los datos

Una vez que finalice el presente acuerdo, el ENCARGADO devolvera al RESPONSABLE o en su
caso, destruira, los datos de caracter personal y, si procede, los soportes donde consten, una
vez acabada la prestacion. El retorno ha de comportar el borrado total de los datos existentes en
los sistemas y documentos del ENCARGADO. No obstante, el ENCARGADO puede conservar
una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades

por la ejecucién de la prestacion.
TERCERA .- Obligaciones del ENCARGADO

Finalidad: EI ENCARGADO utilizara los datos personales solo para la finalidad objeto de este

tratamiento. En ningun caso podra utilizar los datos para fines propios.

Subcontratacion: EI ENCARGADO no podra subcontratar, ni total ni parcialmente, ninguna de las
prestaciones que formen parte del objeto de este contrato que comporten el tratamiento de datos

personales sin autorizacién previa y por escrito del RESPONSABLE.

Si fuera necesario subcontratar, total o parcialmente, algun tratamiento de datos, este hecho se
debera comunicar previamente y por escrito al RESPONSABLE, con antelacion suficiente,
indicando los aspectos que se pretenden subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La subcontrataciéon debera ser
autorizada por escrito por el RESPONSABLE, siempre antes de su inicio y debera regirse con lo
estipulado en el articulo 28.4.del RGPD.

Instrucciones del RESPONSABLE: EI ENCARGADO tratara los datos personales Unicamente
siguiendo instrucciones documentadas del RESPONSABLE.




Transferencia internacional: Si el ENCARGADO debe transferir datos personales a un tercer pais

0 a una organizacion internacional, en virtud del Derecho de la Unién o de los Estados miembros
que le sea aplicable, informara por escrito al RESPONSABLE de esa exigencia legal de manera

previa, salvo que tal Derecho lo prohiba por razones importantes de interés publico.

Confidencialidad: EI ENCARGADO y todo su personal mantendran el deber de secreto respecto

a los datos de caracter personal a los que hayan tenido acceso en virtud del presente encargo,

incluso después de que finalice el mismo.

EI ENCARGADO garantizara que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las

medidas de seguridad correspondientes, de las que hay que informarles convenientemente.

Si existe una obligaciéon de confidencialidad estatutaria debera quedar constancia expresa de la

naturaleza y extension de esta obligaciéon

El ENCARGADO mantendra a disposicion del RESPONSABLE la documentacion acreditativa

del cumplimiento de esta obligacién.

Medidas de seguridad: EI ENCARGADO con caracter periddico (y también siempre que haya

cambios relevantes en su infraestructura de software y hardware) realizara una evaluacion de
riesgos en materia de seguridad de la informacion, de la que se derivaran la implantacion de
mecanismos adecuados a los riesgos detectados tal y como se describe en el articulo 32 del

RGPD y en el Esquema Nacional de Seguridad y en concreto:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los

sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso

de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y

organizativas implantadas para garantizar la seguridad del tratamiento.
d) Seudonimizar y cifrar los datos personales, en su caso.

La evaluacion de riesgos de seguridad de la informacién debera ser recogida en un informe por
el ENCARGADO, que debera proporcionarlo al RESPONSABLE. El alcance de dicha evaluacion
de riesgos de seguridad de la informacién sera la totalidad de datos tratados por cuenta del
RESPONSABLE. Las medidas de seguridad abarcaran la proteccion de los sistemas de

informacion, asi como de los sistemas de tratamiento manual y archivo de la documentacion.



Declaracién de subcontratacion de los servidores. El encargado debera presentar antes de la

formalizacion del contrato una declaraciéon, como la mostrada en el ANEXO I, en la que ponga
de manifiesto donde estan ubicados los servidores informaticos, propios o de terceros, en los
que, en su caso, se traten los datos de caracter personal derivados de la ejecucién del contrato,
asi como también debera declararse el lugar donde se prestaran los servicios asociados a estos

servidores (recogida, almacenamiento, procesamiento y gestion de los datos).

El encargado debera notificar por escrito al responsable cualquier modificacion que sufra esta
informacion durante la ejecucioén del contrato principal y toda la informacion necesaria, en su

caso, sobre nuevos subcontratistas.

En todo caso, los sistemas de informacion y comunicaciones para la recogida, almacenamiento,
procesamiento y gestion de datos personales deberan ubicarse y prestarse dentro del territorio

de la Unién Europea.

Los datos a que se refiere el apartado anterior no podran ser objeto de transferencia a un tercer
pais u organizacion internacional, con excepcion de los que hayan sido objeto de una decision
de adecuacion de la Comision Europea o cuando asi lo exija el cumplimiento de las obligaciones

internacionales asumidas por Espafia.

Registro de actividades de tratamiento: EIl ENCARGADO llevara un registro de todas las

categorias de actividades de tratamiento efectuadas por cuenta del RESPONSABLE con el
contenido estipulado en el articulo 30.2 del RGPD, salvo que pueda ampararse en alguna de las

excepciones del articulo 30.5.

No comunicacion: EI ENCARGADO no comunicara los datos a terceras personas, salvo que

cuente con la autorizacion expresa del RESPONSABLE, en los supuestos legalmente

admisibles.

Formacién de las personas autorizadas: EIl ENCARGADO garantizara la formacién necesaria en

materia de proteccion de datos personales de las personas autorizadas para tratar datos

personales.

Ejercicio de los derechos: El ENCARGADO asistira al RESPONSABLE, a través de medidas

técnicas y organizativas apropiadas, siempre que sea posible, para que este pueda cumplir con

su obligacion de responder a las solicitudes que tengan por objeto el ejercicio de los derechos de
los interesados (acceso, rectificacion, supresion, oposicién, limitacién del tratamiento y
portabilidad de datos).

Notificacion de violaciones de la seguridad: El ENCARGADO notificara al RESPONSABLE, sin

dilacién indebida, y en cualquier caso antes del plazo maximo de 24 horas, las violaciones de la




seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con

toda la informacién relevante consignada en el articulo 33.3. del RGPD.

Apovyo en realizacién de evaluaciones de impacto para la proteccion de datos: El ENCARGADO

dara apoyo al RESPONSABLE en la realizacion de las evaluaciones de impacto relativas a la

proteccion de datos, cuando proceda.

Cumplimiento de las obligaciones: El ENCARGADO pondra a disposicion del RESPONSABLE

toda la informacién necesaria para demostrar el cumplimiento de sus obligaciones, asi como

para la realizacién de las auditorias o las inspecciones que realicen el RESPONSABLE u otro

auditor autorizado por él.

Delegado de protecciéon de datos: El ENCARGADO designara, si procede, un delegado de

proteccion de datos y comunicara su identidad y datos de contacto al RESPONSABLE.

RESPONSABLE del tratamiento ENCARGADO del tratamiento



ANEXO A

FINALIDADES QUE JUSTIFICAN EL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL POR PARTE DEL ENCARGADO DE TRATAMIENTO

1. INTRODUCCION

El presente Anexo forma parte del contrato de encargo de tratamiento suscrito entre las partes y
detalla los aspectos y la identificacion de la informacion afectada a los que accede o trata el

Encargado de Tratamiento, la tipologia de datos y las finalidades que justifican el tratamiento.

2. EL TRATAMIENTO DE DATOS PERSONALES INCLUIRA LOS SIGUIENTES ASPECTOS

[0 Recogida O Registro O Estructuracion 0 Modificacion
O Conservacion O Extraccién O Consulta O Difusion

O Cotejo 0 Comunicacién [0 Supresion [ Destruccion
Otros: . ..

3. IDENTIFICACION DE LA INFORMACION AFECTADA

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, el
RESPONSABLE del tratamiento autoriza al ENCARGADO del tratamiento a tratar la informacién

necesaria, lo que incluye las siguientes categorias de datos (eliminar lo que no proceda):

O Datos identificativos: Nombre y Apellidos, DNI, N.° SS, Direccién, Teléfono, Firma/Huella,

Imagen/Voz

O Datos de naturaleza penal

1 Datos de infracciones y sanciones administrativas

O Datos categorias especiales: Salud, Datos genéticos o biométricos, Afiliacién Sindical,

Religion, Ideologia, Creencias, Vida Sexual, Origen racial o étnico, Violencia de género

O Datos de caracteristicas personales: Datos de estado civil; Edad; Datos de familia; Sexo;

Fecha de nacimiento; Nacionalidad; Lugar de nacimiento; Idioma

O Datos de circunstancias sociales: Aficiones y estilo de vida; Pertenencia a clubes,

asociaciones



O Datos académicos y profesionales: Formacion; Titulaciones; Expediente Académico;

Experiencia profesional; Pertenencia a colegios o asociaciones profesionales

O Datos detalle de empleo: Cuerpo/Escala; Categoria/grado; Puestos de trabajo; Datos no

econémicos de nédmina; Historial del trabajador

O Datos econdémico-financieros y de seguros: Ingresos, rentas; Inversiones, bienes

patrimoniales; Créditos, préstamos, avales; Datos bancarios; Planes de pensiones, jubilacion;
Datos econdmicos de némina; Datos deducciones impositivas/impuestas; Seguros; Hipotecas;

Subsidios, beneficios; historial créditos; Tarjetas crédito

O Datos de transacciones: bienes y servicios suministrados por el afectado; bienes y servicios

recibidos por el afectado; transacciones financieras; compensaciones/indemnizaciones

4. FINALIDADES QUE JUSTIFICAN EL ACCESO O TRATAMIENTO POR PARTE DEL
ENCARGADO

El Responsable del Tratamiento autoriza al Encargado de Tratamiento a tratar informacién de

caracter personal de su titularidad, unica y exclusivamente,para..........................

En representacion de la UNED En representacion de



ANEXO B - MODELO DE DECLARACION RESPONSABLE DEL ENCARGADO DE
TRATAMIENTO

UBICACION DE LOS SERVIDORES Y LUGAR DE PRESTACION DE LOS SERVICIOS
ASOCIADOS A LOS MISMOS

O D.N.L O N.LF. O PASAPORTE ONLE:............. ... ... ...

NumeroC.LF.:..................
En calidad de (indicar la representacion que ostenta la persona en la empresa):

En aplicacion de lo establecido en el articulo 122.2 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico (LCSP), declaro bajo mi responsabilidad, donde van a estar
ubicados los servidores y desde dénde se van a prestar los servicios asociados a los mismos:

UBICACION DEL/LOS SERVIDOR/ES

Servidor 1

Subcontratacion

Nombre de la empresa:
Tipo de servidor:

O Comunicaciones [ Aplicaciones | r:=== s

O Propio [ Ajeno

Servidor 2

Subcontratacion

Nombre de la empresa:
Tipo de servidor:

O Comunicaciones [ Aplicaciones  |::==:- s

O Propio O Ajeno

En el caso de que para la prestacién del servicio utilizase mas servidores, que albergasen
datos de caracter personal, adjunte documento al presente, introduciendo la informacién
aqui requerida.




LUGAR/ES DESDE DONDE SE PRESTAN LOS SERVICIOS ASOCIADOS A LOS
SERVIDORES

Servidor 1

a) En caso de que los servicios asociados a los servidores (recogida,
almacenamiento, procesamiento y gestion de los datos) se presten por personal
propio de la empresa, indique la localizacion desde donde se presta el soporte o
asistencia:

b) En caso de que se contrate los servicios de alojamiento de los servidores a un
tercero, indique:

Tipo de servicio contratado:
O Alojamiento [ Alojamiento no compartido [ Alojamiento compartido

Marcar en caso de ser un servicio de Computacion en la Nube [

Servidor 2

a) En caso de que los servicios asociados a los servidores (recogida,
almacenamiento, procesamiento y gestion de los datos) se presten por personal
propio de la empresa, indique la localizacion desde donde se presta el soporte o
asistencia:

b) En caso de que se contrate los servicios de alojamiento de los servidores a un
tercero, indique:

Tipo de servicio contratado:
O Alojamiento [ Alojamiento no compartido [ Alojamiento compartido

Marcar en caso de ser un servicio de Computacion en la Nube [

En el caso de que para la prestacién del servicio utilizase mas servidores, que
albergasen datos de caracter personal, adjunte documento al presente,
introduciendo la informacién aqui requerida.

De conformidad con el articulo 122.2.d) de la LCSP, el contratista o adjudicatario tiene la

obligacién de comunicar cualquier cambio que se produzca, a lo largo de la vida del contrato, de

la informacioén facilitada en la presente declaracion.

Firma de la persona representante de la empresa



