Nuevo cliente VPN Globalprotect para sistemas Linux

Hasta ahora los sistemas Linux podian acceder a la VPN de la UNED mediante el protocolo
"Compatible con Cisco VPN (vpnc)" en el paquete "network-manager-vpnc-gnome"y con los
datos de clientes "IPSEC X-Auth-PSK".

Ese driver de cliente sigue funcionando si ya estaba configurado, pero la GUI de configuracion
del mismo tiene un fallo desde 2022-04-11 que dificulta su utilizacién, aunque existe un
"workaround" https://askubuntu.com/a/1404609/1007603, de momento el fallo no esta
solucionado.

Por otro lado, en el driver Openconnect del cliente NetworkManager se ha afnadido
recientemente (desde su version 1.2.6 en 2019) el protocolo "Palo Alto Networks
GlobalProtect" con GUI que ya funciona para sistemas Linux con los mismos datos generales
de la VPN-UNED.

Los sistemas Debian-11-Bullseye, y Ubuntu-focal-20.04LTS+ ya tienen la version 1.2.6 del
paquete "network-manager-openconnect-gnome", necesario instalar para utilizar el protocolo
"Palo Alto Networks GlobalProtect".

Otras distribuciones de Linux también pueden tener ya paquetes equivalentes:

"NetworkManager-openconnect-gnome" desde Fedora-EPEL-8, para sistemas tipo Red-Hat,
CentOS, etc.



Configuracion de la VPN de la UNED en el cliente NetworkManager

Solo es necesario tener instalado el paquete correspondiente y desde la GUI de configuracion
de red, crear una nueva conexion VPN del tipo

"Cliente VPN multi-protocolo (openconnect)".

Después en la ventana de configuracion solo hay que cambiar el Protocolo-VPN
seleccionando la opcidn: "Palo Alto Networks GlobalProtect"”

Cancelar Anadir VPN

Cliente VPN multi-protocolo (openconnect)

Compatible con Cisco VPN (vpnc)

Importar desde un archivo...

Indicar la pasarela correspondiente (guadarrama.uned.es o bielsa.uned.es)
Opcionalmente se puede cambiar el nombre de la VPN,
Finalmente pulsar el botdn "Anadir".

Identidad  IPv4  IPv6

Nombre VPN1
<b>General</b>
Protocolo UPN  Palo Alto Netwaorks GlobalProtect b
Pasarela | guadarrama.uned.es|
CAcertificate  (ninguno) 7=}
Proxy
Permitir el escaneo de sequridad trayano (CSD)
Script enwolvente de troyano (CSD)
50 declarado
Certificado de autenticacién

User certificate  (ninguno) B

Usar ESID parala frase de paso de la clave
Evitar que el usuario acepte certificados no validos manualmente
Testigo software de autenticacion

Modo del testigo  Desactivado -



La primera vez que se active esa nueva VPN creada, aparece una ventana pidiendo:

"Username" (identificador UNED) y
"Password",
"Save passwords",

Connect to VPN “VPN 1" X
VPN host guadarrama.uned.es + Connect

Enter login credentials

Username: | pas}{}{}{}{}{| I
Password: ssssssse

Save passwords Cancel Login
P Log

Close

Una vez rellenos los datos hay que pulsar en el botén:"Login" (no el botdn connect"),
Después pide confirmar la puerta de enlace y solo hay que pulsar:"Login" de nuevo.

Connect to VPN “VPN 1" x
VPN host guadarrama.uned.es ¥ Connect

Seleccione una puerta de enlace GlobalProtect.

PUERTADE EMNLACE: gquadarrama.uned.es ¥

Save passwords Cancel Login

b Log

Close




La siguiente vez que se active la VPN, aparece la opcion de recuperar las credenciales
automaticamente en las proximas conexiones.

Marcando esa opciény pulsando "Connect" se recuperan usuario y clave para pulsar
en el botdn "Login"y se queda activado de forma que las siguientes veces ya no es
necesario rellenar datos ni pulsar ningun otro botén para realizar la conexién.

Connect to VPN "VPN 1" x

VPN host guadarrama.uned.es ¥ Connect
€3 Automatically start connecting next time

Select a host to retch the Login rorm

% Save passwords Cance Login

» Log

Close




