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2. OBIJETO DEL DOCUMENTO

El objeto del presente documento es la definicidn de la normativa aplicable al servicio de certificados de
firma de cdédigo y de servidor — SCS, regulando especialmente los certificados x509 o SSL que habilitan las
comunicaciones cifradas, instalados en sistemas y servicios empleados en la UNED, dentro del alcance
sefialado en el Esquema Nacional de Seguridad.

Se ha implantado la presente normativa atendiendo al nivel de seguridad de la informacién y los servicios
prestados, y la categoria de los sistemas de la Organizacidn, que resulten de la aplicacién de las previsiones
contempladas en los Anexos | y Il del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad (ENS), asi como en la Ley 6/2020, de 11 de noviembre, reguladora de determinados
aspectos de los servicios electronicos de confianza.

3. ALCANCE

El alcance de la normativa, y de los procedimientos que de ella emanen, seran de aplicacidon en todos los
ambitos de la UNED, donde sean de aplicacion la Politica de Seguridad de la Informacién y la Normativa de
Seguridad.

Asimismo, la normativa sera de aplicacion y de obligado cumplimiento para todo el personal que, de

manera permanente o eventual, preste sus servicios en la Organizacién, especialmente, incluyendo, en su
caso, el personal que preste servicios en el CTU, personal de proveedores externos y de Centros Asociados,

cuando proceda y sean Usuarios de los Sistemas de Informacién de la Organizacion.

4. ACRONIMOS Y DEFINICIONES

TERMINO DEFINICION

Solicitante Es la persona, fisica o juridica, que requiere un certificado de servidor, puede
ser también el suscriptor del certificado. Serd el principal interlocutor con el
CTU y deberd comunicar cualquier circunstancia que afecte a algun certificado
por el solicitado, en especial solicitar su renovacion.

Suscriptor El suscriptor es el sujeto, persona fisica o juridica, que custodia y determina la
utilizacion del certificado y por tanto asume la responsabilidad ultima por su
uso. Por lo general también sera el solicitante del certificado.

Dominio La parte principal de una direccién en la Web, o de correo electrénico, que
indica la organizacién o compafiia que administra dicha pdgina o sitio web y el
pais o tipo de organizacidon/negocio/entidad. En el caso de la UNED es: uned.es

FQDN Es un nombre de dominio completo que incluye el nombre de la computadora

Full Qualified y el nombre de dominio asociado a ese equipo. Por ejemplo, dado el sistema

Domain Name llamado «www» y el nombre de dominio «uned.es», el FQDN sera

‘www.uned.es’. Corresponde con el nombre de DNS del sistema.
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X.509 v3

En criptografia es un estandar UIT-T para infraestructuras de claves publicas (en

inglés, Public Key Infrastructure o PKI).1 X.509 especifica, entre otras cosas,

formatos estandares para certificados de claves publicas y un algoritmo de

validacion de la ruta de certificacion.

SSL
Secure Sockets
Layer

Protocolo de comunicacién mediante canales cifrados de comunicacién que

permiten el aseguramiento de las comunicaciones a través de internet.
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5. INTRODUCCION

En la presente normativa se presentan y regulan los procesos de solicitud y ciclo de vida de
certificados digitales de servidor SSL y firma de cdédigo.

Los certificados emitidos deben usarse exclusivamente para el acceso seguro a recursos propios
de la institucidon y en procesos ligados a sus actividades académicas y de investigacion.

El servicio es prestado, por CTU-UNED a través de RedIRIS actuando ambas como Autoridades de
Registro de TERENA TCS, que actia como Autoridad de Certificacién subordinada de la autoridad
de certificacion emisora de los certificados. Mas informacién: https://www.rediris.es/tcs/

Comunidad y ambito de aplicacién

El servicio es prestado por CTU-UNED y RedIRIS en términos no comerciales para sus usuarios de
la comunidad investigadora y académica:

CTU-UNED, actuara como RA o Autoridad de Registro intermedia delegada.

CTU-UNED, sdlo gestiona la emision de certificados digitales Servidor SSL x509v3 y de Firma de
cddigo, a departamentos de servicios centrales, facultades, Centros Asociados, departamentos o
centros de investigacidn, que estén dentro del dmbito o vinculados de forma directa con RedUNED.

CTU-UNED solo emitira certificados dentro del dominio: uned.es

Para solicitar un certificado, los solicitantes deberan dirigir la peticién al servicio CAU del CTU-
UNED.

Es responsabilidad de los solicitantes solicitar la renovacién, previa a la caducidad con suficiente

antelacion. En caso de ser certificados ACME los podrd renovar de forma autonoma siempre que
se esté en plazo de renovacion.

CTU-UNED y RedIRIS, en la tramitacién de las diferentes actuaciones relativas a la emisién de los
certificados de servidor SCS, actuara tomando en consideracidn los datos comunicados por el
Solicitante. Cualquier ambigliedad, falsedad o error en los datos consignados en la solicitud podra
ser causa de desestimacion de la misma.

CTU-UNED y RedIRIS observaran en el tratamiento de los datos personales de las personas y
entidades mencionadas lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales, en relacidn con la solicitud y emision de
certificados de servidor SCS.
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6. PROCEDIMIENTO DE SOLICITUD
6.1 Tipos de certificados

Las conexiones y transmision de datos en sedes y sitios web publicos donde la UNED ofrece sus
servicios estaran protegidas con el protocolo HTTPS mediante certificados X509v3/SSL, que
cumplan con los requisitos del CCN y del ENS.

Los certificados emitidos antes del 15 de marzo de 2026 tendran una validez de 365 dias desde el
momento de la emisién, reduciéndose a 200 dias desde esa fecha y bajando a 100 dias los emitidos
desde el 15 de marzo de 2027.

Se podran emitir certificados de la forma habitual, enviando al CTU un CSR, teniendo en cuenta
que es responsabilidad del solicitante realizar la solicitud con tiempo suficiente para su
tramitacion, o certificados ACME que automatiza la solicitud y descarga de los certificados
renovados.

Se podran solicitar certificados de los siguientes tipos:

e Certificado SSL de servidor que se pueden solicitar, se pueden dividir en 2 sub-perfiles:
o Standard SSL certificate - Certifica un solo nombre de DNS o FQDN
o Multi-Domain SSL certificate - Certifica hasta 100 nombres de DNS

e Certificados ACME.
o Standard SSL certificate - Certifica un solo nombre de DNS o FQDN
o Multi-Domain SSL certificate - Certifica hasta 100 nombres de DNS

Certificado SSL Standard

Un certificado SSL permite asegurar la identidad de un Unico servidor. Algunas de sus
caracteristicas son:

Certificados SSL de servidor con 1 Unico campo CN y sin alias o SubjectAltNames

Sélo sirven para asegurar nombres de dominios completos o FQDNs del dominio ‘uned.es’
No se deben incluir valores en el SubjectAltName

Se verifica Unicamente la propiedad del dominio que se esta certificando

o O O O O

Puede ser utilizado para las transacciones financieras

Certificados SSL Multi-Domain

Este tipo de certificados tienen las mismas caracteristicas que el anterior, salvo que debe incluir
los SubjectAltNames ademas del CN, o nombre principal, pudiendo certificar un mismo certificado
hasta 99 nombres alternativos o alias de DNS.
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Este tipo de certificados son de la forma:
O=UNED, C=ES, CN=www.uned.es.,SubjAltNamel=www1.uned.es, SubjAltName2=io.uned.es

e Certificados SSL de servidor para 1 CN y 99 SubjectAltNames
o La CSR no debe incluir el CN entre los valores del SubjectAltName

“uxn

e CNy SubjectAltNames NO deben contener el caracter
Certificado de firma de cédigo

o Permiten firmar digitalmente software ejecutable.
o Solicitud pre-validada por el vicerrectorado de tecnologia.

6.2 SOLICITUD DE CERTIFICADOS SSL

Para los certificados ACME no es necesario crear CSR, solo se ha enviar los datos que se describen
en el punto 6.2.3.

6.2.1 Creacion del CSR

Los pares de claves de los certificados (CSR y .key o clave privada) de las entidades finales son
generados por los propios solicitantes, quienes envian el archivo CSR (clave publica sin firmar) al
CTU-UNED para que gestione la firma.

El solicitante/subscriptor debe generar el par de claves utilizando cualquier dispositivo
criptografico seguro, como alguno de los mddulos criptograficos normalizados integrados en
sistemas operativos o aplicaciones informaticas de amplio uso.

El CSR ha de ser creado junto con la clave privada en el servidor donde dara servicio, no se debe

copiar ni exportar la clave privada del servidor. En caso de que la clave privada saliera del servidor

se deberd desechar y crear una nueva.

El CTU unicamente generard los citados archivos en el caso de que el servicio este balanceado y
por tanto los certificados residan en el balanceador.

Para crear el CSR existen multiples guias en internet, recomendandose introducir en la busqueda
el tipo de servidor y su versién. Existen guias genéricas:

https://www.digicert.com/kb/csr-creation.htm

6.2.2 Creacion de un CSR multidominio

Si se fuera a solicitar un certificado multidominio puede crearse un CSR que contenga todos los
nombres, o bien, con solo el nombre principal (CN) y adjuntar los alias en un fichero de texto con
todos los nombres separados por comas.
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Se puede crear el CSR conteniendo todos los nombres mediante 2 métodos:

e Comandos OpenSSL
e Herramienta de generacion o ShellScript (Solo Linux).

Para generar las CSR podemos hacerlo mediante un Shell script (Linux). Tiene disponibles
diferentes versiones dependiendo del algoritmo que use:

o scs-genCSR.sh - SHA-256 y UTF-8: http://www.rediris.es/scs/util/scs-genCSR.sh
o scs-genCSR-sha2.sh - SHA-256: http://www.rediris.es/scs/util/scs-genCSR-sha2.sh

Los cuales de forma automatica nos preguntard todos los campos que conforman el DN del
certificado, asi como los subjectAltName (tantos como deseemos). EIl mismo programa
genera la clave privada y la CSR.

6.2.3 Envio de la solicitud

Si el certificado es ACME se debe enviar Unicamente el nombre/s del certificado y la cuenta de
correo del responsable, asi como el tipo de servidor donde ird alojado. Se devolverdn los datos
de configuracién para obtener el certificado directamente.

Una vez se tenga el CSR, la solicitud se debe cursar mediante el CAU* y una vez se tenga el tique:
CAU-XXXXX o0 COM-XXXX, se debe mandar el numero de solicitud a la cuenta:
admin.caroot@csi.uned.es.

*En el punto 6.10 de esta guia se encuentran las formas de contacto con el CAU.

6.3 INSTALACION DEL CERTIFICADO

Una vez se haya emitido el certificado, el solicitante recibird un correo de la Autoridad de
Certificacidon con los enlaces de descarga, tanto del certificado como de la cadena de confianza,
esta ultima contendra los certificados intermedios y la raiz.

Una vez instalada la parte publica del certificado se debe instalar la cadena de confianza, al menos
los intermedios, ya que la raiz debe proporcionarlo el navegador del cliente.

6.4 AUDITORIA DE LA INSTALACION

El CCN (Centro Criptoldgico Nacional) obliga a todas las AA.PP. que utilicen certificados SSL que las
instalaciones pasen la auditoria de SSL-Labs con al menos una ‘A’. Por lo que una vez todo estd
instalado se debe pasar la auditoria en:

https://www.ssllabs.com/ssltest/ *Importante marcar ‘Do not show the result in the board’

En caso de no obtener una A, la misma auditoria describe cual es la causa. Normalmente suelen
ser suites y protocolos de cifrado obsoletos. En el Anexo | se describen como configurar un servidor
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Windows. Para el resto de los tipos de servidores, la siguiente pdgina puede ser de ayuda para

configurar las suites de cifrado validas:

https://ssl-config.mozilla.org

Una vez se haya pasado la auditoria con una A se ha de mandar un correo electrénico a

admin.caroot@csi.uned.es indicandolo. Asimismo, se podra solicitar ayuda al CTU en cuestiones

técnicas enfocadas a pasar la auditoria.

El CTU

podrd de oficio realizar la auditoria al sistema, reservdndose el derecho de revocar el

certificado si la instalacién no cumpliera con los minimos exigidos.

6.5 Certificado en balanceador

En este caso Unicamente deberd hacer llegar al CAU la peticién de servicios indicando que ird

instalado en servicio balanceado. El personal de CTU al cargo contactara con el solicitante y pedira

la informacidén necesaria segun el caso.

6.6 Certificados de firma de cédigo

Este tipo de certificados se utiliza para firmar cédigo ejecutable, como Java Script, evitdndose que

salten pantallas y alertas al no reconocerse el fabricante del software.

Se piden de forma extraordinaria mediante el proceso normal de solicitud de servicios al CAU, pero

la peticidn debe:

Solicitarla el director o jefe del departamento o grupo de investigacion.

La solicitud debe venir acompafiada de una memoria explicativa que justifique la necesidad
de dicho certificado.

La solicitud debe ser aprobada por el vicerrectorado de tecnologia.

El uso y custodia de este tipo de certificados debe ser especialmente cuidadoso y estar
restringido a un Unico operario o suscriptor. Se recomienda custodiar el certificado y sus
copias de seguridad en dispositivos extraibles, con capacidad criptografica, en formato
PKCS12 y protegidos mediante contrasefia.

Se debe proteger mediante contraseia el almacén criptografico del equipo donde se inicia
el proceso de peticion.

Una vez finalizadas las validaciones, descargado y completo el certificado junto con la llave
privada, debe ser exportado a PKCS#12 y eliminado del almacén criptografico desde el que
se inicid la peticion.

Se deberd informar al servicio de certificados del CTU-UNED, de todo software que se
distribuya publicamente firmado digitalmente con este tipo de certificados.

Se puede consignar un email que aparecera en el certificado.
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El solicitante una vez tenga registrado en el CAU la solicitud enviara al Vicerrectorado de
tecnologia y a la cuenta admin.caroot@csi.uned.es lo siguiente:

e Elnimero de tique

e La peticidn de validacién firmada por el solicitante

e La memoria justificativa, que debera estar firmada por algun cargo relacionado con el
proyecto departamento o escuela.

Una vez el servicio SCS del CTU ha recibido la documentacidn, y la solicitud haya sido validada
por el vicerrectorado de Tecnologia, se iniciara el proceso de solicitud.

6.7 CAU - Detalles de contacto

Las peticiones, asi como cualquier sugerencia o duda, relacionada con este servicio o sobre este
documento, o en general, con los certificados digitales, se tramitaran a través del CAU o en la
cuenta: admin.caroot@csi.uned.es.

WEB: CAU - Soporte técnico https://jira.uned.es/servicedesk/customer/portal/1

Chat: Accesible desde la pagina de Campus previa autenticacion

PAS. Teléfono: 913988299 Correo electrénico: soportepas@csi.uned.es

PDI. Teléfono: 913986800 Correo electrdnico: soportepdi@csi.uned.es

6.8 Proceso de renovacion

Los certificados SSL solicitados se emiten por defecto con un tiempo de vigencia. Siendo 200 dias
desde el 15 de marzo de 2026 al mismo dia de 2027, a partir del 15 de marzo de 2027 se reducira
a 100 dias.

Los certificados ACME los puede renovar el solicitante directamente desde 30 dias antes de su
caducidad.

Si el certificado no es ACME se recomienda generar nuevas claves privadas y una nueva solicitud,
CSR, cuando sea necesario renovar, de no ser posible se podra utilizar el mismo CSR o clave privada
una vez, la vida de una clave privada no excederd nunca los 24 meses.

La solicitud de renovacion del certificado es un proceso que corresponde al solicitante, y debe
ser éste quien estando cerca la fecha de caducidad inicie el proceso.

El servicio de certificacion del CTU-UNED no lo renovara sin una solicitud previa. Sin detrimento
de que en algunas ocasiones se contacte, tanto por el CTU como por el proveedor, con el suscriptor
y/o el solicitante cuando se aproxime la expiracion de la vigencia del certificado.

Si se emite un certificado nuevo para el mismo FQDN ambos serian perfectamente validos,
mientras no hayan caducado ni hayan sido revocados expresamente, por lo que tendra un tiempo
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para probar el nuevo certificado renovado. Una vez se hayan realizado las pruebas pertinentes se
deberd borrar del sistema, asi como cualquier copia de seguridad que pudiera existir y solicitar la
revocacion del certificado desechado.

Si el certificado es ACME, el solicitante debe organizarse como considere para renovar, ya que una
vez tiene los datos de la instancia es totalmente autbnomo, no interviene el CTU.

6.9 Proceso de revocacion

Si por algun motivo fuera necesario revocar un certificado, el solicitante deberd ponerse en
contacto con el CAU.

De necesitarse la revocacion de forma Si urgente, como p.ej. que sospeche que las claves han sido
comprometidas, se puede mandar simultdneamente la solicitud a la cuenta:

admin.caroot@csi.uned.es

Igualmente, si el servidor o el/los FQDN a certificar dejaran de existir, se debera avisar al CTU-
UNED de dicha circunstancia para que revoquen el certificado.

En caso de grave negligencia técnica, los certificados de servidor pueden ser revocados por el CTU.

Los certificados no seran utilizados de manera alguna en caso de revocacién de los mismos, siendo
necesario eliminarlos del sistema una vez revocados.
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ANEXO I. Pasos para obtener el nivel de seguridad A en el test SSLLabs - Windows

Ejemplos de acciones encaminadas a conseguir pasar la auditoria con una A, debido a que frecuentemente
se desaconsejan o desechan determinados protocolos y conjuntos de cifrado no es una guia exhaustiva.

Desactivar SSL3 para evitar ataque POODLE

http://cloudacademy.com/blog/how-to-fix-poodle-on-windows-server-2012/

Crear key (carpeta) SSL 3.0 en:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\Schannel\Protocols\
Dentro de SSL 3.0, crear keys “Client” y “Server”

En client, valor DWORD DisabledByDefault = 1

En server, valor DWORD Enabled =0

Desactivar codificacion RC4

http://serverfault.com/questions/682317/how-to-disable-rc4-in-windows-2012

RC4 is not disabled by default in Server 2012 R2.

The RC4 cipher can be completely disabled on Windows platforms by setting the "Enabled" (REG_DWORD) entry to value 00000000
in the following registry locations: *
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\RC4 128/128 «
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contro\SecurityProviders\SCHANNEL\Ciphers\RC4 40/128 «
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\RC4 56/128

Cambiar el orden de las SSL cipher suite

http://directaccess.richardhicks.com/tag/cipher-suites/

Abrir Local Group Policy Editor (gpedit.msc), Computer Configuration—>Administrative Templates—and
Network— SSL Configuration Settings—SSL Cipher Suite Order.

Habilitarlo, poner la lista siguiente (en una sola linea, valores separados por comas, esta lista habilita
seguridad nivel Ay a la vez permite conexiones a SQLServer):

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P256,TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P384,TLS_ECDHE_RSA_WITH_AES_ 128 CB
C_SHA256_P256,TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P384,TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P256,TLS_ECDHE_RSA_WITH
_AES_256_CBC_SHA_P384,TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P256,TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P384,TLS_RSA_WITH_
AES_256_GCM_SHA384,TLS_RSA_WITH_AES_128_GCM_SHA256,TLS_RSA_WITH_AES_256_CBC_SHA256,TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA, TLS_RSA_WITH_AES_128_CBC_SHA, TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384_P384,TLS_ECDHE_EC
DSA_WITH_AES_128_GCM_SHA256_P256,TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256_P384,TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SH
A384_P384,TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA256_P256,TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA256_P384,TLS_ECDHE_ECDSA
_WITH_AES_256_CBC_SHA_P256,TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P384,TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P256,TLS_
ECDHE_ECDSA_WITH_AES_128 CBC_SHA_P384,TLS_DHE_DSS_WITH_AES_256_CBC_SHA256

Y reiniciar.
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ANEXO Il. Pasos para obtener el nivel de seguridad A en el test SSLLabs — Linux

Si el sistema es uno de los siguientes:

e Apache

e AWSALBAWSELB
e Caddy

e Coturn

e Dovecot

e Exim

e Go

e HAProxy

o Jetty lighttpd
e MySQL

e Nginx

e Oracle HTTP
e Postfix

e PostgreSQL
e ProFTPD

e Redis

e Squid

e Stunnel

e Tomcat

e Traefik

En la siguiente direccién Mozilla SSL Configurator: https://ssl-config.mozilla.org/ podremos obtener el
fichero de configuracion adecuado a los requisitos de seguridad.
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