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1. OBJETO 
El presente documento describe el procedimiento para configurar el sistema de 
autenticación multifactor (MFA) en la cuenta coorporativa, utilizando la aplicación 
Microsoft Authenticator.  
Este mecanismo refuerza la seguridad de acceso a los recursos institucionales, 
añadiendo una segunda capa de verificación durante el inicio de sesión.  
Esta medida se aplica en cumplimiento de las directrices del Esquema Nacional 
de Seguridad (ENS) y la Directiva Europea NIS2, que establecen la necesidad de 
implementar mecanismos de autenticación multifactor en los accesos remotos a 
sistemas corporativos. Su objetivo es reforzar la protección frente a accesos no 
autorizados y garantizar la seguridad de la información de la organización 
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2. Requisitos previos 
Antes de comenzar el proceso de configuración, asegúrese de cumplir con los siguientes 
requisitos:  

• ������ Dispositivo móvil con acceso a Internet.  

• ���� Aplicación Microsoft Authenticator instalada en el dispositivo.  

• Disponible de forma gratuita en:  

• App Store (para dispositivos iOS).  

• Google Play Store (para dispositivos Android).  

Importante:  
Deberá disponer de su dispositivo móvil cada vez que se conecte a la VPN, ya que será 
necesario aprobar una notificación en la aplicación para completar la autenticación.  
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3. Proceso de configuración 
A continuación, se detallan los pasos a seguir para la configuración del MFA mediante la 
aplicación Microsoft Authenticator.  

3.1. Inicio de la configuración  

1. Conéctese a la VPN con su usuario corporativo.  

2. En la primera conexión, el sistema mostrará un aviso indicando que es necesario 
configurar la autenticación multifactor.  

3. Haga clic en “Siguiente” para iniciar el proceso.  
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4. Si aún no tiene instalada la aplicación Microsoft Authenticator en su dispositivo, 
puede hacerlo haciendo clic en el enlace que aparece en pantalla, el cual lo 
redirigirá a la tienda correspondiente (App Store o Google Play Store) para su 
descarga.  

 

   

3.2. Generación del código QR  

1. En la pantalla siguiente, seleccione nuevamente “Siguiente”.  

2. El sistema mostrará un código QR en la pantalla de su equipo. Este código se 
utilizará para vincular su cuenta con la aplicación Microsoft Authenticator.  
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3.3. Vinculación con la aplicación móvil  

1. Abra la aplicación Microsoft Authenticator en su dispositivo móvil.  

2. Toque el icono “+” o seleccione “Agregar cuenta”.  

3. Elija la opción “Cuenta profesional o educativa”.  

4. Escanee el código QR mostrado en la pantalla del ordenador.  

Una vez completado este paso, su cuenta quedará vinculada a la aplicación Microsoft 
Authenticator.  

  

3.4. Verificación de identidad  

1. Regrese a su equipo y haga clic en “Siguiente”.  

2. Recibirá una notificación en la aplicación Microsoft Authenticator en su 
dispositivo móvil.  
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3. En la notificación, introduzca el número que aparece en la pantalla del ordenador 
para verificar su identidad.  
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4. Espere la confirmación en pantalla indicando que la verificación se ha completado 
correctamente.  

 

  

3.5. Finalización del proceso.  

Una vez completada la verificación, aparecerá un mensaje de confirmación en el equipo 
indicando que la configuración del MFA ha sido realizada con éxito.  
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 A partir de este momento:  

• Cada vez que inicie sesión en la VPN, recibirá una notificación en Microsoft 
Authenticator solicitando su aprobación.  

• Deberá confirmar la solicitud para completar el inicio de sesión.  

4. Consideraciones adicionales  

• ��� Cambio de dispositivo móvil:  
Si cambia de teléfono, deberá volver a configurar el MFA en el nuevo dispositivo.  

• �� Soporte técnico:  
En caso de incidencia o error durante la configuración, póngase en contacto con el 
Centro de atención al usuario.  

• ���� Responsabilidad del usuario:  
El dispositivo donde se encuentre instalada la aplicación Authenticator debe 
mantenerse seguro y bajo control del usuario en todo momento.  

5. Información de soporte  

Centro de atención al usuario  
� Web: https://www.uned.es/universidad/inicio/ctu/cau.html  
����� Horario de atención: lunes a viernes de 08:00h - 20:00h 
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