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1. PRESENTACION.

El Curso de Tecnologias de la Informacion y las Comunicaciones para la Alta Direccion (CTIC 24) es
un curso propio del [IUGM (UNED) que se enmarca en el Espacio Europeo de Educacion Superior
(EEES).

El disefio, ejecucion y consolidacion de la Politica en materia de Sistemas y Tecnologias de la
Informacion y las Comunicaciones, asi como la implementacion de la Politica de Seguridad de la
Informacion y el proceso de Transformacion Digital, se han convertido en pilares esenciales en el
entorno contemporaneo y en el contexto en el que las organizaciones, tanto publicas como
privadas, desarrollan su actividad.

En virtud de la dindmica y constante evolucion en estos campos, resulta imperativo priorizar la
mejora continua y la actualizacion constante de los conocimientos tedricos y practicos del personal
que desempeiia funciones, no solo en los departamentos especializados vinculados al disefio,
adquisicion, administracion y operacion de las tecnologias de la informacion y las comunicaciones
(TIC), sino también en la alta direccidn de las Organizaciones.

La relevancia de mantenerse al dia en estos aspectos no solo responde a la necesidad de adaptarse
a los vertiginosos avances tecnologicos, sino también a la crucial responsabilidad de garantizar la
integridad, confidencialidad y disponibilidad de la informacion en un contexto donde la
ciberseguridad y la eficiencia en el uso de las TIC son esenciales para el correcto funcionamiento de
las organizaciones.

En este sentido, la formacion del personal especializado de alta direccion se concibe como un
proceso que abarca la actualizacion constante de conocimientos frente a los desafios emergentes
y las tendencias tecnoldgicas. De esta manera, a través del presente curso, se busca fortalecer las
capacidades del equipo encargado del planeamiento estratégico, la obtencion de recursos, la
gestion eficiente y la operacion efectiva de los sistemas, asegurando asi un desempefio dptimo y
alineado con los objetivos organizativos en el contexto de la revolucion digital.

2. OBIJETIVOS Y COMPETENCIAS.

El CTIC 24 tiene un caracter académico y practico, por lo que proporciona formacion avanzada para
la gestion en las diferentes areas de conocimiento consideradas.
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El objetivo del presente curso es complementar la formacion TIC del personal de alta direccion,
proporcionandole, desde un punto de vista estratégico, los conocimientos tecnoldgicos en materia
de ciberseguridad, de transformacién digital y de las tecnologias subyacentes, que le permitan
comprender mejor la influencia e impacto de los aspectos TIC en los procesos de toma de
decisiones en los que participe, desde la vision del Ministerio de Defensa.

Para ello, se desarrollaran los siguientes tipos de contenidos:

e Sesiones presenciales. En ellas, por una parte, se proporcionaran elementos tedricos que
permitan entender la Idgica y los componentes principales de las TIC, la Seguridad de la
Informacion y la Transformacion Digital y la Gestion de la Informacion y del Conocimiento.

Por otra, se analizaran una serie de ejemplos que permitan entender la forma concreta en
que se materializa la implementacion de soluciones en el ambito de las TIC, la Seguridad de
la Informacion y la Transformacion Digital y la Gestidn de la Informaciéon y del
Conocimiento.

e Visitas a centros de la Administracion Publica o empresas, para conocer la aplicacion real
de conceptos relacionados con lo presentado en las sesiones presenciales.

e Desarrollo de un caso practico, en cada uno de los mddulos del curso, con el fin de que los
alumnos puedan aplicar los conocimientos adquiridos, junto a su experiencia, para la
respuesta a una casuistica concreta planteada.

e Asi mismo, a los alumnos se les proporcionara una bibliografia (en espafiol o en inglés) y
videos asincronos como contenidos previos, antes del comienzo de cada sesion.

La dindmica de las sesiones buscara facilitar el aprendizaje de los principales conceptos implicados
en la direccion y gestion de las TIC, la Seguridad de la Informacion y la Transformacion Digital y la
Gestion de la Informacidn y del Conocimiento, asi como los elementos del contexto que impactan
en esta direccion y gestion.

En este sentido, se espera que los participantes en el curso incluyan miembros de la alta direccidn
de las Fuerzas Armadas, de las Fuerzas y Cuerpos de Seguridad del Estado, asi como de los sectores
publico y privado nacionales. Esta diversidad favorecera el intercambio de puntos de vista desde
perspectivas diferentes. Al mismo tiempo, con objeto de favorecer el debate, y tal y como se ha
indicado con anterioridad, se proporcionara a los alumnos las lecturas del curso por anticipado, con
el fin de poder disponer con anterioridad los textos correspondientes a cada ponencia. Todo ello,
sumado al tiempo reservado para preguntas y comentarios, estara enfocado a crear el necesario
didlogo entre profesores y estudiantes que resulte mutuamente enriquecedor.

Con todo ello se persigue que los estudiantes avancen en el desarrollo de las siguientes
competencias:

Competencias genéricas:

- Adquirir capacidad de analisis sobre las TIC, la Seguridad de la Informacion y la
Transformacion Digital y la Gestion de la Informacion y del Conocimiento y las
metodologias y buenas practicas para su direccion y gestion.
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- Entender el valor afiadido que las TIC aportan a una organizacion y mejorar las
competencias directivas en relacidon con este ambito.

- Comprender la logica de la toma de decisiones en este ambito.

Competencias especificas:

- Conocerlos medios, procedimientos y metodologias asociados a la organizacion, gestiény
gobierno de las TIC en el Ministerio de Defensa, en la Administracion General del Estado y
en Organizaciones Internacionales de Sequridad y Defensa.

- Comprender el desafio de las ciberamenazas e identificar el nivel de exposicion a éstas de
la Organizacion que dirigen, asi como sus vulnerabilidades y riesgos.

- Comprender el sistema de controles y salvaguardas de los sistemas de informacion.

- Conocer el Esquema Nacional de Seguridad (ENS) y la necesidad de adecuacion de las
Organizaciones al mismo.

- Conocer el valor estratégico de la informacion y los datos en una Organizacion.

- Mejorar la conciencia de riesgo y de seguridad de la informacién en las organizaciones
complejas, valorando la inversion necesaria.

- Conocerel potencial transformador de las TIC y las tecnologias emergentes y disruptivas en
esta materia y valorar escenarios futuros en el ambito de su infraestructura TIC.

- Prever amenazas potenciales y planificar capacidades que permitan la minimizacion de
riesgos para la infraestructura TIC.

- Adquirir conocimientos sobre la relevancia del cambio cultural para la Transformacion
Digital en las organizaciones.

3. REQUISITOS DE ACCESO.

No se exige ningun requisito académico previo. No obstante, se recomienda un nivel medio de
comprension escrita en inglés.

4. CRITERIOS DE ADMISION Y MATRICULA.
El nimero de plazas disponibles para el curso es de 40.

Una vez cumplido el periodo de admision de solicitudes, los peticionarios podran formalizar la
matricula. Las plazas del curso se irdn cubriendo, segin orden de entrada, hasta agotar el cupo total
que, en su caso, pueda establecerse. No obstante, el Instituto Universitario General Gutiérrez
Mellado podra reservar algunas plazas, en funcidn de los puestos ocupados por los asistentes si
éstos estan vinculados con la tematica del curso. En todo caso, se requiere un nUmero minimo de
plazas para su celebracion.

5. ESTRUCTURAY PROGRAMA DEL CURSO.
El curso se estructura en los siguientes tipos de contenidos:
- Doce (12) sesiones de ponencias sobre cuestiones conceptuales y tedricas donde los
profesores explicaran los fundamentos claves sobre las TIC, la Seguridad de la Informacion
y la Transformacion Digital y la Gestion de la Informacion y del Conocimiento. Se celebraran
los viernes, en horario de tarde.


mailto:info@igm.uned.es

- Tres (3) casos practicos para la aplicacion de los conocimientos adquiridos, junto a la
experiencia previa de los alumnos, para la respuesta a una casuistica concreta planteada.
La presentacion de estos casos practicos y la exposicion de los resultados de los alumnos se
incluira dentro de las 12 sesiones de ponencias.

- Tres (3) visitas a centros de la Administracion Publica o empresas.

El detalle de la distribucion de los contenidos se incluira en el Programa del Curso que se distribuira

a los alumnos.

El CTIC 24, que tiene una carga lectiva de 5 créditos ECTS, se estructura en los tres modulos
formativos siguientes:
a) Madulo 1 - Conceptos estratégicos de las tecnologias de la informacion:
o Aspectos directivos de las TIC.
o Organizacion y gestion de las TIC.

o LasTICy el Ministerio de Defensa.
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previos en algun aspecto de las materias del curso podran aportar su experiencia mediante la
aportacion en las sesiones de grupo y exposiciones.

6. ORGANIZACION.

El curso tendra lugar del 5 de abril a 28 de junio de 2024, segun el programa que se comunicara
oportunamente.

El curso se desarrollara en formato presencial. Excepcionalmente, en caso de no poder asistir
presencialmente, existira la posibilidad de hacerlo de forma virtual (on-line). Ese caracter de
excepcionalidad sera determinado, en su momento, por la direccion del curso quien solicitara al
interesado la informacion precisa.

El detalle de la distribucion de estos contenidos se incluira en el Programa del Curso que se
distribuira a los alumnos. Cuando sea necesario para el seguimiento de la sesion se proporcionaran
videos y/o bibliografia.

7. DIPLOMA.

Los asistentes que superen el curso recibiran un Diploma acreditativo del Instituto Universitario
General Gutiérrez Mellado de la UNED.

8. NORMAS DE PERMANENCIA.

Ausencias injustificadas superiores al 20% de las horas lectivas y la no participacion en las sesiones
y trabajos de los “casos practicos”, seran causas que invalidaran el derecho a la obtencidn del
diploma acreditativo. Esta norma sera de aplicacion tanto al formato de asistencia presencial como
on-line.

Madrid, XX de enero de 2024
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