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V. — OTRAS DISPOSICIONES

CURSOS

Resolucién 135/20296/23
Cad. Informatico: 2023027833.
IV Curso Conflictos Hibridos en el Nuevo Escenario Estratégico

1. Convocatoria

Con objeto de contribuir a la formacién de personal en el conocimiento y comprension
del concepto de amenaza hibrida de gran influencia en el nuevo escenario estratégico,
el Instituto Universitario General Gutiérrez Mellado (IUGM) de la UNED convoca la cuarta
edicion del Curso Conflictos hibridos en el nuevo escenario estratégico y sobre politica
publica espafiola de Seguridad Nacional.

2. Presentacion

El nuevo escenario estratégico esta caracterizado por un cambio en la naturaleza de los
conflictos cuyas categorias tradicionales—regular, irregular, etc.—se han difuminado, mientras
surgen enfrentamientos hibridos que se resisten a encajar en los moldes tradicionales.
Como ejemplo de ello, durante su expansion en Iraq y Siria en 2014, el Estado Islamico
combind en su estrategia terrorismo, guerrilla y operaciones convencionales.

Esta tendencia de las formas de violencia convencionales y no convencionales
a confundirse en conflictos complejos se esta materializando en cinco aspectos cuya
superposicién crea un nuevo tipo de escenarios con una serie de caracteristicas:

- La existencia de un creciente empleo de medios de coercién no-militares en
combinacién o no con la fuerza armada.

- La diversificacion, interaccion y solapamiento de los ambitos en los que se desarrollan
las operaciones militares con la emergencia de dos dominios virtuales, el ciberespacio y
el cognitivo.

- La combinacién de la guerra regular € irregular.

- La emergencia de actores armados hibridos que se mueven entre lo regular y lo irregular.

- La fusion entre lo bélico y lo criminal, en la medida en que frecuentemente los bandos
enfrentados recurren a actividades criminales para financiarse y ciertos grupos criminales
se dotan de capacidades «cuasi-militares».

Estos cambios resultan aun mas criticos para la estabilidad internacional porque
tienen lugar en el contexto de dos transformaciones claves en el orden global. Por
una parte, la emergencia de actores no estatales violentos de alcance global y con
capacidades financieras y técnicas para desafiar a muchos gobiernos y, por otra, una
creciente competencia entre grandes potencias (protagonizada, fundamentalmente, por
EE.UU, China y Rusia) y un entramado de alianzas y rivalidades que incluyen a paises como
Corea del Norte, India, Iran, Turquia o Nigeria.

Esta combinacién de actores no estatales y rivalidades estatales, por un lado, y de
estrategias convencionales y no convencionales, por el otro, esta generando una creciente
tension y conflictividad global que esta tomando, cada vez en mayor proporcion, una forma
hibrida. En consecuencia, se hace imprescindible prestar mas atencién a este nuevo perfil
de los conflictos y el modo en que los paises democraticos pueden afrontarlo.

Bajo estas circunstancias, la OTAN ha tomado pasos concretos en Europa para
enfrentar este tipo de amenazas, entre ellos, la creacién del Centro de Excelencia de
Ciberdefensa Cooperativa en Talin en mayo de 2008 y, de forma conjunta con la Unién
Europea, del Centro Europeo de Excelencia para la Confrontacion de Amenazas Hibridas
en Helsinki en 2017. Junto a estas dos estructuras, la Alianza Atlantica también ha puesto
en marcha distintas iniciativas para afrontar los presentes desafios, entre ellas, el desarrollo
de ejercicios conteniendo amenazas de tipo hibrido.

En este contexto, se hace visible la creciente importancia de los conflictos hibridos
para la seguridad europea, y espafiola -dentro de ella -, y la deficiente atencion académica
otorgada a este fendmeno con objeto de entender su naturaleza, analizar sus distintas
variantes y evaluar la efectividad de los esfuerzos de los paises occidentales para
afrontarlos. Este curso pretende continuar caminando en esa direccion.
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3. Objetivo

El objetivo del presente curso es proporcionar a los estudiantes unos conocimientos
basicos sobre los conflictos y estrategias hibridos, incluyendo las formas hibridas de
aplicacién de la fuerza y la del resto de instrumentos de poder.

Para ello, se desarrollaran tres tipos de sesiones. Por una parte, se proporcionaran
elementos tedricos que permitan entender la légica, los componentes principales y las
distintas estrategias utilizadas de tipo hibrido. Por otra, se analizaran una serie de casos
practicos que permitan entender la forma concreta en que se materializan este tipo
de conflictos. Finalmente, se desarrollara un ejercicio practico con el fin de ensayar la
respuesta de un pais democratico a una amenaza de caracter hibrido.

La dinamica de las sesiones buscara facilitar el aprendizaje dentro de un contexto
multidimensional y complejo. En este sentido, se espera que los participantes en el curso
incluyan miembros de las Fuerzas Armadas, de las Fuerzas y Cuerpos de Seguridad del
Estado y estudiantes civiles. Esta diversidad favorecera el intercambio de perspectivas
diferentes. Al mismo tiempo, con objeto de favorecer el debate, se proporcionara a los
alumnos las lecturas del curso por anticipado con el fin de poder leer con anterioridad los
textos correspondientes a cada ponencia. Todo ello, sumado al tiempo reservado para
preguntas y comentarios, estara enfocado a crear un dialogo entre profesores y estudiantes
que resulte mutuamente enriquecedor.

4. Condiciones generales del curso

El curso se desarrollara del 29 de febrero al 13 de marzo de 2024, de lunes a jueves, a
partir de las 16:00 horas (de Madrid), segun el programa que se comunicara oportunamente,
y se estructura en tres tipos de sesiones:

- Sesiones sobre cuestiones conceptuales y tedricas, donde los profesores explicaran
los fundamentos claves sobre conflictos hibridos.

- Casos de estudio donde los conceptos explicados en las sesiones tedricas se
analizaran en el contexto de conflictos o actividades recientes de relevancia estratégica clave.

- Un ejercicio sobre una agresion hibrida contra un pais imaginario y posible respuesta
que se desarrollara durante 6 sesiones, en las que los alumnos recibiran informacién sobre
los desafios hibridos enfrentados por dicho pais y tendran que desarrollar, de forma grupal,
las correspondientes respuestas.

Asi mismo, a los asistentes se les proporcionara, antes de comenzar el curso, una
bibliografia (en espanol o en inglés) que deberan haber leido antes del comienzo de cada sesién.

El curso se desarrollara de forma presencial y on-line, en formato de asistencia a
elegir por el alumno; la asistencia presencial se limitarg a 35 asistentes. Para la asistencia
de forma virtual (on-line) se desarrollaran las correspondientes instrucciones que seran
comunicadas en momento oportuno.

El citado curso tiene un reconocimiento de 4 ECTS (1 ECTS equivale a 25 horas).

5. Requisitos de acceso

No se exige ningun requisito académico previo. No obstante, se recomienda un nivel
medio de comprensidn escrita en inglés.

6. Numero de plazas y solicitud de admision

Ademas de una asistencia presencial limitada a 35 plazas, se podra asistir al presente
curso de forma virtual, a través de la plataforma ZOOM. No existe, por tanto, un nimero
total de plazas limitado. No obstante, con el fin de mantener una adecuada capacidad
de gestidn en el desarrollo del curso, podra establecerse un limite, a este respecto, si el
numero de solicitudes de admision lo demandara.

Para acceder a estas plazas, se debera solicitar la admisidon no mas tarde del dia 31 de
enero de 2024 mediante el formulario de solicitud que figura en el Anexo, detallando la modalidad
preferida (presencial o virtual) y enviandolo cumplimentado a la Secretaria del Instituto Universitario
General Gutiérrez Mellado (telf. 913989570; email: conflictoshibridos@igm.uned.es) junto con un
curriculum vitae (maxima extensién de un folio).

El curso podra cancelarse de no alcanzarse un minimo de estudiantes que lo haga viable.

CVE: BOD-2023-246-34429
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7. Procedimiento de seleccion y matricula

A los peticionarios seleccionados se les notificara la admisién al curso y el
procedimiento para formalizar la matricula, que deberan realizar no mas tarde del dia 21 de
febrero de 2024. El importe del curso sera de 250 euros que tendran que ser ingresados
en la forma que se comunicara oportunamente a los asistentes admitidos.

Las plazas del curso se iran cubriendo, segun orden de entrada, hasta agotar el cupo
total que, en su caso, pueda establecerse. No obstante, el Instituto Universitario General
Gutiérrez Mellado podra reservar algunas plazas, en funcién de los puestos ocupados por
los asistentes, si éstos estan vinculados con la tematica del curso.

Los alumnos admitidos y matriculados en modalidad virtual deberan asistir a una
prueba on-line, que sera programada con anterioridad al curso, en las condiciones que
seran comunicadas en tiempo oportuno.

8. Diploma

Los asistentes que superen el curso recibiran un Diploma acreditativo del Instituto
Universitario General Gutiérrez Mellado de la UNED.

9. Otros requisitos

Ausencias injustificadas superiores al 10% de las horas lectivas, en ambas
modalidades (presencial y virtual), o la no participacion en los grupos de trabajos seran
causas que invalidaran el derecho a la obtencion de este Diploma. Por ello, en la modalidad
virtual sera necesario que los asistentes posean un dispositivo de imagen (camara) que
permita demostrar tanto la asistencia como la participacion en las sesiones del curso.

10. Programa del curso

El programa del curso esta compuesto de los siguientes modulos:
a) Médulo formativo

CONCEPTO DE AMENAZA HiBRIDA Y CONFLICTO HiBRIDO. ESTRATEGIAS DE
CARACTER HiBRIDO.

a. Estrategias de caracter hibrido y actores.
b. El concepto de guerra hibrida en el contexto de la evolucién de conflictos.
c. Doctrina de guerra hibrida rusa.

ASPECTOS SECTORIALES RELACIONADOS CON LA AMENAZA Y ESTRATEGIA
HIBRIDAS.

a. Amenazas hibridas en el dominio ciberespacial.

b. Comunicacién digital y amenazas hibridas.

c. Importancia del dominio cognitivo en el contexto de los conflictos hibridos.

d. El proceso de la inteligencia en el contexto de las amenazas hibridas

e. La amenaza hibrida en el contexto de la FAS (Operaciones Especiales).

f. La amenaza hibrida y la relevancia de las FAS, en particular, del poder aeroespacial.
g. La amenaza hibrida en el marco de la Estrategia de Seguridad Nacional.

Este mddulo incluira, ademas, una ponencia titulada «De los conflictos hibridos a la
Zona Gris».

b) Médulo practico.
CINCO CASOS DE ESTUDIO Y UN EJERCICIO PRACTICO.

Madrid, 14 de diciembre de 2023.—El Secretario General de Politica de Defensa,
Juan Francisco Martinez Nufez.
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ANEXO

FORMULARIO DE SOLICITUD

IV CURSO «CONFLICTOS HIBRIDOS EN EL NUEVO ESCENARIO ESTRATEGICO»

MODALIDAD SOLICITADA

PRESENCIAL | |

VIRTUAL ON-LINE) [ ]

DATOS PERSONALES

Apellidos y nombre:

DNI:

Direccion, calle, nUmero:

Localidad:

Provincia:

Caodigo Postal:

Direccion electrénica:

Teléfonos de contacto:

DATOS ACADEMICOS

Titulacion:

Adjuntar copia:

Profesion habitual:

Puesto de trabajo actual:

Documentacion que se presenta:

Otros datos que considere de interés:

SR. DIRECTOR DEL INSTITUTO UNIVERSITARIO GENERAL GUTIERREZ MELLADO
C/ Princesa 36, 28008 MADRID
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