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INTRODUCCION

La Universidad Nacional de Educacion a Distancia (UNED) es una institucién de
derecho publico, dotada de personalidad juridica y de plena autonomia en el
desarrollo de sus funciones, sin mas limitaciones que las establecidas en las leyes.

Desde su creacion, la implantacion de las Tecnologias de la Informacion y de las
Comunicaciones (TIC) ha supuesto un gran avance en la calidad del servicio publico
de la educacion superior que se presta.

El documento fundamental para abordar la normativa de seguridad de la UNED es
su Politica de Seguridad de la Informacién, que establece los principios y directrices
a tener en cuenta en su posterior desarrollo normativo y define la estructura
organizativa de la seguridad de la informacién.

La Politica de Seguridad de la Informacion se elabora en cumplimiento de la
exigencia del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad, en adelante (ENS) que en su articulo 12
establece que “Cada administracion publica contard con una politica de seguridad
formalmente aprobada por el 6rgano competente. Asimismo, cada 6érgano o entidad
con personalidad juridica propia comprendido en el ambito subjetivo del articulo 2
debera contar con una politica de seguridad formalmente aprobada por el érgano
competente”.

El articulo 6 del ENS, “La seguridad como un proceso integral”, sefala lo siguiente:

1. La seguridad se entiende como un proceso integral constituido por todos
los elementos humanos, materiales, técnicos, juridicos y organizativos
relacionados con el sistema de informacion. La aplicacion del ENS estara
presidida por este principio, que excluye cualquier actuacion puntual o
tratamiento coyuntural.

2. Se prestara la maxima atencion a la concienciacion de las personas que
intervienen en el proceso y la de los responsables jerarquicos, para evitar
que, la ignorancia, la falta de organizacion y de coordinacion o de
instrucciones adecuadas, constituyan fuentes de riesgo para la seguridad.
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En el articulo 13 “Organizacién e implantacion del proceso de seguridad” se
determina que:

1. La seguridad de los sistemas de informacion debera comprometer a todos
los miembros de la organizacion.
2. La politica de seguridad, en aplicacion del principio de diferenciacién de
responsabilidades a que se refiere el articulo 11 y segun se detalla en la
seccidon 3.1 del anexo Il, deberd ser conocida por todas las personas que
formen parte de la organizacién e identificar de forma inequivoca a los
responsables de velar por su cumplimiento, los cuales tendran las siguientes
funciones:
a) El responsable de la informacién determinard los requisitos de la
informacion tratada
b) El responsable del servicio determinard los requisitos de los
servicios prestados.
c) El responsable de la seguridad determinara las decisiones para
satisfacer los requisitos de seguridad de la informacién y de los
servicios, supervisara la implantacion de las medidas necesarias para
garantizar que se satisfacen los requisitos y reportar4 sobre estas
cuestiones.
d) El responsable del sistema, por si 0 a través de recursos propios o
contratados, se encargara de desarrollar la forma concreta de
implementar la seguridad en el sistema y de la supervision de la
operacion diaria del mismo, pudiendo delegar en administradores u
operadores bajo su responsabilidad.

En consecuencia, el presente documento fija los criterios basicos sobre el sistema
de informacion de la UNED vy, en concreto, las normas de uso del ordenador
asignado al puesto de trabajo, la red corporativa, los equipos portatiles, las
aplicaciones informaticas, asi como sobre el acceso y tratamiento de datos de
caracter personal, tanto en soporte informéatico como en papel.

Asimismo, La ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas sefiala en su articulo 13, apartados a 'y
b, los siguientes derechos de las personas:

A comunicarse con las Administraciones Publicas a través de un Punto de Acceso

General electrénico de la Administracion y a ser asistidos en el uso de medios
electrénicos en sus relaciones con las Administraciones Publicas.
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Por otro lado, la ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Pablico preceptua en su articulo 3 apartado 2 que:

“Las Administraciones Publicas se relacionaran entre si y con sus 0Organos,
organismos publicos y entidades vinculados o dependientes a través de
medios electronicos, que aseguren la interoperabilidad y seguridad de los
sistemas Yy soluciones adoptadas por cada una de ellas, garantizaran la proteccion
de los datos de caracter personal, y facilitaran preferentemente la prestacion
conjunta de servicios a los interesados”.

En virtud de lo expuesto, de conformidad con lo establecido, es compromiso de
todos los miembros de la comunidad universitaria contribuir, desde sus respectivas

responsabilidades, a la mejor realizacion del servicio publico.

Aprobacion de la Politica de Sequridad de la Informacion de la UNED

El propésito de la presente Politica de Seguridad de la Informacion de la UNED es
establecer las bases de la fiabilidad con que los sistemas de informacién prestaran
sus servicios y custodiaran la informacion de acuerdo con sus especificaciones
funcionales, sin interrupciones o modificaciones fuera de control y sin que
la informacion pueda llegar al conocimiento de personas no autorizadas. En
este documento se recoge el conjunto de medidas necesarias, tanto técnicas
como organizativas, encaminadas a conseguir un nivel de proteccion adecuado
con el fin de asegurar el cumplimiento legal, garantizar la disponibilidad y la
confidencialidad de la informacion.
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ANEXO | Miembros del Comité de Seguridad de la Informacion de la UNED

l.- Politica de Seguridad de la Informacion

1.- La Politica de Seguridad de la Informacién identifica responsabilidades y
establece principios y directrices para una proteccion apropiada y consistente de los
servicios y activos de informacién gestionados por medio de las Tecnologias de la
Informacién y de las Comunicaciones (TIC).

2.-La consolidacion del uso de las nuevas tecnologias en la UNED, exige el
establecimiento de un conjunto de actividades y procedimientos para el tratamiento
y gestidon de los riesgos asociados a la seguridad de la informacion. La gestidon de
la seguridad de los sistemas de informacion es un proceso complejo que incluye a
personas, tecnologias, normas y procedimientos.

3.-La Administracion Electronica permite que cualquier ciudadano o los miembros
de la comunidad universitaria puedan realizar sus tramites desde cualquier lugar y
en cualquier momento, a través del uso de técnicas y medios electronicos,
informaticos y telematicos. De esta forma la iniciacion, tramitacion y terminacion de
los procedimientos puede realizarse, con plena validez, en plenas condiciones de
seguridad, y con interoperabilidad con otras Administraciones y conforme al
Esquema Nacional de Seguridad y al Esquema Nacional de Interoperabilidad, Real
Decreto 311/2022, de 3 de mayo, y Real Decreto 4/2010 respectivamente.
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4.-La Politica de Seguridad de la Informacion pretende dar soporte al desarrollo,
coordinacion y racionalizacion de la normativa especifica y a la actualizacion de los
conceptos segun la evolucién de las TIC y de la legislacion vinculante y alcanzar de
esta forma un conjunto normativo equilibrado y completo.

[I.-Mision y Marco Normativo de la UNED

El art. 3.1 de Los Estatutos de la UNED, (R.D. 1239/2011, de 8 de septiembre por
el que se aprueban los Estatutos de la Universidad Nacional de Educacion a
Distancia) establece como fines de la UNED, el desempefio del servicio publico de
la educacion superior mediante la investigacion, la docencia y el estudio.

La UNED reconoce como funciones esenciales de su actividad la ensefianza, el
estudio, la investigacion y la transferencia del conocimiento, en orden al pleno
desarrollo cientifico, cultural, artistico y técnico de la sociedad (art.7 Estatutos).

La mision de la UNED es la de “desempefar el servicio publico de la educacion
superior mediante la docencia, el estudio, la investigacién y la transferencia del
conocimiento, asumiendo el compromiso de facilitar al maximo el acceso a la
ensefianza universitaria, la continuidad de estudios y la formacién a lo largo de la
vida a todo tipo de personas. Todo ello mediante la aplicacién de una metodologia
didactica especifica “a distancia” que combina las tecnologias mas avanzadas con
la tutorizacion personalizada presencial y digital”.

La derogada Ley 11/2007 de 22 de junio, de acceso electrénico de los ciudadanos
a los Servicios Publicos, marcé un hito significativo a la contribucion de la
implementacion de la Administracion Electronica. Junto a este marco juridico,
podemos indicar en la tabla siguiente, otra normativa en relacion con esta materia.
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NORMATIVA GENERAL

OBJETIVO

Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las
Administraciones Publicas

Derecho de los ciudadanos a
relacionarse mediante medios
electronicos con las Administraciones
Publicas

Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico

Las Administraciones Publicas se
relacionaran entre si y con sus
Organos, organismos publicos y
entidades vinculadas o dependientes
a través de medios electronicos, que
aseguren la seguridad

Real Decreto 311/2022, de 3 de mayo, por el
qgue se regula el Esquema Nacional de
Seguridad.

Su objeto es establecer la politica de
seguridad en la utilizacién de medios
electronicos y esta constituido por
principios basicos y requisitos
minimos que permitan una proteccion
adecuada de la informacion

Real Decreto 4/2010, Esquema Nacional de
Interoperabilidad

Comprendera los criterios y
recomendaciones de seguridad,
normalizacion y conservacion de la
informacion, de los formatos y de las
aplicaciones que deberan ser tenidos
en cuenta por las Administraciones
publicas para asegurar un adecuado
nivel de interoperabilidad
organizativa, semantica y técnica de
los datos, informaciones y servicios
gue gestionen en el ejercicio de sus
competencias y para evitar la
discriminacion a los ciudadanos por
razon de su eleccién Tecnoldgica.
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Ley 6/2020, de 11 de noviembre, reguladora
de determinados aspectos de los servicios
electronicos de confianza

Regula la firma electronica, su
eficacia juridica y la prestacion de
servicios de certificacion

Real Decreto 1553/2005, de 23 de diciembre

Regula la expedicion del documento

Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016

de 2005 nacional de identidad y sus
certificados de firma electronica
Relativo a la proteccion de las

personas fisicas en lo que respecta al
tratamiento de datos personalesy a la
libre circulacion de estos datos y que
deroga la Directiva 95/46/CE

Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de
los derechos digitales

Adaptar el ordenamiento juridico
espafol al Reglamento (UE) 2016/679
y completar sus disposiciones

Garantizar los derechos digitales de
los ciudadanos segun lo establecido
en el art.18.4 de la Constitucion
Espafiola.

Decreto 2310/1972, de 18 de agosto

Creacioén de la UNED

R.D. 1239/2011, de 8 septiembre

Estatutos de la UNED

Real Decreto - Ley 14/2019, de 31 de
octubre

Por el que se adoptan medidas
urgentes, por razones de seguridad
publica en materia de administracién
digital, contratacién del sector publico
y telecomunicaciones.

Cualquier otra normativa que pueda aprobarse y resulte aplicable
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lll.- Principios de la seguridad de la Informacion

La presente Politica de Seguridad de la informacion se basa en unos principios
bésicos de proteccion que forman los pilares sobre los que se sustentan y
sustentaran todas las actuaciones en materia de seguridad que realice la
Universidad. Se establecen los siguientes:

1.- Principios Basicos:

a) Alcance y concienciacion: Todo el personal de la Universidad debe ser
consciente de la necesidad de garantizar la seguridad de los sistemas
de informacién, asi como que ellos mismos son una pieza esencial para
el mantenimiento y mejora de la seguridad.

b) Responsabilidad diferenciada: En los sistemas de informacién se
diferenciaran de forma clara el responsable de la informacién, el
responsable del servicio y el responsable de seguridad.

El responsable de la informacion determinara los requisitos de la
informacion tratada; el responsable del servicio determinard los
requisitos de los servicios prestados; y el responsable de seguridad
determinara las decisiones para satisfacer los requisitos de seguridad
de la informacién y de los servicios.

La responsabilidad de la seguridad de los sistemas de informacion
estara diferenciada de la responsabilidad sobre la prestacién de los
servicios.

c) La sequridad como proceso integral: La seguridad se entendera como
un proceso integral constituido por todos los elementos técnicos,
humanos, materiales y organizativos, relacionados con el sistema,
evitando cualquier actuacion que ponga en peligro este proceso.

d) Gestion de riesgos: El analisis y gestion de riesgos sera parte esencial
del proceso de seguridad y debera estar permanentemente actualizado.
La gestion de riesgos permitira el mantenimiento de un entorno
controlado, minimizando los riesgos hasta niveles aceptables. La
reduccion de estos niveles se realizard mediante el despliegue de
medidas de seguridad.

e) Profesionalidad: La seguridad de los sistemas estara atendida, revisada
y auditada por personal cualificado, dedicado e instruido, en todas las
fases de su ciclo de vida: instalaciébn, mantenimiento, gestion de
incidencias y desmantelamiento.

f) Sequridad por defecto: Los sistemas deben disefiarse y configurarse de
forma que garanticen la seguridad por defecto.
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2.- Principios de proteccion de la seguridad de la informacion

La presente Politica de Seguridad de la Informacion se basa en unos principios de
proteccion que seran las bases de las actuaciones en materia de seguridad. Se
establecen para ello las siguientes directrices:

a) Proteccion de datos de caracter personal: La UNED, adoptara las
medidas oportunas para garantizar el nivel de seguridad requerido por
la normativa vigente en relacion con el tratamiento de los datos de
caracter personal.

b) Clasificacion y control de activos: Los recursos informaticos y la
informacion de la UNED, se encontraran inventariados, con un
responsable asociado. Los inventarios se mantendran actualizados
para asegurar su validez

c) Seguridad fisica y ambiental: Los sistemas de informacion seran
emplazados en areas seguras protegidas con controles de acceso
fisicos adecuados a la consideracion de servicios criticos de los mismos.
Los sistemas y los activos de informacion que contienen estaran
suficientemente protegidos frente a amenazas fisicas 0 ambientales,
sean éstas intencionadas o accidentales.

d) Gestion de la seqguridad en comunicaciones y operaciones: La UNED,
buscard los procedimientos necesarios para asegurar la correcta
gestion, operacion y actualizacion de las TIC, realizando una adecuada
proteccion de la informacién, mediante mecanismos que garanticen su
seguridad.

e) Control de acceso: La UNED, mediante la implantacién de mecanismos
de identificacion, autenticacion y autorizacion facilitara y controlara el
acceso a los sistemas de informacion de la Universidad. Ademas,
guedara registrada la utilizacién del sistema con objeto de asegurar la
trazabilidad del acceso y la comprobacién del uso correcto.

f) Desarrollo y mantenimiento de los sistemas de informacion: Los
sistemas deben disefiarse y configurarse de forma que garanticen la
seguridad por defecto, debiendo contemplarse los aspectos de
seguridad en todas las fases del ciclo de vida de los sistemas de
informacion.

g) Gestion de la continuidad: La UNED, establecera un sistema de
deteccion y reaccion ante incidentes de seguridad que se produzcan y
las acciones de tratamiento a seguir, para mantener la continuidad de los
procesos y servicios, de acuerdo a las necesidades de los usuarios.
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h) Cumplimiento: La UNED, adoptara las medidas técnicas y organizativas
necesarias para mantener sus sistemas de informacién adaptados a la
normativa legal vigente, y en especial a las regulaciones legales relativas
al tratamiento de datos de caracter personal, cuyas medidas especificas
de tratamiento figuren en el correspondiente documento de seguridad.

IV.- Estructura Normativa

Debido a las competencias y funciones de la UNED, los temas que afectan a la
seguridad de la informacion y su constante actualizacion resultan imprescindible la
estructuraciéon de la normativa de seguridad de la informacion en distintos niveles
relacionados de forma jerarquica:

1. Politica de Seguridad
2. Normas de Seguridad

3. Procedimientos de Seguridad

El personal de la UNED tendr& la obligacion de conocer y cumplir las Normas y
Procedimientos de Seguridad de la Informacion que puedan afectar a sus funciones,
asi como la Politica de Seguridad de la Informacion.

1. Politica de Seguridad de la Informacion

Constituye el primer nivel normativo. Se recoge en el presente documento y es
aprobada por el Consejo de Gobierno, a propuesta del Comité de Seguridad de la
Informacion.

2. Normas de Seguridad de la Informacion

1. Politica de Seguridad de la Informacion se desarrollara por medio
de la normativa de seguridad que afronte aspectos especificos. La
normativa de seguridad estara a disposicion de todos los miembros
de la organizacion que necesiten conocerla, en particular para
aquellos que utilicen, operen o administren los sistemas de
informacioén y comunicaciones.

2. Las Normas de Seguridad de la Informacion tienen aplicabilidad en

toda la UNED, siendo el Consejo de Gobierno, el drgano
responsable de la aprobaciéon de las Normas.
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3. Procedimientos de Seguridad de la Informacion

Los Procedimientos de Seguridad de la Informacion, estan constituidos por
instrucciones de caracter técnico o procedimental que se deben observar en tareas
o actividades relacionadas con la seguridad de la informacién y la proteccion de la
informacion y de los servicios. Seran aprobados por el Comité de Seguridad de la
Informacion de la UNED

V.- Organizacion de la Seguridad

Todos y cada uno de los usuarios de los sistemas de informacion de la UNED, son
responsables de la seguridad de los activos de informacion mediante un uso
correcto de los mismos, siempre de acuerdo con sus atribuciones profesionales y
académicas.

Los cargos y puestos de trabajo que intervienen en la seguridad de la
informacion de la UNED son los siguientes:

Gerente de la UNED Responsable de la Informacién

Vicerrector de Tecnologia

Secretaria Técnica Responsable del Servicio

Jefe de Area de Sistemas y Bases de Responsable del Sistema
datos

Coordinador de Sistemas de
Tecnologia de la Informacion (CIO)

Secretaria General
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Jefa del Dpto. de Politica Juridica de | Delegada de Proteccion de
Seguridad de la Informacién Datos

Responsable de Seguridad
Jefe de Area de Comunicaciones y Seguridad | de la Informacién

Asesor de Seguridad

Jefe del Area de Apoyo ala Secretaria Técnica | Asesor del ENS

La resolucién rectoral con el nombramiento de los miembros del Comité de
Seguridad de la Informacion de la UNED figura en el ANEXO |.
VI.- Proteccién de datos de caracter personal

La legislacion sobre proteccidn de datos de caracter personal establece una serie
de responsables con funciones especificas.

a) Los Responsables de Tratamiento de la UNED son las personas

fisicas o juridicas que determinan los fines y medios del tratamiento.

b) Los Responsables de Seguridad de la UNED son el Coordinador de

Sistemas de Tecnologia de la Informacion (CIO), para los ficheros
automatizados, y la Jefa de la Seccion de Proteccion de Datos para los

documentos en papel.

c) La Delegada de Proteccion _de Datos de la UNED es la Jefa del

Departamento de Politica Juridica de Seguridad de la Informacién que
debe asesorar y supervisar al responsable o al encargado del tratamiento
en el cumplimiento de la normativa de proteccién de datos.

d) La Politica de seguridad relacionada con el tratamiento de datos de

caracter personal debe ser aprobado, por el Comité de Seguridad.
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VII.- Gestion de riesgos

1.-Todos los sistemas sujetos a esta Politica deberan realizar un andlisis de riesgos,
evaluando las amenazas y los riesgos a los que estan expuestos, de manera
continua sobre el sistema de informacion.

2.- Se repetira de forma regular, al menos una vez cada dos afios, cuando cambie
la informacién manejada, los servicios prestados, cuando se detecte un incidente
grave de seguridad o vulnerabilidades graves.

3.- El Comité de Seguridad propondra la disponibilidad de recursos para atender a
las necesidades de seguridad de los diferentes sistemas.

4.- Para la realizacion del analisis de riesgos se tendran en cuenta las
recomendaciones publicadas para el ambito de la Administracion Publica y de
manera fundamental las guias del Centro Criptolégico Nacional.

VIIl.- Formacion y concienciacion

La UNED desarrollard, en ejercicio de la Disposicion adicional primera del ENS,
actividades formativas con la finalidad de concienciar a su personal en materia de
seguridad de la informacion, difundiendo entre los usuarios la Politica de Seguridad
de la Informacion y su desarrollo normativo.

IX.- Actualizacion y revision periddica

La Politica de Seguridad de la Informacion ha de mantenerse actualizada de forma
permanente con la finalidad de adecuarla al progreso de los servicios de la
Administracion Electrénica, evolucion de las nuevas tecnologias y de los sistemas
de informacion.

La nueva legislacion aprobada que sea aplicable, asi como, las normas derogadas
seran actualizadas en la Politica de Seguridad de la UNED, por el Comité. De igual
forma se procedera a actualizar el nombramiento de los miembros del Comité que
se renueven por Resolucion Rectoral.

X.- Entrada en vigor

La Politica de Seguridad de la Informacion de la UNED, que se aprueba en esta
Resolucidén, entrara en vigor a partir del dia siguiente de su publicacién en el BICI.
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Rectorado ANEXO |

Este Rectorado, en uso de las atribuciones conferidas por el articulo 99
v) de los Estatutos de la Universidad y los articulos 10 y 29 del R.D.
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica, ha resuelto
nombrar a los miembros del Comité de Seguridad de la Informacion de la
UNED vy la funcion a desempefiar en el mismo.

Juan Joseé de la Responsable de la : "
o , Presidente del Comité
Vega Vifambres Informacion
Maria del Rocio Vicerrectora de
~ . ] Vocal
Mufioz Mansilla Tecnologia
Paloma Centeno Responsable del
, . Vocal
Fernandez Servicio
Pedro Antonio Respo_nsable de
. Seguridad de la Vocal
Crespo Garcia .
Informacion
Antonio Ruipérez Administrador de la Vocal
Garcia Seguridad del Sistema
Rebeca de Juan Secretaria Gene_ral 0
) persona en quien Vocal
Diaz
delegue
Jefa del Departamento
Paz San Segundo de Politica Juridica de Vocal
Manuel Seguridad de la
Informacién
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Rectorado

Secretario provisional

Francisco Javier Asesor de Seguridad | del Comité (con voz y

Martinez Martinez

sin voto)
Cristébal José Jefe de Area de Apoyo Asesor del Comite
. P para los aspectos
Lugue Ramirez a la Secretaria Técnica

organizativos del ENS

Sin perjuicio de la asistencia de los miembros antes citados, podran asistir
otros cargos o técnicos de la Universidad al Comité de Seguridad de la
Informacion, cuando se trate de temas relacionados con el Esquema
Nacional de Seguridad.

Madrid, 04 de abril de 2022
El RECTOR

Firmado digitalmente por

Ricardo Mairal Usén
Rector

= Universidad Nacional de
T Educacion a Distancia
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